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Formacién en Seguridad

Cursos presenciales a medida impartidos en las
instalaciones del cliente o las concertadas con
practicas reales desde el primer momento

Ingenieria Inversa

Ingenieria Inversa para binarios de sistemas
Windows de 32/64 bits, GNU/Linux de 32/64 bits,
OSX Mach-O de 64 bits, ARM y firmwares

Hardware Hacking

Analisis de vulnerabilidades en dispositivos
hardware, sistemas embebidos y firmware con
técnicas de ingenieria inversa

Forense

Adquisicion y elaboracion de informes periciales
con garantia de imparcialidad y objetividad para
todo tipo de sistemas de informaciéon

SIGINT

Inteligencia de comunicaciones, analisis y
auditoria de seguridad en senales y protocolos de
radiofrecuencia (RF)

ATM

Analisis de vulnerabilidades, auditoria, forense,
skimming, shimming y pruebas de blackbox para
NCR, Hyosung, WRG, Diebold Nixdorf e Hitachi

Hacking Etico

Auditorias de caja negra, gris o blanca para
aplicaciones web, sistemas y redes de
comunicaciones

Exploiting

Desarrollo y adaptacion de exploits para sistemas
Windows de 32/64 bits, GNU/Linux de 32/64 bits,
OSX Mach-O de 64 bits y Android

Seguridad en dispositivos méviles

Analisis estatico, dinamico e instrumentaciéon

dinamica de aplicaciones Android (APK), iOS
(IPA) y Windows Mobile (APPX)

DevSecOps

Desarrollo, Seguridad y Operaciones en CSI
(Continuous Security Integration) con pruebas
automatizadas de seguridad para CI/CD

T.S.C.M.

Technical Surveillance Counter-Measures:
Contramedidas electrénicas para deteccion y
localizacion de dispositivos de escucha

PoS/TPV

Auditoria y cumplimiento de controles en
terminales Verifone e Ingenico. Monitorizaciéon y
transaccionabilidad completa segun ISO 8583

Analisis de Malware

Analisis de Malware automatizados y manuales
con completos informes de comportamiento e
indicadores de compromiso (IOC)

Desarrollo Seguro

Auditoria SAST, DAST, IAST y RASP para analisis
de vulnerabilidades en el cédigo de proyectos en
Java, .Net, PHP, C/C++ y Cobol

Respuesta ante incidentes

Investigacién remota de incidentes de seguridad,
analisis de las situaciones y respuesta inmediata
ante las amenazas

Intelligence

Recopilaciéon, analisis y explotacion de datos a
gran escala con fuentes OSINT, SIGINT, HUMINT,
Deep Web, redes P2P, etc.

Telecom

Analisis y auditoria GSM/3G/4G, implementacion
de servicios de operadores moviles virtuales
(HLR, VLR, GGSN, Roaming voz y datos)

LOPD/GPDR/Cumplimiento
LOPD, adaptacién GPDR, ISO 27000, SGSI,
analisis y gestion de riesgos, Politicas de
seguridad, continuidad de negocio, ITIL, PCI DSS




1. Ofuscacion
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La principal idea de la ofuscacion del codigo es transformar un
programa P de entrada en otro equivalente P’
funcionalmente equivalente que es mas complejo de
analizarse y extraer su informacion (p.e. Reversing).

P —— |Obfuscation| — P’

ECULIRITY
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Presenta muchos casos de uso:

Proteccion del software (PI)

Derechos digitales (DRM)

Ocultacion de “secretos”
Evasion de firmas y patrones (AVs, YARAs, SIGMA...)

Analisis de codigo complicado:
Esfuerzo
Tiempo
Dinero

ECULIRITY
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OFUSCACION != CIFRADO

Las presentes técnicas, permiten OFUSCAR el cdodigo, en
ningun caso pretenden ser un metodo de cifrado que es
completamente distinto.

Por lo tanto, la DESOSFUCACION, puede dar lugar a la
obtencion del codigo original revelando secretos
hardcodeados en nuestro codigo.
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MBA: Expresion aritmeética mixta booleana

Es basicamente una expresion compuesta de operadores
aritmeticos (+/-/*...) y operadores booleanos (bitwise)
(y/o/nol/...)

Por ejemplo:

E=(xey) + 2°%(x"y)

SERVICES
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Todo un completo tratado sobre MBA's y OC’s puede
encontrase en:

https://github.com/arnaugamez/talks/tree/master/2021/00 i
ntent

@arnaugamez (Arnau Gamez), Hacker and
mathematician. Founder, security researcher and trainer

@FuralLabs. Senior malware reverse engineer for $vendor.
Community @HackingLliure.
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A polynomial MBA expression consists of a sum of terms, each one

composed by an n-bit constant a; times the of several bitwise
expressions on

E = Zaqz ' €ij )




Code obfuscation through MBA expressions

E = 43(zAyV2)? ((z@Dy)AzVt) + 2z + 123 (zVy) zt?
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Ejemplo sencillo partiendo de la base:
Ei=x+y

E; = (x@y) + 2%(x"y)
E; = 151%(39*((x@y) + 2 * (x"y)) + 23) + 111
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Podemos afirmar estas 2 premisas:

Su complejidad sintactica es diferente
Semanticamente son equivalentes

Y podemos demostrarlo... por lo que seria igual en nuestro
codigo emplear una expresion u otra.
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COMPLEJIDAD SINTACTICA del cédigo generado (32 bits)

uint8_t E1(uint8_t x, uint8_t y) uint8_t E2(uint8_t x, uint8_t y) uint8_t E3(uint8_t x, uint8_t y)
{ { {
return x+y; return (x7y)+2*(x&y); return 151%(39*((x™y)+2*(x&y))+23)+111;
} } }
movzx edx, byte [var_4h] movzx eax, byte [var_4h] movzx eax, byte [var_4h]
movzx eax, byte [var_8h] xor al, byte [var_8h] xor al, byte [var_8h]
add eax, edx mov  edx, eax movzx edx, al
movzx eax, byte [var_4h] movzx eax, byte [var_4h]
and al, byte [var_8h] and al, byte [var_8h]
add eax, eax movzx eax, al
add eax, edx add eax, eax
add eax, edx
imul eax, eax, 0x27
add eax, 0x17
mov edx, Oxffffffo7
imul eax, edx
add eax, 0x6f

SECUJRITY
SERVICES
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EQUIVALENCIA SE




Linear MBA expt ol
b/
Demostracion d KEEP

We can easily verify 1 CALM SMT solver like Z3.

from z3 import *
X BitVec('x', 8) IT IS

y = BitVec('y', 8) DEM
E=(Xx"y)+2*(x&y) #

E_simp = X + vy #

prove (E == E_simp) # TI M E

$ python eq.py
proved
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2. Constantes Opacas
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El objetivo es “ocultar’ una constante K.

Se combinan las expresiones MBA's junto con polinomios de
permutacion.

Para cualquier polinomio de permutacion “P”, existe otro “Q”
que define su inversa. P.e. Para todos los valores de n-bits de

X, se tiene que:
P(Q(x)) = x

A Y
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Por ejemplo:

K es la constante de n-bits a ocultar.
P y Q son polinomios que cumplen con coeficientes de n-
bits y actuando como inversa de 1 a 1. P(Q(x)) = x para

todo x.

E puede ser una expresion MBA con variables de n-bits
no trivialmente igual a cero. P.e. E(x4, X, ..., X;) = 0 para
cualquier variable xy, ..., X;
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Luego:

La constante K puede ser reemplazada por P(E+Q(K))
para cualquier valor de n-bits de x4, ..., X;

Valores de 8 bits = 1 byte.

P(x) = 97x + 248x?
Q(x) = 161x + 136x2
E(x,y)=x-y + 2("x"y)-(x®Y)
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Creacion del uint 8 « e

from z3 import * ite_oc.py

X = BitVec('X', 8) KEEP

def P(X): return 97*X + 248*X*X

def Q(X): return 161*X + 136*X*X < ALM +

X BitVec('x', 8) |T |S 5%y + 2*~(X | ~y) + 255%(x ~ y))*
y BitVec('y', 8) + 8%y + 240*%~(X | ~y) + 8%(xX N y))

def E(x, y): return x-y + 2*(~x&y) - DEMO

K = BitVecVal(123, 8)

# Opaque Constant I IM E

0C = P(E(x,y) + Q(K)) | J

# Apply basic simplification rules
print (simplify(0C))




Demostracion que la o, or uint_8 de 123:

<
from z3 import * KEEP on check_oc.py

x = BitVec('x', 8)

oo CALM

def 0C(x, y): ITIS
return 195 + 97*x + 159*y +\

194%n(X | ~y) + 159%(x ~ y) +\ DEMO
(163 + Xx + 255%y + 2*~(X | ~y)

(232 + 248*x + 8*y + 240*~(x |

prove(0C(x, y) == 123) TIME




3. Ejemplos
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Vectores IV

Direccion IPv4
Decimal
Hexadecimal
Octal

Direccion IPv6

byteArray (Shellcode)

SECUJRITY
SERVICES

Argumentos de funciones
Direccion de memoria

32 bits

64 bits

Numero de Syscall

Etc, etc, etc...
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Hemos visto una unica expresion de MBA... pero ;existen
mas?

X+y = (xMy)+2*(x&y) = ...

Reformulando, podemos decir también que x+y es
equivalente a...

y-(~X)-1
-(~Xx)-(~y)-2

s
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27y-(~x)*+(~y)
(X|y)+y-(~x&y)
y+(X&~y)+(x&y)
(x]y)*(~x]y)-(~x)
(x"y)+2%y-2%(~x&y)
-(X"y)+27y+27%(x&~y)
-(X[~y)-(~x)*+(x&y)-2

2% (X|y)-(~x&y)-(x&~y)
(x"y)+2%(~x|y)-2*(~x)
(~x&y)+(x&~y)+2*(x&y)

S | b | Wi V¥V 3
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(X[~y)+(~x&y)-(~(x&y))*+(x]y)
3™ (X|~y)+(~x]y)-2*(~y)-27(~(x"y))
27(~(X"y))+3%(~x&y)+3"(x&~y)-2%(~(x&y))
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Y otras expresiones como x-y, x*y, x&y, x|y, ...

X=y @ (x"y)+2%(x|~y) + 2

XMy © (X|~y)*+(~x]y)-2"(~(x]y))-2* (x&y)
X&Y @ -~(X&y)+(~X|y)+(x&~y)

X[y © (~X&y)+(x&~y)+(x&y)

2x-y : 3*(X&~y)-(~x&y)+(~X|y)-~(x&y)
-2%y 1 -(X&y)-2%(~x&y)+~(x]y)-~(x"y)
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SERViCES i
H ai‘ KE © 2022 CS? Group — Todos los derechos reservados



., Y con mas variables? P.e. Con 3 variables y 6-7 términos

47~(x|(y"2))-1"(y"(~x|(y&2)))-
7*~X+4*~(X|(YIZ))+8*(~X&(~y&2))+3*(~x&(y&2))
1727 ~(~x&(y[2)))+3"(X|(y&2))+17(z" (x&~y))+1"~(x|(y|2))-
2*~(~x|(~y|z)) 37(~x&(y&z))-3"(x&(~y&z))

2" (~(x&~y)a~(X"(y"2)))*1"(~x&(~y|2))-
37((x&y)M(x™(y&z)))-3"~(x|(y|2))+3"~(~x|(y|2))-
27~(~x|(~y(2))-1"(~x&(~y&z))

| w | | - h ¥y 3
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P.e. 3 variables y 41 términos

-1%(zMX|~y))-
2%(Z2M~(~x&(Y[2)))+9*((x&~y)|~(x"(y"2)))+8*(y"~(x|(y&z)))+1*~(x|z)-
7*(x|(~y|z))+ 7*~z-1*((x&z)"~(y &~2))-4"~(x&~y)+9*(z2"(x&~Y))-

I ((x&y)[~(y"z))+2*((y&~2z)"(x|(y"2)))-3*((x&y)[~(y|~2z))+4*(y"~(x&2))-
1"~(x"ylz))-1*~(y|z)-2*(y"z)+7*(x"y)-3*(z|~(x|y))-

7*(y[(x&~2z))+ 1*((x&z)"*~(x(y&z)))-4"(x|~z)+3*(y(x|~2))-
2*(xM(~y&z))*+7*(y"~(x&(y|2)))+67((x&y) (y|~2))-1*(~z&~(x"y))-

5% (X&(y"z))+67(~(x&y)&~(x"(y"2)))-5*(y" (x|(~y&z)))-

I ((X&~Y)|(xM(y"2)))+ 17 (~(X"y)&~(x"2))+1*(y ~(x&(y&2)))-7*~(x&(~y&Z))-
15%~(x|(y|z))+14"~(x|(~y|z))+22*~(~X|(~Yy[z))+13*(~Xx&(~y&2))-
4*(~x&(y&z))+6* (x&(~y&z))+24* (x&(y&z))
Lolonlloln)
FMALKEIVY

SERVICES
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P.e. 4 variables y 47 téerminos

25 (((~(x[~y)I~(y"2))&~t)|(~(~x|(~y&2))&1))-97(((x&y)&~1)|(((y&2)|(~x&(y|Z)))&t))-
7*(((y"(xI(y&2))&~I(((x&y)*(y|z))&t))-

T*((((y&~2)"(x|(y"2)))&~1)|((y12)&1))+8*(((y*~(x&(y|2))) &~1)|((z"~(~x&(y&Z)))&t))-
T*(((ZM(x&(y12)))&~1)|((*(x|(~Y|2)))&1))+9*(((x|~2) &~ |(((x"y)&(x"2))&t))+8*(((~ (x&y)&(x"(y"2))) &~1)|((y|(x"Z))&t))+1
“((((x&~y)I(y"2))&~t)I((~(xIY)l(x*(y"2)))&t))+3*((((x]y)&~(y"2))&~1)|(((y&~2)"(x|(y"2)))&t))+1*(((z&(xX]y)) &~ ) | ((~(x"y)I(
x"Z))&t))+1*((((x&2)|(y&~2))&~1)|((y"~(x[2))&t))+1*((((y&~2)"(x](y"2)))&~t)|(((x"y)&~(x"2))&t))-
T*(((y*~(~xl(~y&2)))&~1)|(((x&y)"(y|z))&t))-
3*(((y&(x|2))&~0)I((y*(~x|(y"2)))&t))+67(((~x&(~y|2))&~1)|((z"(x]y))&1))+57(((z&~(x&y)) &~1)|((~X|(y&z))&t))-
T*(((y*(x1(y[2)) &~ ((y"* (x&(~y|2)))&1))-1*((~(~X|(y&2))&~1)| ((z"*~(x&y))&t))-
7*(((x&z2)"~(x"*(y&2)))&~)|((~y[(x"2))&t))-5*((~(x|~Z)&~1)| (~(x"y) &)+ 7*(((y"~(x&(y"2)))&~1)|((z&(x|~Y))&t))-
9*(((z&~(x&~y))&~1)|(~(y|~2)&1))+2"(((2*(x|(~y&2)))&~1)|((y"~(x&2))&1))+4"((((x&2)"~(x*(~y&2)))&~1)|((x]2)&t))-
T*(((My*2))&~I((y"(x[(y"2))) &) +57(((2*(x|(~y|2))) &~H)|((z"~(~x|(y&2)))&t) )+ 1*((((x&2)|(y&~2Z))&~1)|((y"*~(~x&(y&z)
))&1)+2*(((z|~(X|~y))&~1)|(((x]y)&~(x"(y"2)))&1))+ 7*(((z| (x&~y))&~1)|((y"~(x&~Z))&t))+1*(((y&~(x&~2))&~1)|((z"(x| (y&
2)))&1))-26"~(x|(yl(z[t)))-11*~(x|(~y|(z[t)))-35"~(~x|(yl(zlt)))- 12"~ (~x|(~yl(z]t)))- 14"~ (x| (y|(~Z|t)))- 14"~ (x| (~y|(~z]t)))-
3*~(~X|(yl(~z[t)))-15"~(~x|(~y|(~Z[)))-9*(~x&(~y&(~Z&1)))- 7*(~x&(y&(~Z&1))-34" (x&(~y&(~2&1)))-30"(x&(y&(~Z&1)))-
8*(~x&(~y&(z&t)))-17*(~x&(y&(z&t)))+13* (x&(~y&(z&t)))-18* (x&(y&(z&t)))
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Llamadas a N o al segundo que
corresponda seg quipo.




Recordar que poc o ien las OC’s y...

union Valor m

{
uint32 t dword; K E E P
struct
{
uint32 t val ‘ A L M
}i
struct IT IS
{
uintlé t wo: D E M O
uintlé t wo:
}i
TIME
{

uint8 t bytevs J
uint8 t bytel;
uint8 t byte2;
uint8 t byte3;




Podemos combinarlo junto con ofuscadores de cédigo
nativos...

Obfuscator OLLVM 12.x (cadenas, sustituciones,
bogus control-Flow, flatenning, etc...)
https://github.com/0x3f97/ollvm-12.x

Hasta que el “reverser’ nos maldiga en su cueva...
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No olvidemos que existe el proceso inverso...

ht
es
ht
ht
4
Et

=
I = Tim Blazytko

=) ) @mr_phrazer

Together with @m_u00d8 we are happy to release
msynth, our code deobfuscation framework to simplify
Mixed Boolean-Arithmetic (MBA) expressions. This
work was inspired by @RobinDavid1's and @werewtk's
work on QSynth.

Check it out: github.com/mrphrazer/msyn...

Traducir Tweet

original: ((v@ ~ OXFFFFFFFF) | v2) + -

v & ((v0 & vl) + (v0 & v1) + (vO ~ vl1)))

| (vl + ((vl ©® OXFFFFFFFF) & v2) + (((vl + ((vl
OXFFFFFFFF) & v2) + (((vl + ((vl ~ OXFFFFFFFF)
-(v@ ~ OXFFFFFFFF)) ~ OXFFFFFFFF) & v2) + v2
vl))) + (v0 ~ ((vO & v1) + (vO & v1) + (vO

OXFFFFFFFF) & v2))) + -(vl & (vl + ((v1

& (v2 ©~ OXFFFFFFFF)) + ((v@ ©~ OXFFFFFFFF)
XFFFFFFFF) + (v0 & ((v0 & v1) + (vO & vl1) + (v
OXFFFFFFFF) & v2)) | (vl + ((vl ~ OXFFFFFFFF) &
((vl + ((vl ~ OXFFFFFFFF) & v2) + (((vl + ((v1

simplified: v2 * Ox3 + (vO + v1) * 0Ox6

10:18 p. m. - 18 may. 2021 - Twitter Web App

Br
)al

—~
(4= Tim Blazytko

= @mr_phrazer

CO New blog post: Practical MBA Deobfuscation with

msynth. We learn how to simplify complex arithmetic
expressions in binaries. Examples include breaking
MBAs in OLLVM-based #malware samples and the
simplification of #PatchGuard code in the #Windows
kernel. synthesis.to/2021/11/11/pra...

Traducir Tweet

awa FIFHFTFIO] O

7:33 p. m. - 11 nov. 2021 - Twitter Web App

121/pr

ument
25/3/1
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4. Conclusiones
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No ofuscar solo el codigo y las cadenas.

Ofuscar todo tipo de operaciones susceptibles (emplear
8/16/32/64 bits) segun el destino v tipo.

Recordar que - = +(-); * = +...n; ...

No emplear las optimizaciones de
(memoria, registros, etc.)

| A_' A © 2022 CS? Group — Todos los derechos reservados



© 2022 CS® Group — Todos los derechos reservados



iMuchas gracias!

VICES

https://cs3group.com
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