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Formacién en Seguridad

Cursos presenciales a medida impartidos en las
instalaciones del cliente o las concertadas con
practicas reales desde el primer momento

Ingenieria Inversa

Ingenieria Inversa para binarios de sistemas
Windows de 32/64 bits, GNU/Linux de 32/64 bits,
OSX Mach-O de 64 bits, ARM y firmwares

Hardware Hacking

Andlisis de vulnerabilidades en dispositivos
hardware, sistemas embebidos y firmware con
técnicas de ingenieria inversa

Forense

Adquisicion y elaboracién de informes periciales
con garantia de imparcialidad y objetividad para
todo tipo de sistemas de informacién

SIGINT

Inteligencia de comunicaciones, analisis y
auditoria de seguridad en sefiales y protocolos de
radiofrecuencia (RF)

ATM

Andlisis de vulnerabilidades, auditoria, forense,
skimming, shimming y pruebas de blackbox para
NCR, Hyosung, WRG, Diebold Nixdorf e Hitachi

Hacking Etico

Auditorias de caja negra, gris o blanca para
aplicaciones web, sistemas y redes de
comunicaciones

Exploiting

Desarrollo y adaptacion de exploits para sistemas
Windows de 32/64 bits, GNU/Linux de 32/64 bits,
OSX Mach-O de 64 bits y Android

Seguridad en dispositivos méviles

Andlisis estatico, dinamico e instrumentacion
dinamica de aplicaciones Android (APK), iOS
(IPA) y Windows Mobile (APPX)

DevSecOps

Desarrollo, Seguridad y Operaciones en CSI
(Continuous Security Integration) con pruebas
automatizadas de seguridad para CI/CD

T.S.C.M.

Technical Surveillance Counter-Measures:
Contramedidas electrénicas para deteccion y
localizacién de dispositivos de escucha

PoS/TPV

Auditoria y cumplimiento de controles en
terminales Verifone e Ingenico. Monitorizacion y
transaccionabilidad completa segin ISO 8583
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Analisis de Malware

Anélisis de Malware automatizados y manuales
con completos informes de comportamiento e
indicadores de compromiso (IOC)

Desarrollo Seguro

Auditoria SAST, DAST, IAST y RASP para anélisis
de vulnerabilidades en el cddigo de proyectos en
Java, .Net, PHP, C/C++ y Cobol

Respuesta ante incidentes

Investigacion remota de incidentes de seguridad,
andlisis de las situaciones y respuesta inmediata
ante las amenazas

Intelligence

Recopilacion, analisis y explotacién de datos a
gran escala con fuentes OSINT, SIGINT, HUMINT,
Deep Web, redes P2P, etc.

Telecom

Andlisis y auditoria GSM/3G/4G, implementacion
de servicios de operadores moviles virtuales
(HLR, VLR, GGSN, Roaming voz y datos)

LOPD/GPDR/Cumplimiento

LOPD, adaptacion GPDR, ISO 27000, SGSI,
andlisis y gestion de riesgos, Politicas de
seguridad, continuidad de negocio, ITIL, PCI DSS




OWASP Top Ten 2017: “Rompiendo cosas”

Introduccion

Proyecto “Top Ten”
OWASP Top Ten 2017: Los 10 principales riesgos en
Aplicaciones Web
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Introduccion




OWASP (Open Web Application Security Project)
https://www.owasp.org

Es una comunidad abierta dedicada a permitir que las
organizaciones desarrollen, adquieran y mantengan
aplicaciones Web y APls en las que se pueda confiar.

OWASP no esta afiliada con ninguna compania de
tecnologia.

Comenzd en el ano 2001 pero fue constituida
legalmente en 2004.
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La Fundacion OWASP es una entidad sin fines de lucro
para asegurar el éxito a largo plazo del proyecto.

Casi todos los asociados con OWASP son voluntarios,
iIncluyendo la junta directiva, comités globales, lideres de
capitulos, los lideres y miembros de proyectos.

Apoya la investigacidon innovadora sobre seguridad a
través de becas e infraestructura.

La comunidad OWASP esta formada por empresas,
organizaciones educativas y particulares de todo
mundo.
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OWASP es un nuevo tipo de organizacion. Su libertad de
presiones comerciales le permite proveer informacion
sobre seguridad en aplicaciones sin  sesgos,
completamente imparcial, de forma practica y rinde
beneficios.

Todas las herramientas de OWASP, documentos, videos,
presentaciones y capitulos son gratuitos y abiertos a
cualquier interesado en mejorar la seguridad en
aplicaciones.
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En OWASP se encuentran de forma abierta y gratuita:

Herramientas y estandares de seguridad en
aplicaciones.

Libros completos de revisiones de seguridad en
aplicaciones, desarrollo de codigo fuente seguro y
revisiones de seguridad en codigo fuente.
Presentaciones y videos.

Hojas de trucos en varios temas comunes.

Controles de seguridad estandar y bibliotecas.
Capitulos locales en todo el mundo.

Investigaciones de vanguardia.

Numerosas conferencias alrededor del mundo.

Listas de correo.
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Los proyectos OWASP se dividen en dos categorias

principales: proyectos de desarrollo y proyectos de
documentacion.

Los proyectos de desarrollo incluyen:

WebScarab: Una aplicacion de chequeo de

vulnerabilidades de aplicaciones web incluyendo
herramientas proxy.

Zed Attack Proxy (ZAP): Es una herramienta para la
realizacion de pruebas de penetracion para encontrar
vulnerabilidades en aplicaciones web.
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Filtros de validacion: Filtros geneéricos de seguridad
perimetral que los desarrolladores pueden usar en sus
propias aplicaciones.

WebGoat: Una herramienta interactiva de formacion
para que los usuarios aprendan sobre seguridad de
aplicaciones web de forma segura y legal.

OWASP .Net: Un conjunto de herramientas para
securizar los entornos .NET.

Etc...
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Los proyectos de documentacion incluyen:

Guia OWASP: Un enorme documento que
proporciona una guia detallada sobre la seguridad de
las aplicaciones web.

OWASP Top 10: Documento de alto nivel que se
centra sobre las vulnerabilidades mas criticas de las
aplicaciones web.

OWASP Top 10 Mobile: Documento con las diez
vulnerabilidades mas criticas de las aplicaciones
moviles.
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OWASP (ASVS): Guia especialmente para
desarrolladores con las mejores practicas.

OWASP Testing Guide: Guia de pruebas para
pentesters.

OWASP Cheat Sheet Series: Hojas de consejos vy
trucos para desarrolladores y administradores.

OWASP Proactive Controls: Categorias con los
controles mas Iimportantes que los arquitectos vy
desarrolladores deberian de implementar e incluir en
Sus proyectos.
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OWASP SAMM: Modelo de Madurez de
Aseguramiento del Software (Software Assurance
Maturity Model).

OWASP Risk Rating Methodology: Metodologia de

Evaluacion de Riegos (parte de OWASP Testing
Guide).

Etc...
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Proyecto “Top Ten”




Su objetivo es crear conciencia acerca de la
seguridad en aplicaciones web mediante la
identificacion de algunos de los diez riesgos mas
criticos que enfrentan las organizaciones.

También educar a desarrolladores, disefnadores,
arquitectos, gerentes y organizaciones sobre las
consecuencias de las vulnerabilidades de
seguridad mas importantes en aplicaciones web.

El proyecto es referenciado por muchos

estandares, libros, herramientas y organizaciones
entre las que se encuentran MITRE, PCI-DSS, DISA,
FCT...
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En general sirve para:

Organizacion: Para iniciarse en la tematica sobre Ia
seguridad de aplicaciones web.

Desarrolladores: Para aprender de los errores de
otras organizaciones.

Ejecutivos: Deben comenzar a pensar como
gestionar el riesgo que las aplicaciones de software
crean en sus empresas.
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Evolucion del proyecto “Top Ten”.
Primera version lanzada en 2003
Revisiones menores en 2004
Top Ten en 2007

Renovacion en 2010 para dar prioridad al riesgo, no
solo a la prevalencia.
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Top Ten coincidiendo con el aniversario en 2013
Lanzamiento de Top Ten en 2017

;. Nueva version en 2019, 2020, ...7
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Las 10 principales categorias fueron seleccionadas vy
priorizadas de acuerdo con estos datos de prevalencia,
en combinacidon con estimaciones consensuadas de
explotabilidad, detectabilidad € impacto.

No hay que detenerse en el Top 10. Existen cientos de
problemas que pueden afectar a una aplicacion web.

El cambio en el Top 10 es constante. Incluso sin
cambiar una sola linea de codigo en la aplicacion, es
posible llegar a ser vulnerable, ya que al descubrirse
nuevos defectos, los ataques pueden ser mas refinados.
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Los 10 principales riesgos en
Aplicaciones Web




Los atacantes pueden potencialmente usar rutas diferentes
a traves de la aplicacion web para hacer dano a su
negocio u organizacion.

Cada una de éstas rutas representa un riesgo que puede,
0 no, ser lo suficientemente grave como para justificar la

atencion.
Agentes Vectores Debilidades Controles Impactos Impactos
de Amenaza de Ataque de Seguridad de Seguridad Técnicos al Negocio
% Ataque Debilidad Control Impacto J
I_r\ Recurso
% Ataque I_l/ Debilidad Control Impacto

Ataque Debilidad Impacto

Recurso

Debilidad ¢—=¢ Control
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Riesgos de Seguridad de las Aplicaciones Web

OWASP Top Ten 2017
A1:2017 Inyeccion

A2:2017 Pérdida de Autenticacion

A3:2017 Exposicion de datos sensibles

A4:2017 Entidades Externas XML (XXE)

A5:2017 Pérdida de Control de Acceso

A6:2017 Configuracion de Seguridad Incorrecta

A7:2017 Secuencia de Comandos en Sitios Cruzados (XSS)

A8:2017 Deserializacion Insegura

A9:2017 Componentes con vulnerabilidades conocidas

A10:2017 Registro y Monitoreo Insuficientes
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Las fallas de inyeccion, como SQL, NoSQL, OS o LDAP ocurren cuando se envian datos no

A1:2017 confiables a un intérprete, como parte de un comando o consulta. Los datos dafiinos del atacante
Inyeccion pueden engafar al intérprete para que ejecute comandos involuntarios o acceda a los datos sin
la debida autorizacion.
/
Vector de Debilidades
Agente @nun Emm EEEm X @uuunnnnngn
L % "= Ataque | nEeEes de Seguridad . ""===""® Impacto

App. Especifica =11 R Prevalencia: 2 Detectabilidad: 3 Técnico: 3 ¢Negocio?

Casi cualquier fuente de datos puede | Estos defectos son muy comunes, particularmente Una inyeccion puede causar
ser un vector de inyeccion: variables | en codigo heredado. Las vulnerabilidades de divulgacion, pérdida o corrupcion de
de entorno, parametros, servicios inyeccion se encuentran a menudo en consultas informacion, pérdida de auditabilidad,
web externos e internos, y todo tipo SQL, NoSQL, LDAP, XPath, comandos del SO, o denegacion de acceso.
de usuarios. Los defectos de analizadores XML, encabezados SMTP, lenguajes El impacto al negocio depende de las
inyeccién ocurren cuando un de expresion, parametros y consultas ORM. necesidades de la aplicacién y de los
atacante puede enviar informacion Los errores de inyeccion son faciles de descubriral | datos.
dafiina a un intérprete. examinar el codigo y los escaneres y fuzzers ayudan

a encontrarlos.
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Las fallas de inyeccion, como SQL, NoSQL, OS o LDAP ocurren cuando se envian datos no

A1:2017 confiables a un intérprete, como parte de un comando o consulta. Los datos dafiinos del atacante
Inyeccion pueden engafar al intérprete para que ejecute comandos involuntarios o acceda a los datos sin
la debida autorizacion.
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Las fallas de inyeccién, como SQL, NoSQL, OS o LDAP ocurren cuando se envian datos no

Al1:2017 confiables a un intérprete, como parte de un comando o consulta. Los datos dafiinos del atacante
Inyeccion pueden engafar al intérprete para que ejecute comandos involuntarios o acceda a los datos sin
k | la debida autorizacion.
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Document d'iden
Tipus via® Calle
Codi Postal * A
Provincia * Vale
Telefon (1) " o€

Email * armandt
pme=

7;mps:/ /WWw.mercé

web fa servir cookies per que =

RAMON GONZALEZ GALLEGO ¢
Para: PEDRO CANDEL
Re: F a (SQLi)

Buenos dias Pedro,
En primer lugar, gracias por la informacion. Si, es una SQLi de libro...

No te preocupes, que ya contactamos con la web y se lo trasladamos...
Un saludo.

Ver mas de PEDRO CANDEL

Capitan Ramoén Gonzalez Gallego.-
GRUPO DE DELITOS TELEMATICOS - Unidad Central Operativa - Guardia Civil

Edificio Parque de Cristal - Calle Salinas del Rosio n°® 33-35

28042 - Madrid (Espana)

Tel.: (34) 91 503 13 21 - Fax: (+34) 91 503 14 37 - Movil: (+34) 669 75 90 88
Email : rgonzalezg@guardiacivil.es
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A2:2017 . Las funciones de la aplicacion relacionadas a autenticacion y gestion de sesiones son
. implementadas incorrectamente, permitiendo a los atacantes comprometer usuarios y
Perdida de contrasefias, token de sesiones, o explotar otras fallas de implementacién para asumir la
Autenticacion identidad de otros usuarios (temporal o permanentemente).
N _/
Vector de Debilidades
Agente%o----‘ Ataque EEEEEEEEEN deSeguridad @uunnunnn -----.-‘lmpacto
App. Especifica =1 cnTeE R Técnico: 3 ¢Negocio?
Los atacantes tienen acceso a Los errores de pérdida de autenticacion son Los atacantes solo tienen que
millones de combinaciones de pares | comunes debido al disefio y la implementacion de la J obtener el acceso a unas pocas
de usuario y contrasefia conocidas mayoria de los controles de acceso. La gestion de cuentas o a una cuenta de
(debido a fugas de informacion), sesiones es la piedra angular de los controles de administrador para comprometer el
ademas de cuentas administrativas autenticacion y esta presente en las aplicaciones. sistema. Dependiendo del dominio de
por defecto. Pueden realizar ataques Los atacantes pueden detectar la autenticacién la aplicacion, esto puedo permitir
mediante herramientas de fuerza L . robo de identidad, lavado de dinero y
bruta o diccionarios para romper los dgf_ectuosa utlllza_n do medios ma.lnuales y ex_plotarlos la divulgacion de informacion sensible
hashes de las contrasefias. utlllzando~ herramientas autqmgtlzaQas con listas de protegida legalmente.
contrasefias y ataques de diccionario.
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Muchas aplicaciones web y APIs no protegen adecuadamente datos sensibles, tales como

A3:201 informacion financiera, de salud o Informacion Personalmente Identificable (PIl). Los atacantes
Exposicion de pueden robar o modificar estos datos protegidos inadecuadamente para llevar a cabo fraudes
datos sensibles con tarjetas de crédito, robos de identidad u otros delitos. Los datos sensibles requieren métodos
_/ de proteccion adicionales, como el cifrado en almacenamiento y transito.
Vector de Debilidades
Agente%.llll‘ Ataque ~ EEEEEEEEEN deSeguridad @Qruunnunnn -------‘lmpacto
App. Especifica Prevalencia 3 Técnico: 3 ¢Negocio?
En lugar de atacar la criptografia, los En los dltimos anos, este ha sido el ataque de mayor Los fallos con frecuencia comprometen
atacantes roban claves, ejecutan impacto. El error mas comun es simplemente no cifrar | datos que deberian estar protegidos.
ataques Man in the Middle o roban los datos sensibles. Cuando se emplea criptografia, es | Tipicamente, esta informacion incluye
datos en texto plano del servidor, en comun la generacion y gestion de claves, algoritmos, Informacion Personal Sensible (PII)
transito, o desde el cliente. Se requiere | cifradores y protocolos débiles. En particular algoritmos | como registros de salud, datos
un ataque manual pero pueden débiles de hashing para el almacenamiento de personales, credenciales y tarjetas de
utilizase bases de datos con hashes contrasefas. Para los datos en transito las debilidades | crédito, que a menudo requieren mayor
gue han sido hechas publicas para son faciles de detectar, mientras que para los datos proteccion, segun lo definido por las
obtener las contrasefias originales almacenados es muy dificil. Ambos tienen una leyes o reglamentos como el PIBR de la
utilizando GPUs. explotabilidad muy variable. UE o las leyes locales de privacidad.
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o - g Detabess oy st
Ji [ NN Query in tpv.tpv_tpvs
QA NSy X 4 R a & &
v id 531ef16642725ead6d000001
Vv 0
_id 531ef16642725ead6d000001
closeCartUrl http://tienda.carreradelamujer.com/cerrar-carrito
code 30398200
currency 978
env https://sis.redsys.es/sis/realizarPago
key qwertyasdf0123456789
ko https://api.motorpress-iberica.es/tpv/api/v1/tpv/pay/ko
| name Tienda Carrera de la Mujer
ok https://api.motorpress-iberica.es/tpv/api/v1/tpv/pay/ok
terminal 3
url https://api.motorpress-iberica.es/tpv/api/v1/tpv/pay/notification

Total Results: 3 (0.12s)
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A4:2017

Entidades Externas
XML (XXE)

Muchos procesadores XML antiguos o mal configurados evaluan referencias a entidades
externas en documentos XML. Las entidades externas pueden utilizarse para revelar archivos
internos mediante la URI o archivos internos en servidores no actualizados, escanear puertos de
la LAN, ejecutar cédigo de forma remota y realizar ataques de denegacion de servicio (DoS).

/

Vector de
Agente =@ suns
g % T Ataque [

App. Especifica

Los atacantes pueden explotar
procesadores XML vulnerables si
cargan o incluyen contenido hostil en
un documento XML, explotando codigo
vulnerable, dependencias o
integraciones.

Explotabilidad: 2 Prevalencia: 2

Debilidades
de Seguridad

Detectabilidad: 3

De forma predeterminada, muchos procesadores XML
antiguos permiten la especificacion de una entidad
externa, una URI que se referencia y evalGa durante el
procesamiento XML. Las herramientas SAST pueden
descubrir estos problemas inspeccionando las
dependencias y la configuracion. Las herramientas
DAST requieren pasos manuales adicionales para
detectar y explotar estos problemas. Los testers
necesitan ser entrenados para hacer estas pruebas,
ya que no eran realizadas antes de 2017.

Esnsunnnnld Impacto

Técnico: 3 ¢Negocio?
Estos defectos se pueden utilizar para
extraer datos, ejecutar una solicitud
remota desde el servidor, escanear
sistemas internos, realizar un ataque
de denegacion de servicio y ejecutar
otro tipo de ataques.

El impacto al negocio depende de las
necesidades de la aplicacion y de los
datos.

SECURITY

SERVICES
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A5:2017 Las restricciones sobre lo que los usuarios autenticados pueden hacer no se aplican
L. correctamente. Los atacantes pueden explotar estos defectos para acceder, de forma no
Pérdida de Control autorizada, a funcionalidades y/o datos, cuentas de otros usuarios, ver archivos sensibles,

de Acceso - modificar datos, cambiar derechos de acceso y permisos, etc.

Vector de Debilidades
A t EEEn EEEEEEREEEEDRN EEEEEERER EEEEEERN
e e%o ) Ataque de Seguridad P *® Impacto

App. Especifica | Explotabilidad: 2 Prevalencia: 2 Detectabilidad: 2 Técnico: 3 ;Negocio?

La explotacion del control de acceso es | Las debilidades del control de acceso son comunes El impacto técnico incluye atacantes
una habilidad esencial de los atacantes. | debido a la falta de deteccion automaticay a la faltade Janénimos actuando como usuarios o
Las herramientas SAST y DAST pruebas funcionales efectivas por parte de los administradores; usuarios que utilizan
pueden detectar la ausencia de desarrolladores de aplicaciones. funciones privilegiadas o crean,

controles de acceso pero, en el caso de acceden, actualizan o eliminan

estar presentes, no pueden verificar si La detgpcilton de fallaz en el tcontrtql dg aC(t:esto no ts’l:_ele cualquier registro.
son correctos. Es detectable utilizando | S€" CUPIETIO por pruebas automatizadas, tanto estaticas

makne manatas o de forma como dinamicas. El lmp_::ljctg al gegljomol_depg’nde gellas
automatica en algunos frameworks que ggf::' ades de la aplicaciony de los

carecen de controles de acceso.
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http://www.aesseguridad.es/asociados/misdatos.asp?Cod Asociado=81

Denominacién TELEFONICA INGENIERIA DE SEGURIDAD

Actividad Sistemas de seguridad integral y telecomunicaciones

Afo Fundacién 1984

Representante legal Fernando Morales Crespo

;%Usuario wuowp

Contrasefia k9uis<

S
A\

Domicilio Ramén Gémez de la Serna, 109-113 bajo

Localidad Madrid
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A6:2017 A La configuracion de seguridad incorrecta es un problema muy comun y se debe en parte a
establecer la configuracion de forma manual, ad hoc o por omision (o directamente por la falta de

Configuracion de configuracion). Son ejemplos: S3 buckets abiertos, cabeceras HTTP mal configuradas, mensajes

Seguridad de error con contenido sensible, falta de parches y actualizaciones, frameworks, dependenciasy
Incorrecta /  componentes desactualizados, etc.
Vector de Debilidades
Agente @uunn EEEEEEEEEN . @Quussssnnunnnnnn
J % ® Ataque | de Seguridad *® Impacto

¢Negocio?

App. Especifica =21 EbHTEE B Prevalencia: 3 Detectabilidad: 3 Técnico: 2

Los atacantes a menudo intentaran Configuraciones incorrectas de seguridad pueden Los defectos frecuentemente dan a los
explotar vulnerabilidades sin parchear | ocurrir en cualquier nivel del stack tecnoldgico, atacantes acceso no autorizado a
0 acceder a cuentas por defecto, incluidos los servicios de red, la plataforma, el servidor Jalgunos datos o funciones del sistema.
paginas no utilizadas, archivos y web, el servidor de aplicaciones, la base de datos, Ocasionalmente, estos errores
directorios desprotegidos, etc. para frameworks, el codigo personalizado y maquinas resultan en un completo compromiso
obtener acceso o conocimiento del virtuales preinstaladas, contenedores, etc. Los del sistema.
sistema o del negocio. escé}neres‘automatizados son utiles para detectar El impacto al negocio depende de las
configuraciones erréneas, el uso de cuentas o necesidades de la aplicacién y de los
configuraciones predeterminadas, servicios datos.
innecesarios, opciones heredadas, etc.
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"index of ." "P

Todo ‘méger

’
1 resultado (0,53

Index of /pot
https://sede.m3
Index of Jportall
LITE_j6_afirmas

——

https://slashcrypto.org/2018/11/28/eBay-source-code-leak/

C

Name

| sede.magrama.gob.es/portal/

Index of /portal

Last modified Size Description

a Parent Directory

£ cdda/
D

B es/

2 icpnb/

£ imagen/
£ images/
£ isliby

(£ marm/
() templates/

26-Nov-2014 17:29 -
16-Nov-2011 11:18 -
30-Aug-2011 14:24 -
08-Mar-2012 16:57 -
17-Mar-2010 10:44 -

04-Jul-2012 10:19 -
12-Dec-2011 12:50 -
12-Mar-2015 18:32 -
30-Aug-2011 13:22 -

Apache/2.2.3 (Red Hat) Server at sede. magrama.gob.es Port 80

ran this scrﬁigtithr’ofugh, —

y Q

Herramientas

yre.jar -

to download about 700
® data-set contained:

credentials for the

SECURITY
SERVICES

* much more ...

Open Web Application
Security Project
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4 A7:2017 | Los XSS ocurren cuando una aplicacién toma datos no confiables y los envia al navegador web
. sin una validacion y codificaciéon apropiada; o actualiza una pagina web existente con datos
Secuenciade | g ministrados por el usuario utilizando una API que ejecuta JavaScript en el navegador. Permiten
Comandos en Sitios ejecutar comandos en el navegador de la victima y el atacante puede secuestrar una sesion,
\_ Cruzados (XSS) /  modificar (defacement) los sitios web, o redireccionar al usuario hacia un sitio malicioso.

de Seguridad

App. Especifica J=10ElT e R Prevalencia: 3 Detectabilidad: 3

Existen herramientas automatizadas | XSS es la segunda vulnerabilidad mas frecuente en
gue permiten detectar y explotar las | OWASP Top 10, y se encuentra en alrededor de dos

tres formas de XSS, y también se tercios de todas las aplicaciones.
encuentran disponibles kits de Las herramientas automatizadas pueden detectar
explotacion gratuitos. algunos problemas XSS en forma automatica,

particularmente en tecnologias maduras como PHP,
J2EE / JSP, y ASP.NET.

Agente%.----‘vecwrde _ -.-l-lll-l#> Debilidades @uunnnnnsn
Ataque

EEmmnnnnd |mpact0

Técnico: 2 ¢Negocio?

El impacto de XSS es moderado para
el caso de XSS Reflejado y XSS en
DOM, y severa para XSS
Almacenado, que permite ejecutar
secuencias de comandos en el
navegador de la victima, para robar
credenciales, secuestrar sesiones, 0
la instalacion de software malicioso
en el equipo de la victima.
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7www.iinexéastilIalamancha.es/

e |
L
& Futbol Cly

————— . |
Casa pE Su MAajesTAD EL Ry

ividades v Agenda La Corona Hoy Organizacion v Presupuesto La Monarquiaen la Hi

TIVIDADES Y AGENDA

€

. LogIn-demo |\t

Esperando evaluatemacs.apple.com...

X | ® evaluatemacs.apple.com/demo/index.cfm/log-in/index.cfm?display=login&returnURL="> <script>alert(doc o A

Welcome to Your Mac Evaluation Support Site

"
# La pagina evaluatemacs.apple.com says: ﬂ

evaluatemacs.apple.com

Mientras int|

Ha ocurrido|
Con¢
HTTH

No se haen
Podria tratal
awww.valen

Open Web Application © 2018 CS?® Group — Todos los derechos reservados
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(=) Entrada - sAurOn 22 de mayo de 2018, 00:48

Info at Gas Monkey Garage |
Re: s4urOn s Contacting through GMG website
para: PEDRO CANDEL RODRIGUEZ

Thank you!

i fix.
We are looking into this currently and \:vorkmg ona
Thank you again for reaching out to us:

. - N‘ \\a’
imgflip.com

https://www.gasmonkeygarage.com/wp-content/themes/gasmonkeygarage/image-
processor.php?shopify=INJECT_IMAGE_HERE
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A8:2017 Estos defectos ocurren cuando una aplicacion recibe objetos serializados dafiinos y estos objetos
L i pueden ser manipulados o borrados por el atacante para realizar ataques de repeticion,
Deserializacion inyecciones o elevar sus privilegios de ejecucion. En el peor de los casos, la deserializacion
- Insegura - insegura puede conducir a la ejecucion remota de codigo en el servidor.

Vector de
Agente @unnn
g % T Ataque

Explotabilidad: 1 Prevalencia: 2 Detectabilidad: 2 Técnico: 3

App. Especifica

Lograr la explotacion de
deserializacion es dificil, ya que los
exploits distribuidos raramente
funcionan sin cambios o ajustes en
su codigo fuente.

Debilidades
de Seguridad

Este item se incluye en el Top 10 basado en una
encuesta a la industria y no en datos cuantificables.

Algunas herramientas pueden descubrir defectos de
deserializacion, pero con frecuencia se necesita
ayuda humana para validarlo.

Se espera que los datos de prevalencia de estos
errores aumenten a medida que se desarrollen mas
herramientas para ayudar a identificarlos y
abordarlos.

Essnnnnnd Impacto

¢Negocio?

No se debe desvalorizar el impacto
de los errores de deserializacion.
Pueden llevar a la ejecucion remota
de codigo, uno de los ataques mas
serios posibles.

El impacto al negocio depende de las
necesidades de la aplicacion y de los
datos.

! SECURITY
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A9:2017

Componentes con
vulnerabilidades
conocidas

Los componentes como bibliotecas, frameworks y otros médulos se ejecutan con los mismos
privilegios que la aplicacion. Si se explota un componente vulnerable, el ataque puede provocar
una pérdida de datos o tomar el control del servidor. Las aplicaciones y API que utilizan
componentes con vulnerabilidades conocidas pueden debilitar las defensas de las aplicaciones y
_/  permitir diversos ataques e impactos.

Vector de
Agente @unnn
0 % ? Ataque

App. Especifica

Explotabilidad: 2

Es sencillo obtener exploits para
vulnerabilidades ya conocidas pero la
explotacion de otras requieren un
esfuerzo considerable, para su
desarrollo y/o personalizacion.

Debilidades
de Seguridad

Prevalencia: 3

Estos defectos estan muy difundidos. El desarrollo
basado fuertemente en componentes de terceros,
puede llevar a que los desarrolladores no entiendan
gqué componentes se utilizan en la aplicacion o APl y,
mucho menos, mantenerlos actualizados. Esta
debilidad es detectable mediante el uso de
analizadores tales como retire.js o la inspeccion de
cabeceras. La verificacion de su explotacion requiere
de la descripcion de un posible ataque.

Detectabilidad: 2 Técnico: 2

Esunnnnnd lmpaCtO

¢Negocio?

Mientras que ciertas vulnerabilidades
conocidas conllevan impactos
menores, algunas de las mayores
brechas registradas han sido
realizadas explotando vulnerabilidades
conocidas en componentes comunes.

Dependiendo del activo que se esta
protegiendo, este riesgo puede ser
incluso el principal de la lista.

SECURITY
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4 . |
A10:2017 El registro y monitoreo insuficiente, junto a la falta de respuesta ante incidentes permiten a los

Registro y atacantes mantener el ataque en el tiempo, pivotear a otros sistemas y manipular, extraer o
Monitoreo destruir datos. Los estudios muestran que el tiempo de deteccion de una brecha de seguridad es
\ Insuficientes v, mayor a 200 dias, siendo tipicamente detectado por terceros en lugar de por procesos internos
Vector de Debilidades
Adgente Qe EEEEEEEEEN . @Quusssnnnfunnnnnnnd
- % Ataque de Seguridad Impacto
App. Especifica | Explotabilidad: 2 Prevalencia: 3 Detectabilidad: 1 Técnico: 2 ¢Negocio?
El registro y monitoreo insuficientes es | Este punto se incluye en el Top 10 basado en la Los ataques mas exitosos comienzan
la base de casi todos los grandes y encuesta a la industria. Una estrategia para con la exploracion de vulnerabilidades.
mayores incidentes de seguridad. determinar si usted no posee suficiente monitoreo es | Permitir que el sondeo de
Los atacantes dependen de la falta de examinar los registros después de las pruebas de vulnerabilidades contintde puede
lograr sus objetivos sin ser Las acciones de los evaluadores deben registrarse lo | XPlotacion exitosa. En 2016, la

identificacion de brechas tardé una
media de 191 dias, un tiempo mas
gue suficiente para infligir dafo.

detectados. suficiente como para comprender los dafos que
podrian haber causado.
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i Vectores I Debilidades
) ann anjnmnn . ..
Riesgo Agentos de. % de Ataque ) * _"de Seguridad namssapasanaa® |npacto I Puntuacién
Amenaza
Explotabilidad Prevalencia Detectabilidad Técnico Negocio

. . . Especifico de la . . Especifico de la
A1:2017- Inyeccion Aplicacion FACIL: 3 FACIL: 3 Aplicacion 8,0
A2: 2017 - Pérdida de Especifico de la _ Especifico de la
Autenticacion Aplicacion g Aplicacion 7,0
A3: 2017 - Exposicién de Especifico de la _ Especifico de la
Datos Sensibles Aplicacin B e ne Aplicacion 7.0
A4: 2017 - Entidad Externa | Especifico de la FACIL: 3 Especifico de la 70
de XML (XXE) Aplicacion . Aplicacion ’
AS: 2017 - Pérdida de Especifico de la Especifico de la 6.0
Control de Acceso Aplicacion Aplicacion ’
A6: 2017 - Configuracion Especifico de la : _ _ Especifico de la
de Seguridad Incorrecta Aplicacion AoAB DAl blb e R Aplicacion 6,0
AU e R Especifico de la Especifico de la
Comandos en Sitios oo FACIL: 3 DIFUNDIDO: 3 FACIL: 3 oot 6,0
Cruzados (XSS) P P
A8: 2017 - Deserializacion | Especifico de la . Especifico de la
Insegura Aplicacion L Aplicacion 50
A9: 2017 - Componentes . .
con Vulnerabilidades Fapeciioe dela DIFUNDIDO: 3 Fapecitco defa 47
Conocidas P P
A10: 2017 - Registro y Especifico de la . . Especifico de la
Monitoreo Insuficientes Aplicacion 2ol s LRElE Aplicacion 40
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cJugamos a un juego?




Un pequeno juego




Welcome to the FIBARO smart home

Imagine that you live in a house where everything happens by itself. FIBARO Smart Home takes care of
your everyday comfort and safety of all family members and in the meantime, saves energy on every
single occasion. All this is possible thanks to Home Center 2 smart home HUB.

o) J—
5 1> = |

o"T™o > S U]UO
Devices Launch Power Safety History
network of scenes consumption and security and statistics

communication

Home Center /

FIBARO SYSTEM
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Motion Sensor Flood Sensor

The Heat Controller

Intercom

SECURITY
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Door/Window Sensor

Switches
(o)
A
+

KeyFob

o
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CO Sensor

Dimmer 2

-

The Button

Benmern 2

Smoke Sensor Universal Binary Sensor

Roller Shutter 3 RGBW Controller

Swipe
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Your data is secure

As a user of the smart home system, you receive FIBARO ID that

allows you to use all FIBAR

your data is protected at the highes

DDoS systems. Communication be

home HUB including all passwords are encrypted thus you can
sure that your home is safe in every possible way.

O services. Access to your home and

t level through WAF and Anti--

tween devices and the smart
be

—

( ~ HomeCenter

The world's fastest
smart home HUB
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The core of the smart home system

Home Center 2 is an indispensable part of the FIBARO System without which the rest devices of home

automation would be only beautiful objects. The smart home HUB collects and analyzes information
about devices, communicates them with each other and thus directs the operation of the entire system
and takes care of its security.

Home Center / PO e ® & O .

FIBARO SYSTEM
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Feel the potential of integration

By choosing Home Center 2, you can use the integration of FIBARO System with global brands such as
Google Assistant and Amazon Alexa voice assistants. Joining forces and technology guarantees top notch
features and potential of your smart home including all of the latest solutions available on the market.

PHILIPS > . ) fewnvs'

COO[ SAMSUNG ;
6 SmartThir

( 7 ) amazon alexa ..- works with the

Google Assistant
BIFTTT
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A system that constantly evolves

FIBARO technology with the biggest players in the industry results in a dynamically growing number of
devices compatible with FIBARO system. This allows you to endlessly develop your home ecosystem over
which Home Center 2 takes control.

Check the Compatibility >

D-Link SONOS
v S
PHILIPS > . } f WAVE'
@cw . O smant
RRussound () amazon alesa p— ps e MoBOTIX
| netatmo
— Q iEAST DsC @ YAMAHA

SPAIN CHAPTER

Y SECURITY D' | 'Hsp
SERVICES
Open Web Application © 2018 CS® Group — Todos los derechos reservados
Security Project




Monitoring, setup and management of the smart home system is possible thanks to a simple and
functional app available for your PC, tablet, smartphone and even Apple Watch. Get notifications on
selected devices, analyze your activity history, and see energy consumption statistics on a screen size
that you prefer. Manage FIBARO System as you like whenever you want, wherever you want.

# Download on the \ GETITON DESKTOP
S App Store } Google Play Web App
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More possibilities with connected devices

PHILIPS netatmo SONOS

wt | -

¢

N AN

'
/'u'n o w ® \
ey (A @)
w> @) C
- ) ¢

o

D-Link Yale DSsC
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‘,,,f’ﬁ:_,;___ N T —
| Responsible disclosure

|

|

I've reported above described vulnerabilities to Fibaro. | tried to contact Fibaro multiple times and

| first came in contact with an employee that did not give the discovered vulnerability the priority it

. deserved. The employee communicated that the issue was being fixed by developers, however after

100+ days the vulnerability was still not fixed. This was frustrating, however | kept trying contacting

' employees of Fibaro. This is a timeline of the responsible disclosure report:

‘ e 22/02/2017: Reported the vulnerability.

‘ e 01/03/2017: Employee asked to verify whether the bug was fixed. Checked and it was not fixed.
‘ e 02/03/2017: Employee communicated that the vulnerability is being fixed right now.

‘ o (8/05/2017: Verified the newest firmware. vulnerability still present, communicated this to the
contact person. No reply.

‘ e 15/06/2017: Verified the newest firmware. vulnerability still present, communicated that | will

\ post my findings in a blog. No reply.

e 20/06/2017: Contacted management employee of Fibaro through LinkedIn, replies directly.

‘ e 21/06/2017: Technical employee contacting me that an fix is being implemented.

w e« 23/06/2017: Decided to sent my exploit and video to make sure everything is clear to the tech-

‘ nical employee.

‘ e 28/06/2017: Vulnerability fixed, technical employee asked to verify the patch.

‘ e 03/07/2017: Patch received from Fibaro.

| e 04/07/2017: Verified that the patch fixes the RCE vulnerability.

e 05/07/2017: Technical and management employees are happy with my findings and decide to

‘ send me a gift ©
14/09/2017: Patch released.

SECURIT
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A
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bwssystems.com

Bridge Application for loT

Description

}‘,

n Echo or the Google Hom

aY

ne automatot eway ICN as ar
' ' ' E) B FIBARO
. cnc f cucton TP AD b Home intelligence
1N L De hana 1IN 1 Iment metu 1, d I e may net ] 1 ( ( ‘ ( ;
, | . be (o @
he Harmony Hut Ich a module and tl lest modu N -

Bridge has helpers to build devices for tt jateway for the Logitect

| S ‘ . 7 ¥ Z— Home o® Ny,
HTTP/HTTPS, Home Assistant, Dor & QUITTY IANCITIA SOGUSS, PO &/ ! ! Automated Living™
HomeWizard Smart Plua iNAa U 10TV 1O Proxy a I your real Hue ] Broadl-'nk
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c. [US] | https://github.com/bwssytems/ha-bridg e

Pull requests Issues Marketplace Explore

Il bwssytems / ha-bridge ©Watch~ 139 *star 1157 YFork 161
<> Code Issues 84 Pull requests 3 Projects 0 Wiki Insights

Home automation bridge that emulates a Philips Hue light system and can control other systems such as a Vera, Harmony Hub, Nest,
MiLight bulbs or any other system that has an http/https/tcp/udp interface. This is a compact impl to run on small format computers.
This is impl started from this project https://github.com/armzilla/amazon-echo-ha-bridge

) 556 commits ¥ 2 branches O 75 releases 42 21 contributors sk Apache-2.0
1
Branch: master v New pull request Create new file  Upload files  Find file Clone or download v
Q bwssytems Merge pull request #927 from nel-stefan/master - Latest commit c25fe8f on 7 Aug
M src Added quotes around strings in json response for huemulator 9 months ago
.gitattributes update attributes for text files 2 years ago
.gitignore Updated system.html with opnhab ports a year ago
.project update proj chronization settings 3 years ago
LICENSE Populate git rer ory 3 years ago

README.md

5 months ago

pom.xml huemulator 9 months ago

EE README.md

ha-bridge

Emulates Philips Hue API to other home automation gateways such as an Amazon Echo/Dot Gen 1 (gen 2 has issues
discovering ha-bridge) or other systems that support Philips Hue. The Bridge handles basic commands such as "On", "Off"
and "brightness" commands of the hue protocol. This bridge can control most devices that have a distinct API.
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@& https://www.shodan.io/search?query=fibaro

®% SHODAN ~

Explore
#% Exploits © Share Search & Download Results Ll Create Report
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288 Free SAS
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Downloads

redetefmmad

Fuente de alime
tocolo de ra

REDS Developer Pricing Enterprise Access

HTTP/1.1 200 OK

Server: nginx/1.8.90

Date: Wed, 12 Dec 2018 15:11:51 GMT
Content=Tuns-——

in); Haz
as son admin / admin); H

ntacion: 9-12 VDC (fuente de ...

dio: Z-Wave

16:47:47 GMT
Content-Type: text/html
Transfer-Encoding: chunked
Connection: keep-alive
Cache-Control: must-revalidate, max-age=@, max-age:@, no-cache, no-store
Pragma: no-cache

Expires: Fri, @1 Jan 20190 00:00:00 GMT

adc
<!DOCT...

HTTP/1.1 200 OK

Server: nginx/1.8.0
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Home Center Z

FIBARO SYSTEM

Login Panel
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Panels

Sprinklers Panel

Add Sprinklers Panel

Sprinklers Panel
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tMuchas gracias!
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Todas las demas marcas comerciales, productos, servicios, logotipos, imagenes, etc. referenciados aqui son propiedad de sus
respectivos duefios. La informacién presentada es exclusivamente con propédsitos informativos y Unicamente expresa la opinién del
autor en el momento de su publicacion. CS* GROUP no puede garantizar la veracidad y licitud del contenido o informacién aqui
presentada. CS® GROUP ofrece TODO EL MATERIAL Y EL CONTENIDO DE ESTA PRESENTACION "COMO ESTA", SIN NINGUNA GARANTIA
EXPRESA O TACITA DE NINGUN TIPO, INCLUYENDOSE SIN LIMITACION LAS GARANTIAS DE QUE EL PRODUCTO O SERVICIO SEA
COMERCIALIZABLE, NO INFRACTORA DE LA PROPIEDAD INTELECTUAL DE NADIE, O IDONEA PARA UN DETERMINADO PROPOSITO. CS3
GROUP NO TIENE NINGUNA OBLIGACION DE PAGAR INDEMNIZACION POR DANOS Y PERJUICIOS DE NINGUN TIPO (INCLUYENDO, ENTRE
OTRAS, LA PERDIDA DE GANANCIAS, PERDIDA DE EXPLOTACION, PERDIDA DE INFORMACIONES) PRODUCIDOS POR EL USO O POR LA
INCAPACIDAD DE USAR EL MATERIAL Y/O INFORMACION AQUI PRESENTADA.




