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¿Qué es BeEF?
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• Beef	project		(The	browser	exploitation	framework)
• http://beefproject.com
• Framework	de	pentesting,	que	permite	desafiar	la	

seguridad	de	los	navegadores.
• Software	de	acceso	publico,	que	permite	realizar	acciones	

maliciosas	“a	medida”	en	navegadores.
• Se	incluye	en	Kali	Linux	out of	the box.



Algunas características…
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• Infección	últimas	versiones	de	iOS	(iPhone,	iPad).
• Infección	de	las	últimas	versiones	de	Android.
• Infección	de	navegadores	en	sus	últimas	versiones.

(Internet	Explorer,	Chrome,	Firefox,	Opera,	Safari…).
• Ejecución	“silenciosa”	de	un	fichero	en	javascript (hook.js)	

al	visitar	la	página	web	maliciosa.
• Persistencia con	una	“cookie”	(BEEFHOOK).
• Utiliza	un	equipo	infectado	como	un	Proxy.



Mecanismos clásicos de infección…
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Funcionamiento de la herramienta.
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Acceso	a	página	web	maliciosa.



Man in the Browser: escenarios típicos
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Panel de control Web de BeEF.
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Integración con
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• Permite	utilizar	los	exploits de	metasploit desde	la	interfaz	
web	de	BeEF.

• Si	no	quieres	complicarte…	también	funciona	con	un	
Iframe y	Browser	Autopwn.



Análisis de la red del equipo infectado.
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Automatización de tareas.
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• Es	posible	definir	una	serie	de	tareas	que	se	realizaran	de	
forma	automática	cuando	un	usuario	sea	hookeado.

• Editando	el	fichero	autorun.rb es	posible	definir	los	
módulos	que	se	ejecutaran	de	forma	automática.



BeEF Live CD
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Disclaimer
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Security enhancements for Microsoft Edge
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Beef Modules
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Thanks
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