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class PedroC:
def __init__(self):

self.name = ‘Pedro Candel’
self.email = ‘s4ur0n@s4ur0n.com’
self.web =  ‘https://www.s4ur0n.com’
self.nick =  ‘@NN2ed_s4ur0n’
self.company =  [ ‘CS3 Group’, ‘ITED’ ]
self.role = ‘Security Researcher’
self.work = [ ‘Reversing’, ‘Malware’, ‘Offensive

Security’, ‘…’ ]
self.groups = [ ‘mlw.re’, ‘OWASP’, ‘NetXploit’, ‘...’ ]
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1. Geolocalización en barcos 
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Geolocalización en barcos
El Sistema de Información y Visualización de la Carta Electrónica
(ECDIS por sus siglas en inglés) es el sistema electrónico que
permite que estos buques naveguen y que informa al capitán de
cualquier peligro a la vista.

• Esta herramienta, que contiene información gráfica y
náutica, es una alternativa a las cartas marítimas antiguas, que
no ofrecen datos en tiempo real.

• Al testar más de 20 ECDIS distintos, los analistas descubrieron
que la mayoría funcionaba con sistemas operativos muy
antiguos (algunos con Windows NT, de 1993) e integraban
interfaces de configuración con niveles bajos de
protección.
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Geolocalización en barcos
Los barcos (sistemas complejos de control industrial pero flotantes)
tradicionalmente aislados, ahora están conectados vía VSAT,
GSM/LTE e incluso WiFi.

La conexión a Internet de la tripulación, mezclada con sistemas de
navegación eléctricos, ECDIS, propulsión, gestión de carga y un gran
número de otros complejos sistemas a medida son una receta para
el desastre.
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Geolocalización en barcos
De esta forma, los investigadores demostraron que los ciberatacantes
podrían hacer que el barco colisione accediendo al ECDIS y
reconfigurando las bases para modificar las dimensiones del barco.

Si el barco aparece con un tamaño distinto, más largo o más ancho
de lo que realmente es, los sistemas electrónicos ofrecerían
información incorrecta a otras tripulaciones cercanas.

También demostraron que los atacantes podrían forzar un choque
falsificando la posición del buque que muestra el receptor de GPS.
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Geolocalización en barcos
Búsquedas en shodan con ciertos términos de búsqueda “sailor
vsat”, “combox”, “huges terminal”, etc... recuperan resultados.
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2. Geolocalización en vehículos
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Geolocalización en vehículos
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3. Conclusiones
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Conclusiones

Además de actualizar los sistemas y cerciorarse de que no se expone
información sensible en la red, la industria debe mantener las protecciones
necesarias para los dispositivos conectados a Internet como hemos visto en el
caso de sistemas de comunicación por satélite.

Para mantener la privacidad de las conexiones, es necesario aplicar los protocolos
de Transport Layer Security (TLS) en estos aparatos, ya que el fallo de uno puede
comprometer la seguridad de toda la red.

Los analistas informaron de que la mayoría de los problemas expuestos podrían ser
mitigados utilizando, como primer paso, una contraseña robusta para las cuentas
de administradores, modificando las claves de acceso predeterminadas.
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Conclusiones

Para evitar problemas graves como sabotajes, destrucciones de barcos o
mercancías, colusiones y pérdida de infraestructuras, es imprescindible contar,
además, con sistemas de protección para todo el perímetro de la red incluyendo
el trasporte de mercancías, para acercar el terreno de la ciberseguridad a aguas
internacionales.

Controle los vehículos de su organización desde el PC o su móvil, use las
funciones avanzadas y conozca en tiempo real la posición, velocidad, ruta, etc.
avisándole en caso de anomalías por SMS o email, pero no deje que usuarios no
autorizados lo hagan por Usted.
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Todas las demás marcas comerciales, productos, servicios, logotipos, imágenes, etc. referenciados aquí son propiedad de sus 
respectivos dueños. La información presentada es exclusivamente con propósitos informativos y únicamente expresa la opinión del 
autor en el momento de su publicación. CS3 GROUP no puede garantizar la veracidad y licitud del contenido o información aquí 
presentada. CS3 GROUP ofrece TODO EL MATERIAL Y EL CONTENIDO DE ESTA PRESENTACION "COMO ESTÁ", SIN NINGUNA GARANTÍA 
EXPRESA O TÁCITA DE NINGÚN TIPO, INCLUYÉNDOSE SIN LIMITACIÓN LAS GARANTÍAS DE QUE EL PRODUCTO O SERVICIO SEA 
COMERCIALIZABLE, NO INFRACTORA DE LA PROPIEDAD INTELECTUAL DE NADIE, O IDÓNEA PARA UN DETERMINADO PROPÓSITO. CS3

GROUP NO TIENE NINGUNA OBLIGACIÓN DE PAGAR INDEMNIZACIÓN POR DAÑOS Y PERJUICIOS DE NINGÚN TIPO (INCLUYENDO, ENTRE 
OTRAS, LA PÉRDIDA DE GANANCIAS, PÉRDIDA DE EXPLOTACIÓN, PÉRDIDA DE INFORMACIONES) PRODUCIDOS POR EL USO O POR LA 
INCAPACIDAD DE USAR EL MATERIAL Y/O INFORMACION AQUÍ PRESENTADA.

¡Muchas gracias!


