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1. Geolocalizacion en barcos
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El Sistema de Informacién y Visualizacion de la Carta Electronica
(ECDIS por sus siglas en inglés) es el sistema electronico que
permite que estos buques naveguen y que informa al capitan de

cualquier peligro a la vista.

Esta herramienta, que contiene informacion grafica y
nautica, es una alternativa a las cartas maritimas antiguas, que

no ofrecen datos en tiempo real.

Al testar mas de 20 ECDIS distintos, los analistas descubrieron
que la mayoria funcionaba con sistemas operativos muy
antiguos (algunos con Windows NT, de 1993) e integraban
interfaces de configuracion con niveles bajos de

proteccion.
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Los barcos (sistemas complejos de control industrial pero flotantes)

tradicionalmente aislados, ahora estan conectados via VSAT,
GSM/LTE e incluso WiFi.

La conexion a Internet de la tripulacion, mezclada con sistemas de
navegacion eléctricos, ECDIS, propulsion, gestion de carga y un gran
numero de otros complejos sistemas a medida son una receta para
el desastre.
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Why 50,000 ships are SO vulnerable to
cyberattacks

The shipping industry has been slow to prepare adequate cybersecurity. Credit: Alexandersonsco/pixab.“

The 50,000 ships sailing the sea at any one time have joined an ever-expanding list
of objects that can be hacked. Cybersecurity experts recently displayed how easy it
was to break into @ ship's navigational equipment. This comes only a few years after
researchers showed that they could fool the GPS of a super-yacht into altering
course. Once upon a time objects such as cars, toasters and tugboats only did what
they were originally designed to do. Today the problem is that they all also talk to the
internet.
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2. Geolocalizacion en vehiculos
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3. Conclusiones
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Ademas de actualizar los sistemas y cerciorarse de que no se expone
informacion sensible en la red, la industria debe mantener las protecciones

necesarias para los dispositivos conectados a Internet como hemos visto en el
caso de sistemas de comunicacion por satélite.

Para mantener la privacidad de las conexiones, es necesario aplicar los protocolos

de Transport Layer Security (TLS) en estos aparatos, ya que el fallo de uno puede
comprometer la seguridad de toda la red.

Los analistas informaron de que la mayoria de los problemas expuestos podrian ser
mitigados utilizando, como primer paso, una contrasefa robusta para las cuentas
de administradores, modificando las claves de acceso predeterminadas.
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Para evitar problemas graves como sabotajes, destrucciones de barcos o
mercancias, colusiones y pérdida de infraestructuras, es imprescindible contar,
ademas, con sistemas de proteccion para todo el perimetro de la red incluyendo
el trasporte de mercancias, para acercar el terreno de la ciberseguridad a aguas
internacionales.

Controle los vehiculos de su organizacién desde el PC o su movil, use las
funciones avanzadas y conozca en tiempo real la posicion, velocidad, ruta, etc.
avisandole en caso de anomalias por SMS o email, pero no deje que usuarios no
autorizados lo hagan por Usted.
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tMuchas gracias!
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