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PedroC:

__init__ (self):
.name = ‘Pedro Candel
.email = 's4urOn@s4urOn.com’
.web = ‘https://lwww.s4urOn.com’
.nick = ‘@NN2ed_s4urOn’
.company = ‘CS? Group’
.role = ‘Security Researcher’
.work = [ ‘Reversing’, ‘Malware’, ‘Offensive
Security’, “..."]
.groups = [ ‘mlw.re’, ‘ OWASP’, ‘NetXploit’, ‘... ]
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Formacioén en Seguridad

Cursos presenciales a medida impartidos en las
instalaciones del cliente o las concertadas con
practicas reales desde el primer momento

Ingenieria Inversa

Ingenieria Inversa para binarios de sistemas
Windows de 32/64 bits, GNU/Linux de 32/64 bits,
OSX Mach-O de 64 bits, ARM y firmwares

Hardware Hacking

Andlisis de vulnerabilidades en dispositivos
hardware, sistemas embebidos y firmware con
técnicas de ingenieria inversa

Forense

Adquisicién y elaboracién de informes periciales
con garantia de imparcialidad y objetividad para
todo tipo de sistemas de informacion

SIGINT

Inteligencia de comunicaciones, analisis y
auditoria de seguridad en sefales y protocolos de
radiofrecuencia (RF)

ATM

Andlisis de vulnerabilidades, auditoria, forense,
skimming, shimming y pruebas de blackbox para
NCR, Hyosung, WRG, Diebold Nixdorf e Hitachi
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Hacking Etico

Auditorias de caja negra, gris o blanca para
aplicaciones web, sistemas y redes de
comunicaciones

Exploiting

Desarrollo y adaptacion de exploits para sistemas
Windows de 32/64 bits, GNU/Linux de 32/64 bits,
OSX Mach-O de 64 bits y Android

Seguridad en dispositivos méviles

Andlisis estatico, dinamico e instrumentacion
dinamica de aplicaciones Android (APK), iOS
(IPA) y Windows Mobile (APPX)

DevSecOps

Desarrollo, Seguridad y Operaciones en CSI
(Continuous Security Integration) con pruebas
automatizadas de seguridad para CI/CD

T.S.C.M.

Technical Surveillance Counter-Measures:
Contramedidas electrénicas para deteccién y
localizacién de dispositivos de escucha

PoS/TPV

Auditoria y cumplimiento de controles en
terminales Verifone e Ingenico. Monitorizacion y
transaccionabilidad completa segun ISO 8583

Analisis de Malware

Andlisis de Malware automatizados y manuales
con completos informes de comportamiento e
indicadores de compromiso (IOC)

Desarrollo Seguro

Auditoria SAST, DAST, IAST y RASP para anélisis
de vulnerabilidades en el cédigo de proyectos en
Java, .Net, PHP, C/C++ y Cobol

Respuesta ante incidentes

Investigacion remota de incidentes de seguridad,
analisis de las situaciones y respuesta inmediata
ante las amenazas

Intelligence

Recopilacion, analisis y explotacién de datos a
gran escala con fuentes OSINT, SIGINT, HUMINT,
Deep Web, redes P2P, etc.

Telecom

Andlisis y auditoria GSM/3G/4G, implementacién
de servicios de operadores méviles virtuales
(HLR, VLR, GGSN, Roaming voz y datos)

LOPD/GPDR/Cumplimiento

LOPD, adaptacion GPDR, ISO 27000, SGSI,
analisis y gestion de riesgos, Politicas de
seguridad, continuidad de negocio, ITIL, PCI DSS
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1. General
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< C' @& seguridadaerea.gob.es/es/ambitos/security

& N s =
7 S o AESA s,

Inicio > Ambitos > Security (Seguridad)

SECURITY

SERVICES

;Quiénes somos? Particulares  Organizaciones Ambitos Prom. de Seguridad

Ambitos

Aeropuertos
Aeronaves

Aviacién general
Operaciones aéreas
Drones

Navegacién aérea
Formacién y exdmenes

Gestion de la seguridad
operacional

Licencias y medicina
aeronautica

Security (Seguridad)
Servidumbres aeronauticas
Derechos de los pasajeros
Comercio de emisiones
Normativas

Tasas

Security (Seguridad)

Pasajeros Aeropuertos Carga
Descripcion de los requisitos de seguridad Aprobacién de los programas de seguridad  Obligaciones de seguridad en la cadena de
(AVSEC) para volar suministro: carga aérea

AOMOAEAOBO

Proveedores de a bordo -
suministros

Compaias aéreas Tecnologias

Aprobacién de los programas de seguridad  Estandares e informacion sobre equipos de

inspeccion en seguridad aérea Obligaciones de seguridad en la cadena de
suministro: provisiones de a bordo y
suministros

WAON'
CUR]

Cumplimiento normativo ATM / Cyber Security

Disposiciones legales y marco juridico en Proteccion de sistemas criticos de
materia AVSEC (Aviation Security)

tecnologia de la informacion
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Licencias y medicina
aerondutica

Security (Seguridad)

Servidumbres aeronauticas

AOMOAEAOBO

Derechos de los pasajeros

Comercio de emisiones

Normativas
Tasas
Compaiiias aéreas Tecnologias Proveedores de a bordo -
— — suministros
Aprobacién de los programas de seguridad Estdndares e informacion sobre equipos de
inspeccién en seguridad aérea Obligaciones de seguridad en la cadena de
suministro: provisiones de a bordo y

suministros

Cumplimiento normativo ATM / Cyber Security

Proteccién de sistemas criticos de
tecnologia de la informacién

Disposiciones legales y marco juridi®
materia AVSEC (Aviation Security)
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" GOBIERNO  MINISTERD
DEESPANA  DETRANSPORTES, MOVILIDAD
Y AGENDA URBANA

Q

@

NOTA DE PRENSA

ENAIRE invierte n
euros en digitaliz
voz y datos en el
Trafico Aéreo de |

26 agosto 2021

NOTA DE PRENSA

ENAIRE invierte mas de
1,3 millones de euros el
su plataforma de gestig
automatizada y digital 4
drones (U-Space)

26 agosto 2021

SECURITY

SERVICES

ENAIR e = Sobre ENAIRE Servicios Comunicacion Nuestros clientes O\

ENAIRE lo retwitteé
Raquel Sanchez & @raquelsjimcitimmida

La sostenibilidad medioambientalfj la seguridad,

innovacion son los pilares de la g
DORA 2022-2026.

https://t.co/RXmo5CefG2

a calidad en el servicio y la
aria que establece el

Se invertiran 2.250 millones de euros directamente vinculados a la
actividad aeronautica.

DOCUMENTO
DE REGULACION
AEROPORTUARIA

Q 3 u 7 Q 14

10 agosto 2021

>
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* mw, - .- . e ) .
. ﬁ% et ENAIRE = Sobre ENAIRE Servicios Comunicacion Nuestros clientes Servicios online O\

ENAIRE Comunicacion Notas de prensa ENAIRE y EASA se reinen para compartir los proyectos tecnologicos de ENAIRE y potenciar la cooperacion entre ambas Organizaciones

Compartir en

200
ol ENAIRE v EASA se retnen para
“® compartir los proyectos

tecnologicos de ENAIRE vy potenciar

la cooperacion entre ambas

Organizaciones

ENAIRE vy la Agencia Europea de Seguridad Aérea, EASA, han celebrado hoy una reunion
bilateral estratégica para compartir los proyectos tecnologicos y de innovacion de ENAIRE,
como es el desarrollo e implementacion en Espana del U-space, el concepto europeo para la
gestion automatizada de operaciones de drones basado en un conjunto de servicios
digitalizados; la iniciativa de la entidad recien constituida por ENAIRE e INDRA, Startical, para la
prestacion de servicos satelitales de vigilancia ADS-B y comunicaciones VHF y de datos que
permitira niveles de prestacion de servicios en las areas oceanicas y remotas similares al
continental basados en el concepto de “nuevo espacio”; la recategorizacion de la separacion
por estelas turbulentas (RECAT), entre otros, y potenciar la cooperacion entre las dos
entidades.

El director ejecutivo de EASA, Patrick Ky, la responsable del programa de drones, Maria Algar y

SECURITY. T@Z N/’\
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ENAIRE

c @ enaire.es/servicios/gestion_de_transito_aereo * @ @' R = B & » 2
. @&";‘m sttt ENAIRE = Sobre ENAIRE Servicios Comunicacion Nuestros clientes Q
ATM » ENAIRE Servicios / ATM
Gestion del espacio aéreo ATM bl @ @
(ASM)
Gestion de afluencia y Gestion del transito aéreo

capacidad (ATFCM)

Servicios de transito aéreo

(ATS) “  Descubre

Sistemas de gestion del
transito aéreo (ATM)

Free Route v Gestion de
Gestion del afluenciay Servicios de
CNS o espacio aéreo capacidad transito aéreo
(ASM) (ATFCM) (ATS) ®
AIS N

Ingenieria y servicios técnicos Vv

Sistemas de

gestion del
transito aéreo

(ATM) @

Drones N

Free Route @

Productos y servicios
comerciales

SERVICES
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ENAIRE

enaire.es/servicios/ais Y @ 4 R B = |

ENAIRE = Sobre ENAIRE Servicios Comunicacion Nuestros clientes

ATM v ENAIRE Servicios AlS

ens - AIS

Servicio de informacion aeronautica

2 (1

AIS -

AIP
Descubre
Tienda AIS N

¢Qué es el AIS?
Novedades y avisos
Calidad de la informacion

Originadores de datos _
Tienda AIS

Informacion previa al vuelo

¢Qué es el AIS? @

Distribucion y venta

Contacto AIS

Ingenieria y servicios técnicos Vv

Novedades y Calidad de la

avisos @ informacion @

Originadores de

datos @

Drones v

uctos v servicios
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Nuestros clientes Servicios online

Comunicacién

Servicios

[ vl

Sobre ENAIRE

— —
SNATR—

AIS
aves puedan convivir
qargen de suS

B vicios t€ 0S
o define 12

\ngenieria v

Drones

ENAIRE Drones

Todo lo necesario para yolar

tu dron

Productos Y servicios

comercia\es

Master en Gestion de Sexd

de Navegacion pérea

<

Qotros servicios
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C' @ enaire.es/servicios_online ¥ @ & q @ = B  »

el ENAIRE = Sobre ENAIRE Servicios Comunicacion Nuestros clientes Servicios online 8}

ENAIRE Servicios online

Compartir en

Servicios online AN

En este espacio puedes obtener tu plan de vuelo online y hacer un calculo aproximado de las tasas de navegacion

aérea de un vuelo.

x %

Plan de vuelo online
Presenta aqui tu plan de vuelo

Presenta aqui tu plan de vuelo

SECURITY
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(&4 & enaire.es/servicios/cns hd ® FG A W B A e Wm
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CNS - CNS

Comunicaciones Comunicacior

Navegacion

Vigilancia Descubre

AlS =
Ingenieria y servicios técnicos

Drones 3 4 @

Productos y servicios
comerciales

Master en Gestion de Servigl ”""’-_" ] ' .
de Navegacién Aérea . by

Otros seryici i :

3 i

CYBEJISE| URIT
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2. ;Volamos o qué?
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ENAIRE

@& clientes.enaire.es/security/home w 3 @'a E..l @ = @ &

*

Gomeao  MsrE —
* BPEMNA D TRANSSORTES MOVILOAD E N A I R e -—
7 VAN CRsARA =

Portal del Cliente Acceso

Email *

Te damos la bienvenida al Portal del Cliente de B3 sturOn@s4urOn.com ‘

ENAIRE, donde ponemos a tu disposicion noticias,

novedades, un calendario de eventos, encuestas de Contrasefa *

satisfaccion y descarga de documentos de interés,
entre otros.

; - - o : g T 7,\ Recordar Contrasefia
Gracias a tu participacion, este espacio ira mejorando eGIA S areNg -

dia a dia para ofrecerte una atencion de utilidad.

Este portal es una entrada abierta a todas las ¢ias olvidadoitijcontrasenat

personas que forman parte de los celectivos.que

Siya estas registrado en algin Portal de ENAIRE (Tienda AlS,

reciben los servicios de ENAIRE, donde ca Originadores, etc.) puedes acceder con tu usuario y contrasefia. Si

accedera a los contenidos relativos al tipo dewu no, registrate aqui.

del que forma parte. - ‘ '
¢Tienes dudas? clientes@enaire.es

Para acceder a este portal es necesario registrarse
como usuario, pulsando en el enlace que aparece en

|a parte inferior de la ventana de acceso.

SERVICES
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<« C @ clientes.enaire.es/security/home * @

PEDRO CANDEL Non-Commercial Aviation Salir m— > @ ®) @ @

.
T
)

ﬁ-& Lol ENAIRE = Consultas Usuarios  Calidad del servicio  Servicioslonline | Encuestas  Eventos Aldia  Contacto O\
1 -

Y.
3 'AGENDA URBANA

Portal del Cliente

El nuevo canal de comunicacion de ENAIRE con sus clientes

Bienvenido al Portal del Cliente de ENAIRE, que nace con el proposito de facilitar y optimizar la

comunicacion de ENAIRE con sus clientes.

Este portal se ha concebido como un punto de encuentro, de participacion, de consulta y de informacion

@ actualizada y de utilidad para todos los clientes de ENAIRE.

Este portal es una entrada abierta a todas las personas que forman parte de los colectivos que reciben los

SERVICES
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& notampib.enaire.es/icaro/restricted/ais/query/displayAisQuery.do pAg o & F'l @ E o B

ENAIREC = p—

Lt » AIS/CONSULTAS NOTAM
Sumarios Literales
» Historias o NOTAM » Validez
~ CONSULTA
@ Por Intervalo de Validez (O Por Referencia de Validez
QO Hist. Publicadas
o Hist. Operativas - Intervali\/alldez (dd/mm{aaaa hh:mm UTC) PERM
Boletines Solicitados plsticanceacas i ‘ ! ‘/‘ ‘ ‘ :
- ] 1 . =R ESI Caducados
Gestién de Areas BOL Al ‘— / Ij / ‘—‘ D ’ :l
. - @ Notam en vigor Actual o Futuro
Peticién de Boletin
GPV
Activar Usuario PV Online » Periodo de Publicaciéon (dd/mm/aaaa hh:mm UTC) » Identificacién del NOTAM
MET Inicio: /[ /] NIEE = » Origen del NOTAM » Nimero NOTAM
i Consultas . Fin: 1/ R NOF: [LEAN | O Serie:| | Namero: | Afio: | |
" "DESCONECTAR t?
.
» Datos del NOTAM
[=T heipdeskicaro@enai =
elpdesk.icaro@enaire.es —— S
Tipo NOTAM: | +| A)| —— 1, » Calificadores QCODE » Limites Verticales
L oL P o[ /[ ] e
Trafico: ‘ ‘ Propésito: Limite inferior: ‘
F i ’
) Localizador: Alcance: ‘ Limite superior: \
G) ‘ ‘ Texto elemento afectado
» E)
Busqueda por texto
» Ordenar Resultados Por
‘ Fecha de Grabaciénw ‘Id. NOTAM/Proyecto v Campo B v‘ Campo C v
O Asc. @ Desc. O Asc. @ pesc. O Asc. @ Desc. O Asc. @ Desc.
‘ Campo A v ‘ Qcode v Localizador v"
O Asc. @ Desc. O asc. @ Desc. O Asc. @ pesc.
L]
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AGENCIA ESTATAL
YAGENDA URBANA A E SA DE SEGURIDAD AEREA

Inicio > Ambitos > Aviacién general > NOTAM de Aviacién General para operar en Espacio Aéreo controlado

[;‘é{, oo | e 7 ;Quiénes somos? Particulares  Organizaciones Ambitos Prom. de Seguridad Q
a a

Aviacién general NOTAM de Aviaciéon General para operar en Espacio Aéreo controlado

sCudndo es necesario solicitar un NOTAM?

Operaciones no
comerciales con aeronaves

distintas de las propulsadas Para realizacién de actividades de Aviacién General en espacio aéreo controlado, siempre que:
complejas NCO
Exista informacién que se tenga que distribuir, de cardcter temporal y de corta duracién

Aeronaves de estructura (por ejemplo una vuelta aérea), o
ultraligera ULM

Se introduzcan con poco tiempo de preaviso cambios permanentes, o temporales de larga duracién,
Globos que sean de importancia para las operaciones (por ejemplo modificaciones del espacio aéreo), o

Ante la presencia de peligros para la navegacion aérea (comprendidos los obstéculos, maniobras
militares, exhibiciones y competiciones, actividades importantes de paracaidismo fuera de
emplazamientos promulgados).

Planeadores

Aeronaves de construccion

por sficionados ;Qué actividades de Aviacién General deben solicitar un NOTAM?

Demostraciones aéreas Lanzamiento de paracaidistas.*
civiles
Exhibiciones aéreas.

Suspension de limitaciones )
operacionales Vueltas aéreas.

Competiciones aéreas.
NOTAM de Aviacién

Gener.al para operar en (*) La realizacién de forma frecuente de actividades de paracaidismo en un mismo emplazamiento
Espacio Aéreo controlado ; - e
requiere el establecimiento de una zona promulgada que se publicaréa en el apartado ENR 5.5
Aa la MuilhliiaaaliLlc da fwfavimnanila cacavanlidicaa IAIM | an caliaibiidan da ;miildliaaaiLc Ada NIATAR danda Al 4

'S 2 sECURITY T Z N/-\
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g clientes@enaire.es B9 Entrada - s4urOn  14:15
Cambio de contrasefia del Portal del Cliente de ENAIRE
Para: PEDRO CANDEL RODRIGUEZ

ENAIRE =

A5 Portal del Cliente

Has solicitado un cambio de contrasefa para el Portal del Cliente.
Para acceder al formulario de camblo de contrasena pulsa el S|gwente
enlace: https:/clientes.enaire.c NN :

SERVICES u N F
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ENAIRE

<

g febrero de 2021, 03:43

e le son remitidos, y, de
Ze las personas fisicas en lo
que respecta al tratamiento de datos personales (RGP ooligacion de tratar dichos datos

Aea ariiardn rnn Ine nrincinine dal nraritadn artiriilln antra Ine niie ea anciliantra la nhlinariAn da nnardar
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© @ clientes.enaire.esjie

ENAIREC =

* @£ FPHN=-08 s

PORTAL DEL CLIENTE

Recuperar contrasena

P O rta I Indica la direccion de email con la que te encuentras registrado en

el portal

il *
Te damos la bienvenida al Portal del Cliente de a
ENAIRE, donde ponemos a tu disposicion noticias, B4 s4uron@s4uron.com
novedades, un calendario de eventos, encuestas de
satisfaccion y descarga de documentos de interés, Contrasena *
entre otros. Gracias a tu participacion, este espacio :
o : - % o Contrasena
ira mejorando dia a dia para ofrecerte una atencion
de utilidad. Este portal es una entrada abierta a : =

Repite la contrasena

todas las personas que forman parte de los
colectivos que reciben los servicios de ENAIRE, donde Repite la contrasenia
cada uno accedera a los contenidos relativos al tipo
de usuario del que forma parte. Para acceder a este m
portal es necesario registrarse como usuario. Si ya
estas registrado y no recuerdas la contrasena,
indicanos tu direccion y te enviaremos un e-mail para ¢Tienes dudas? clientes@enaire.es
restablecerla.

SONF

SERVICES
; 3grour
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Recuperar contrasefa

Portal

@ Contrasena restaurada con éxito Por favor, pulse aqui
para acceder

Te damos la bienvenida al Portal del Cliente de
ENAIRE, donde ponemos a tu disposicion noticias, Indica la direccion de email con la que te encuentras registrado en

novedades, un calendario de eventos, encuestas de el portal

satisfaccion y descarga de documentos de interés,
. o = : Email *
entre otros. Gracias a tu participacion, este espacio
ira mejorando dia a dia para ofrecerte una atencion 54 info@cs3group.com
de utilidad. Este portal es una entrada abierta a
todas las personas que forman parte de los Contrasefia *
colectivos que reciben los servicios de ENAIRE, donde

5 > . . EEEEEEEEEEREEDR
cada uno accedera a los contenidos relativos al tipo
de usuario del que forma parte. Para acceder a este . o

Repite la contrasena

portal es necesario registrarse como usuario. Si ya
estas registrado y no recuerdas la contrasena, REmmmmmmmnmnas
indicanos tu direccion y te enviaremos un e-mail para

restablecerla.

¢;Tienes dudas? clientes@enaire.es

'S 2 SECURITY

SERVICES
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ENAIRE

: iﬁ GOBIERNO  MINISTERIO -
DEESPANA  DETRANSPORTES, MOVILIDAD E N A I R e —
o YAGENDA URBANA -

Portal del Cliente i

Email *

Te damos la bienvenida al Portal del Cliente de
ENAIRE, donde ponemos a tu disposicion noticias,
novedades, un calendario de eventos, encuestas de Contrasefa *

‘ P4 info@cs3group.com ‘

satisfaccion y descarga de documentos de interés,
EEEEEEEEEEEEESN
entre otros. ’

; B o (| Recordar Contrasefia
Gracias a tu participacion, este espacio ira mejorando - Entrar

dia a dia para ofrecerte una atencion de utilidad.

Este portal es una entrada abierta a todas las ¢Has olvidado tu contrasefa?

personas que forman parte de los colectivos.que Siya estas registrado en algln Portal de ENAIRE (Tienda AlS,

reciben los servicios de ENAIRE, donde cadasuno Originadores, etc.) puedes acceder con tu usuario y contrasena. Si
accedera a los contenidos relativos al tipo dewuSuario no, registrate aqui.

del que forma parte. : ‘ ,
_ \\ ¢(Tienes dudas? clientes@enaire.es

Para acceder a este portal es necesario registrarse

CONF

SERVICES
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C @& clientes.enaire.es/security/perfil_usuario Y @ @’g q @ = @ S *

*

* ﬁ-& SEESTANA  DETRANSPORTES HOVLDAD E N A | R e :— Consultas Usuarios  Calidad del servicio  Servicios online Encuestas Eventos Aldia Contacto O\

* Y AGENDA URBANA

Perfil de Usuario Inicio / Perfil de Usuario

Mis suscripciones Perfil de Usuario

Datos de la empresa

Los campos marcados con * son obligatorios.

Email
~REDRO # info@cs3group.com A info@cs3group.com
Nombre * Apellidos *
PEDRO CANDEL
Perfil Organizacion
Aviacion No Comercial CS3 GROUP

Non-Commercial Aviation

Cargo Teléfono

SECURITY

SERVICES
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3. Vamos a ello...
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4. Bonus track
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Muchos portales con las mismas credenciales “unificadas”... (todo interconectado y es el
eslabon mas débil de todos).

Acceso directo SIN TOKEN sélo conociendo el email... y el “parametro cifrado” para
restablecer las contrasenas directamente...

Simplemente un “cifrado” en Base64 para... ; Tener acceso a todo?

Sin recuperacion de ninguna pregunta o algo que pueda asegurar si es el interesado el que
responde... Al menos que compruebe que se ha solicitado un reseteo de la
contrasena... entendiendo que ha sido si o si solicitado su cambio.

¢Un simple “error” del “becario” o una “feature”?

¢ Hay datos personales, PVs, NOTAMs, Tasas, etc...? ; Afecta a RGPD?

¢ Se podria modificar el email asociado una vez dentro y que el piloto o su compaiia no
fueran conscientes de algun cambio?

Algunas dudas me generan...
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& c @ enaire.es/servicios/atm/sistemas_de_gestion_del_transito_aereo_atm/icaro

Content Server error
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Bonus Track

@ notampib.enaire.es/icaro/displayPasswordRecovery.jsp

* & 24 @ B3|

ENAIRE = T s o
ENAIDD = AN o B

[¥]

» Recuperar contrasefa

Login: PERRITOPILOTO
Pregunta: ¢Nombre de mi mascota favorita?
Respuesta:

K v ACEPTAR

Ya tengo usuario y contrasena
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Bonus Track (otros estan peor)

METAR-TAF | NOTAMs  Orbiflyers  Mobile version  Help EEen BEFR BNIT

LETO - Madrid Torrejon

Warning: mysqli_fetch_array() expects parameter 1 to be mysqli_resuilt,
boolean given in
/home/bdaorbi/alex'member/metmap/orbi_notams.php on line 35
No known NOTAM.

Notice: Undefined variable: region_choose in
/home/bdaorbi/alex'member/metmap/orbi_notams.php on line 56

# Today's new NOTAMs % Active NOTAMs  # Future NOTAMs
ﬁ Federal Aviation
£ & &..% : Number of NOTAMs reported* EIES] FIRs Notams Administration

A
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5. Soluciones
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@ cheatsheetseries.owasp.org/cheatsheets/Forgot_Password_Cheat_Sheet.html DX g

() OWASP Cheat Sheet Series

OWASP Cheat Sheet Series
Introduction
Index Alphabetical
Index ASVS
Index Proactive Controls
Cheatsheets v
AJAX Security
Abuse Case
Access Control

Application Logging
Vocabulary

Attack Surface Analysis
Authentication
Authorization

Authorization Testing
Automation

Bean Validation
C-Based Toolchain Hardening

Choosing and Using Security
Questions

Clickjacking Defense
Content Security Policy
Credential Stuffing Prevention

Cross-Site Request Forgery
Prevention

Cross Site Scripting Prevention

Primtamranhin Ctarana
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Forgot Password Cheat Sheet

Introduction

In order to implement a proper user management system, systems integrate a Forgot Password
service that allows the user to request a password reset.

Even though this functionality looks straightforward and easy to implement, it is a common
source of vulnerabilities, such as the renowned user enumeration attack.

The following short guidelines can be used as a quick reference to protect the forgot password
service:
¢ Return a consistent message for both existent and non-existent accounts.
¢ Ensure that the time taken for the user response message is uniform.
¢ Use a side-channel to communicate the method to reset their password.
¢ Use URL tokens for the simplest and fastest implementation.
¢ Ensure that generated tokens or codes are:
* Randomly generated using a cryptographically safe algorithm.
« Sufficiently long to protect against brute-force attacks.
¢ Stored securely.
¢ Single use and expire after an appropriate period.

¢ Do not make a change to the account until a valid token is presented, such as locking out
the account

TIZONA
CONF

OWASP/CheatSheetSeries
w181k % 2.5k

Table of contents
Introduction
Forgot Password Service
Forgot Password Request
User Resets Password
Methods
General Security Practices
URL Tokens
PINs
Offline Methods
Backup Codes
Security Questions

Account Lockout
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- Estamos en |la mejores manos y con los/as que nunca salen en las charlas que nos
garantizan ir a donde se quiera y agradecerles el esfuerzo para actualizar todo con las
maximas garantias de SEGURIDAD. Un aplauso para todos ellos/as y darles las gracias
por estar siempre con nosotros!!!

| o—
ﬂ

mamnun

lack w— suhem
dankon
merge  Ghanyavadagaly dpexe bem

o Sagolun - (BSEKKUI ederim = - 2 e 5

merakoze sgotaian - Ohanyavad
talku SUI([ 1Y4 fyalz [a c I a S - glaZ|em3UfUmU§},[
- arigalo £ . kop khun krap_,.,

ferima kasm-=< A m uam imgg.) dakuiem
yabonga = =00 Taibh maith aga F

chnurakaluutu)uné = bedankt dﬂﬂk]ﬂtapadmbnlgat =

paldies

SERVICES i
© 2021 CS® Group — Todos los derechos reservados

S obngada kitos



tMuchas gracias!

e

|
CONGRESO DE CIBERSEGURIDAD
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https://cs3group.com
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Todas las demas marcas comerciales, productos, servicios, logotipos, imagenes, etc. referenciados aqui son propiedad de sus
respectivos duefios. La informacién presentada es exclusivamente con propédsitos informativos y Unicamente expresa la opinién del
autor en el momento de su publicacion. CS* GROUP no puede garantizar la veracidad y licitud del contenido o informacién aqui
presentada. CS® GROUP ofrece TODO EL MATERIAL Y EL CONTENIDO DE ESTA PRESENTACION "COMO ESTA", SIN NINGUNA GARANTIA
EXPRESA O TACITA DE NINGUN TIPO, INCLUYENDOSE SIN LIMITACION LAS GARANTIAS DE QUE EL PRODUCTO O SERVICIO SEA
COMERCIALIZABLE, NO INFRACTORA DE LA PROPIEDAD INTELECTUAL DE NADIE, O IDONEA PARA UN DETERMINADO PROPOSITO. CS3
GROUP NO TIENE NINGUNA OBLIGACION DE PAGAR INDEMNIZACION POR DANOS Y PERJUICIOS DE NINGUN TIPO (INCLUYENDO, ENTRE
OTRAS, LA PERDIDA DE GANANCIAS, PERDIDA DE EXPLOTACION, PERDIDA DE INFORMACIONES) PRODUCIDOS POR EL USO O POR LA
INCAPACIDAD DE USAR EL MATERIAL Y/O INFORMACION AQUI PRESENTADA.




