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Volando voy, volando vengo…
y en el camino, yo me entretengo
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0. Presentación  
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Para l@s que no me conozcan…



whoami
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class PedroC:
def __init__(self):

self.name = ‘Pedro Candel’
self.email = ‘s4ur0n@s4ur0n.com’
self.web =  ‘https://www.s4ur0n.com’
self.nick =  ‘@NN2ed_s4ur0n’
self.company =  ‘CS3 Group’
self.role = ‘Security Researcher’
self.work = [ ‘Reversing’, ‘Malware’, ‘Offensive

Security’, ‘…’ ]
self.groups = [ ‘mlw.re’, ‘OWASP’, ‘NetXploit’, ‘...’ ]



¿Qué hacemos y a qué nos dedicamos?
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¿Y en el tiempo libre?
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1. General 
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El 101 de los “reguladores”



AESA
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AESA
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ENAIRE
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ENAIRE
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ENAIRE
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ENAIRE
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ENAIRE
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SAFETY = SEGURIDAD
CYBER NO ES SAFETY, LUEGO 

CYBERSECURITY



2. ¿Volamos o qué? 
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Si… pero se me olvidó algo…



ENAIRE
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3. Vamos a ello…
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¿Entramos a las aplicaciones o cambio de password?



ENAIRE
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4. Bonus track
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Arreglado… ahora hemos mejorado todo…



ENAIRE
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• Muchos portales con las mismas credenciales “unificadas”… (todo interconectado y es el 
eslabón más débil de todos).

• Acceso directo SIN TOKEN sólo conociendo el email… y el “parámetro cifrado” para 
restablecer las contraseñas directamente…

• Simplemente un “cifrado” en Base64 para… ¿Tener acceso a todo?

• Sin recuperación de ninguna pregunta o algo que pueda asegurar si es el interesado el que 
responde… Al menos que compruebe que se ha solicitado un reseteo de la 
contraseña… entendiendo que ha sido si o si solicitado su cambio. 

• ¿Un simple “error” del “becario” o una “feature”?

• ¿Hay datos personales, PVs, NOTAMs, Tasas, etc…? ¿Afecta a RGPD?

• ¿Se podría modificar el email asociado una vez dentro y que el piloto o su compañía no 
fueran conscientes de algún cambio?

• Algunas dudas me generan…



Bonus Track
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Bonus Track
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ENAIRE
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Bonus Track (otros están peor)
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5. Soluciones
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El único animal que tropieza dos veces en la misma 
piedra es el ser humano...



ENAIRE
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Disclaimer
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• Estamos en la mejores manos y con los/as que nunca salen en las charlas que nos
garantizan ir a donde se quiera y agradecerles el esfuerzo para actualizar todo con las
máximas garantías de SEGURIDAD. Un aplauso para todos ellos/as y darles las gracias
por estar siempre con nosotros!!!
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Todas las demás marcas comerciales, productos, servicios, logotipos, imágenes, etc. referenciados aquí son propiedad de sus 
respectivos dueños. La información presentada es exclusivamente con propósitos informativos y únicamente expresa la opinión del 
autor en el momento de su publicación. CS3 GROUP no puede garantizar la veracidad y licitud del contenido o información aquí 
presentada. CS3 GROUP ofrece TODO EL MATERIAL Y EL CONTENIDO DE ESTA PRESENTACION "COMO ESTÁ", SIN NINGUNA GARANTÍA 
EXPRESA O TÁCITA DE NINGÚN TIPO, INCLUYÉNDOSE SIN LIMITACIÓN LAS GARANTÍAS DE QUE EL PRODUCTO O SERVICIO SEA 
COMERCIALIZABLE, NO INFRACTORA DE LA PROPIEDAD INTELECTUAL DE NADIE, O IDÓNEA PARA UN DETERMINADO PROPÓSITO. CS3
GROUP NO TIENE NINGUNA OBLIGACIÓN DE PAGAR INDEMNIZACIÓN POR DAÑOS Y PERJUICIOS DE NINGÚN TIPO (INCLUYENDO, ENTRE 
OTRAS, LA PÉRDIDA DE GANANCIAS, PÉRDIDA DE EXPLOTACIÓN, PÉRDIDA DE INFORMACIONES) PRODUCIDOS POR EL USO O POR LA 
INCAPACIDAD DE USAR EL MATERIAL Y/O INFORMACION AQUÍ PRESENTADA.

¡Muchas gracias!


