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class PedroC:

def __init__(self):
self.name = ‘Pedro Candel’
self.email = ‘s4ur0n@s4ur0n.com’
self.web =  ‘https://www.s4ur0n.com’
self.nick =  ‘@NN2ed_s4ur0n’
self.company =  ‘CS3 Group’
self.webcorp =  ‘https://cs3group.com’
self.role = ‘Security Researcher’
self.work = [ ‘Reversing’, ‘Malware’, ‘Offensive Security’, ‘…’ ]
self.groups = [ ‘mlw.re’, ‘OWASP’, ‘NetXploit’, ‘...’ ]
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1. Ofuscación
Code obfuscation through Mixed Boolean-Arithmetic
(MBA) expressions
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Code obfuscation through MBA expressions
La principal idea de la ofuscación del código es transformar un
programa P de entrada en otro equivalente P’
funcionalmente equivalente que es más complejo de
analizarse y extraer su información (p.e. Reversing).
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Code obfuscation through MBA expressions
Presenta muchos casos de uso:

• Protección del software (PI)
• Derechos digitales (DRM)
• Ocultación de “secretos”
• Evasión de firmas y patrones (AVs, YARAs, SIGMA…)
• Análisis de código complicado:

Ø Esfuerzo
Ø Tiempo
Ø Dinero
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Code obfuscation through MBA expressions
• OFUSCACIÓN != CIFRADO

Las presentes técnicas, permiten OFUSCAR el código, en
ningún caso pretenden ser un método de cifrado que es
completamente distinto.

Por lo tanto, la DESOSFUCACIÓN, puede dar lugar a la
obtención del código original revelando secretos
hardcodeados en nuestro código.
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Code obfuscation through MBA expressions
• MBA: Expresión aritmética mixta booleana

Es básicamente una expresión compuesta de operadores
aritméticos (+/-/*…) y operadores booleanos (bitwise)
(y/o/no/…)

Por ejemplo:

E = (x ⊕ y)  +  2*(x ^ y)
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Code obfuscation through MBA expressions
Todo un completo tratado sobre MBA’s y OC’s puede
encontrase en:

https://github.com/arnaugamez/talks/tree/master/2021/00_i
ntent

@arnaugamez (Arnau Gàmez), Hacker and
mathematician. Founder, security researcher and trainer
@FuraLabs. Senior malware reverse engineer for $vendor.
Community @HackingLliure.
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Code obfuscation through MBA expressions
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Code obfuscation through MBA expressions
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Code obfuscation through MBA expressions
Ejemplo sencillo partiendo de la base:

E1 = x + y
E2 = (x⊕y) + 2*(x^y)
E3 = 151*(39*((x⊕y) + 2 * (x^y)) + 23) + 111
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Code obfuscation through MBA expressions
Podemos afirmar estas 2 premisas:

• Su complejidad sintáctica es diferente
• Semánticamente son equivalentes

Y podemos demostrarlo… por lo que sería igual en nuestro
código emplear una expresión u otra.
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Code obfuscation through MBA expressions
COMPLEJIDAD SINTÁCTICA del código generado (32 bits)
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Code obfuscation through MBA expressions
EQUIVALENCIA SEMÁNTICA
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Code obfuscation through MBA expressions
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Demostración de su equivalencia



2. Constantes Opacas
OC’s
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Opaque Constants
El objetivo es “ocultar” una constante K.

Se combinan las expresiones MBA’s junto con polinomios de
permutación.

Para cualquier polinomio de permutación “P”, existe otro “Q”
que define su inversa. P.e. Para todos los valores de n-bits de
X, se tiene que:

P(Q(x)) = x
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Opaque Constants
Por ejemplo:

• K es la constante de n-bits a ocultar.
• P y Q son polinomios que cumplen con coeficientes de n-

bits y actuando como inversa de 1 a 1. P(Q(x)) = x para
todo x.

• E puede ser una expresión MBA con variables de n-bits
no trivialmente igual a cero. P.e. E(x1, x2, … , xt) = 0 para
cualquier variable x1, …, xt
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Opaque Constants
Luego:

• La constante K puede ser reemplazada por P(E+Q(K))
para cualquier valor de n-bits de x1, …, xt

Valores de 8 bits = 1 byte.

• P(x) = 97x + 248x2
• Q(x) = 161x + 136x2
• E(x, y) = x – y + 2(¬x ^ y) – (x ⊕ y)
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Opaque Constants
Creación del uint_8 con el valor 123:
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Opaque Constants
Demostración que la OC devuelve el valor uint_8 de 123:
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3. Ejemplos
MBA’s y OC’s

© 2022 CS3 Group – Todos los derechos reservados



Ejemplos
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• Vectores IV

• Dirección IPv4
Ø Decimal
Ø Hexadecimal
Ø Octal

• Dirección IPv6

• byteArray (Shellcode)

• Argumentos de funciones

• Dirección de memoria
Ø 32 bits
Ø 64 bits

• Número de Syscall

• Etc, etc, etc…



Ejemplos

© 2022 CS3 Group – Todos los derechos reservados

Hemos visto una única expresión de MBA… pero ¿existen
más?

• x+y = (x^y)+2*(x&y) = ...

Reformulando, podemos decir también que x+y es
equivalente a…

• y-(~x)-1
• -(~x)-(~y)-2



Ejemplos
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• 2*y-(~x)+(~y)
• (x|y)+y-(~x&y)
• y+(x&~y)+(x&y)
• (x|y)+(~x|y)-(~x)
• (x^y)+2*y-2*(~x&y)
• -(x^y)+2*y+2*(x&~y)
• -(x|~y)-(~x)+(x&y)-2
• 2*(x|y)-(~x&y)-(x&~y)
• (x^y)+2*(~x|y)-2*(~x)
• (~x&y)+(x&~y)+2*(x&y)



Ejemplos
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• (x|~y)+(~x&y)-(~(x&y))+(x|y)
• 3*(x|~y)+(~x|y)-2*(~y)-2*(~(x^y))
• 2*(~(x^y))+3*(~x&y)+3*(x&~y)-2*(~(x&y))
• ...



Ejemplos
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Y otras expresiones como x-y, x^y, x&y, x|y, ...

• x-y : (x^y)+2*(x|~y) + 2
• x^y : (x|~y)+(~x|y)-2*(~(x|y))-2*(x&y)
• x&y : -~(x&y)+(~x|y)+(x&~y)
• x|y : (~x&y)+(x&~y)+(x&y)
• 2x-y : 3*(x&~y)-(~x&y)+(~x|y)-~(x&y)
• -2*y : -(x&y)-2*(~x&y)+~(x|y)-~(x^y)
• ...



Ejemplos
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¿Y con más variables? P.e. Con 3 variables y 6-7 términos

• 4*~(x|(y^z))-1*(y^(~x|(y&z)))-
7*~x+4*~(x|(y|z))+8*(~x&(~y&z))+3*(~x&(y&z))

• -1*(z^~(~x&(y|z)))+3*(x|(y&z))+1*(z^(x&~y))+1*~(x|(y|z))-
2*~(~x|(~y|z))-3*(~x&(y&z))-3*(x&(~y&z))

• 2*(~(x&~y)&~(x^(y^z)))+1*(~x&(~y|z))-
3*((x&y)^(x^(y&z)))-3*~(x|(y|z))+3*~(~x|(y|z))-
2*~(~x|(~y|z))-1*(~x&(~y&z))

• ...



Ejemplos
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P.e. 3 variables y 41 términos
-1*(z^(x|~y))-
2*(z^~(~x&(y|z)))+9*((x&~y)|~(x^(y^z)))+8*(y^~(x|(y&z)))+1*~(x|z)-
7*(x|(~y|z))+7*~z-1*((x&z)^~(y&~z))-4*~(x&~y)+9*(z^(x&~y))-
9*((x&y)|~(y^z))+2*((y&~z)^(x|(y^z)))-3*((x&y)|~(y|~z))+4*(y^~(x&z))-
1*~(x^(y|z))-1*~(y|z)-2*(y^z)+7*(x^y)-3*(z|~(x|y))-
7*(y|(x&~z))+1*((x&z)^~(x^(y&z)))-4*(x|~z)+5*(y^(x|~z))-
2*(x^(~y&z))+7*(y^~(x&(y|z)))+6*((x&y)^(y|~z))-1*(~z&~(x^y))-
5*(x&(y^z))+6*(~(x&y)&~(x^(y^z)))-5*(y^(x|(~y&z)))-
9*((x&~y)|(x^(y^z)))+1*(~(x^y)&~(x^z))+1*(y^~(x&(y&z)))-7*~(x&(~y&z))-
15*~(x|(y|z))+14*~(x|(~y|z))+22*~(~x|(~y|z))+13*(~x&(~y&z))-
4*(~x&(y&z))+6*(x&(~y&z))+24*(x&(y&z))



Ejemplos
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P.e. 4 variables y 47 términos
2*(((~(x|~y)|~(y^z))&~t)|(~(~x|(~y&z))&t))-9*(((x&y)&~t)|(((y&z)|(~x&(y|z)))&t))-
7*(((y^(x|(y&z)))&~t)|(((x&y)^(y|z))&t))-
1*((((y&~z)^(x|(y^z)))&~t)|((y|z)&t))+8*(((y^~(x&(y|z)))&~t)|((z^~(~x&(y&z)))&t))-
1*(((z^(x&(y|z)))&~t)|((z^(x|(~y|z)))&t))+9*(((x|~z)&~t)|(((x^y)&(x^z))&t))+8*(((~(x&y)&(x^(y^z)))&~t)|((y|(x^z))&t))+1
*((((x&~y)|(y^z))&~t)|((~(x|y)|(x^(y^z)))&t))+3*((((x|y)&~(y^z))&~t)|(((y&~z)^(x|(y^z)))&t))+1*(((z&(x|y))&~t)|((~(x^y)|(
x^z))&t))+1*((((x&z)|(y&~z))&~t)|((y^~(x|z))&t))+1*((((y&~z)^(x|(y^z)))&~t)|(((x^y)&~(x^z))&t))-
1*(((y^~(~x|(~y&z)))&~t)|(((x&y)^(y|z))&t))-
3*(((y&(x|z))&~t)|((y^(~x|(y^z)))&t))+6*(((~x&(~y|z))&~t)|((z^(x|y))&t))+5*(((z&~(x&y))&~t)|((~x|(y&z))&t))-
1*(((y^(x|(y|z)))&~t)|((y^(x&(~y|z)))&t))-1*((~(~x|(y&z))&~t)|((z^~(x&y))&t))-
7*((((x&z)^~(x^(y&z)))&~t)|((~y|(x^z))&t))-5*((~(x|~z)&~t)|(~(x^y)&t))+7*(((y^~(x&(y^z)))&~t)|((z&(x|~y))&t))-
9*(((z&~(x&~y))&~t)|(~(y|~z)&t))+2*(((z^(x|(~y&z)))&~t)|((y^~(x&z))&t))+4*((((x&z)^~(x^(~y&z)))&~t)|((x|z)&t))-
1*(((x^(y^z))&~t)|((y^(x|(y^z)))&t))+5*(((z^(x|(~y|z)))&~t)|((z^~(~x|(y&z)))&t))+1*((((x&z)|(y&~z))&~t)|((y^~(~x&(y&z)
))&t))+2*(((z|~(x|~y))&~t)|(((x|y)&~(x^(y^z)))&t))+7*(((z|(x&~y))&~t)|((y^~(x&~z))&t))+1*(((y&~(x&~z))&~t)|((z^(x|(y&
z)))&t))-26*~(x|(y|(z|t)))-11*~(x|(~y|(z|t)))-35*~(~x|(y|(z|t)))-12*~(~x|(~y|(z|t)))-14*~(x|(y|(~z|t)))-14*~(x|(~y|(~z|t)))-
3*~(~x|(y|(~z|t)))-15*~(~x|(~y|(~z|t)))-9*(~x&(~y&(~z&t)))-7*(~x&(y&(~z&t)))-34*(x&(~y&(~z&t)))-30*(x&(y&(~z&t)))-
8*(~x&(~y&(z&t)))-17*(~x&(y&(z&t)))+13*(x&(~y&(z&t)))-18*(x&(y&(z&t)))



Ejemplos
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• Llamadas a MBA’s en base al segundo que
corresponda según el localtime del equipo.



Ejemplos
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• Recordar que podemos emplear también las OC’s y…
union Valor
{

uint32_t dword;

struct
{

uint32_t valor;
};

struct
{

uint16_t word0;
uint16_t word1;

};

struct
{

uint8_t byte0;
uint8_t byte1;
uint8_t byte2;
uint8_t byte3;

};
};



Ejemplos
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• Podemos combinarlo junto con ofuscadores de código
nativos…

Ø Obfuscator OLLVM 12.x (cadenas, sustituciones, 
bogus control-Flow, flatenning, etc…) 

Ø https://github.com/0x3f97/ollvm-12.x

Hasta que el “reverser” nos maldiga en su cueva…



Ejemplos
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• No olvidemos que existe el proceso inverso…

Ø https://www.usenix.org/conference/usenixsecurity21/pr
esentation/liu-binbin

Ø https://hal.archives-ouvertes.fr/hal-01388109/document
Ø http://diposit.ub.edu/dspace/bitstream/2445/176925/3/1

76925.pdf
Ø Etc…



4. Conclusiones
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Conclusiones
• No ofuscar sólo el código y las cadenas.

• Ofuscar todo tipo de operaciones susceptibles (emplear
8/16/32/64 bits) según el destino y tipo.

• Recordar que - = +(-); * = +…n; …

• No emplear las optimizaciones de los compiladores
(memoria, registros, etc.)
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¿Preguntas?
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© 2022 CS3 GROUP. Todos los derechos reservados.

Todas las demás marcas comerciales, productos, servicios, logotipos, imágenes, etc. referenciados aquí son propiedad de sus respectivos dueños. La información 
presentada es exclusivamente con propósitos informativos y únicamente expresa la opinión del autor en el momento de su publicación. CS3 GROUP no puede garantizar 
la veracidad y licitud del contenido o información aquí presentada. CS3 GROUP ofrece TODO EL MATERIAL Y EL CONTENIDO DE ESTA PRESENTACION "COMO ESTÁ", SIN 
NINGUNA GARANTÍA EXPRESA O TÁCITA DE NINGÚN TIPO, INCLUYÉNDOSE SIN LIMITACIÓN LAS GARANTÍAS DE QUE EL PRODUCTO O SERVICIO SEA COMERCIALIZABLE, NO 
INFRACTORA DE LA PROPIEDAD INTELECTUAL DE NADIE, O IDÓNEA PARA UN DETERMINADO PROPÓSITO. CS3 GROUP NO TIENE NINGUNA OBLIGACIÓN DE PAGAR 
INDEMNIZACIÓN POR DAÑOS Y PERJUICIOS DE NINGÚN TIPO (INCLUYENDO, ENTRE OTRAS, LA PÉRDIDA DE GANANCIAS, PÉRDIDA DE EXPLOTACIÓN, PÉRDIDA DE 
INFORMACIONES) PRODUCIDOS POR EL USO O POR LA INCAPACIDAD DE USAR EL MATERIAL Y/O INFORMACION AQUÍ PRESENTADA.

¡Muchas gracias!


