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class PedroC:
def __init__(self):

self.name = ‘Pedro Candel’
self.email = ‘s4ur0n@s4ur0n.com’
self.web =  ‘https://www.s4ur0n.com’
self.nick = ‘@NN2ed_s4ur0n’
self.role = ‘Security Researcher’
self.work = [ ‘Reversing’, ‘Malware’, 

‘Offensive Security’, ‘…’ ]
self.groups = [ ‘mlw.re’, ‘OWASP’, ‘NetXploit’, ‘...’ ]
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• Unión de profesionales y empresas
multidisciplinares seleccionados
cuidadosamente por CS3 Group ofreciendo un 
conjunto completo e integral de servicios y/o 
productos de seguridad informática

• Amplia experiencia con reconocidas trayectorias
profesionales nacionales e internacionales de los
miembros del grupo CS3

• Independencia y neutralidad de fabricantes, 
proveedores y/o distribuidores

• Proyectos realizados con la máxima calidad

¿Quiénes somos?
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Portfolio
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•Agenda

• Introducción
• Navegadores en modo Kiosko
• Sistemas Operativos de kiosko
• Hacking físico (hardware)
• Hacking lógico (software)
• Hacking remoto (internet)



© 2017 CS3 Group. Todos los derechos reservados.

Introducción



Introducción

© 2017 CS3 Group. Todos los derechos reservados.

• Retiramos dinero del cajero, hacemos consultas en
los hoteles, realizamos reservas en restaurantes, 
imprimimos tarjetas, jugamos, sacamos tabaco, 
apostamos en directo… pero detrás hay un 
ordenador con una única aplicación, que suele ser
un navegador que permite realizar sólo acciones
limitadas.
• Es lo que se conoce como modo kiosko o a pantalla

completa desde la que podemos realizar
operaciones sin tener acceso al resto de 
aplicaciones o ni mucho menos, al contenido del 
resto del equipo…



Introducción
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• Estructuras de montaje



Introducción
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•Posibilidades de ampliación:
• Check-in sin reserva previa
• Integración con PMS: gestión hotelera con 

sincronización de pagos y reservas
• Webcam
• Verificación de número de móvil: con SMS de 

confirmación para operaciones realizadas
• Firma de condiciones
• Impresión de documentos: bienvenida, recibos
• Aplicaciones con escaner: Identificación con 

DNI/pasaporte, QR, ePassport, tickets parking
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• Integración con cerraduras
electrónicas



Introducción
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•Opciones para pagos
• Sin pagos
• Con pagos:
• Tarjeta de débito/crédito/otras
• Aceptación y devolución de monedas
• Aceptación y devolución de billetes



Introducción
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•Revolución 2.0
• Emisión de bonos descuento (restaurantes, 

parques de atracciones, etc.)
• Tarjeta de fidelización (carga/consulta puntos)
• Emisión de facturas
• Impresión de documentos
• Suscripción a listas de email
• Precheck-in online y check-out
• Reservas de otros servicios (golf, spa, etc.)
• Tienda
• Encuestas de satisfacción
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NAVEGADORES



Navegadores
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•Chrome en modo kiosko:

--kiosk URL

• Parámetros:
--kiosk-printing para habilitar la 
impresión automática en modo kiosco
--start-maximized para iniciar con la 
ventana maximizada
--incognito para iniciar en modo incógnito
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•Firefox en modo kiosko:

Navegadores
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• IE en modo kiosko:

iexplore -k URL

• Tip:
Modo a pantalla completa
CTRL + n, …

Navegadores
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•Windows 10 en modo kiosko:

https://docs.microsoft.com/es-
es/windows/configuration/set-
up-a-kiosk-for-windows-10-for-
desktop-editions

• Tips:
Aplicación en sandboxing
Usuario sin privilegios administrativos

Navegadores
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SS.OO. 
KIOSKO
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•Porteus Kiosk
http://porteus-kiosk.org/

SS.OO.
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•Webconverger
https://webconverger.com/

SS.OO.
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•Justbrowsing
http://justbrowsing.info/

• Instant Webkiosk
http://www.osemotions.com/inst
ant-webkiosk/instant-webkiosk-
about/

•Can Bike OS
http://www.canbike.org/off-
topic/linux/can-bike-os-5-7-1-
a-kiosk-edition.html

SS.OO.
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HACKING FISICO
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•Puertos de expansión
•USB
• Lector de tarjetas
• Lectores de códigos de barras / QR:
http://malqr.shielder.it/

Hacking físico
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•Conectividad
•Ethernet
•Wireless
• Fibra óptica

Hacking físico



© 2017 CS3 Group. Todos los derechos reservados.

•Cafetería en algún lugar del 
mundo
• TPV/PoS conectado al router WiFi por Ethernet 

sin aislamiento
• WiFi pública para clientes
• Encima de la barra con los puertos Ethernet a mi 

lado…

Hacking físico

Router con credenciales por defecto en 
esos puertos…
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•Conexiones protegidas
• Aislamiento en conexiones de los kioskos

Hacking físico
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HACKING LOGICO
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•Técnicas para conseguir el acceso 
al Sistema Operativo:
• (1) Tap Fuzzing
• (2) Data Fuzzing
• (3) External links

Hacking lógico
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Hacking lógico
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Hacking lógico

•Métodos:
• (1) Administrador de tareas (taskmgr.exe): File 

-> New Task (Run…)
• (2) Windows Explorer: “C:\” y encontrar un 

cmd.exe, explorer.exe, taskmgr.exe, 
regedt32.exe… y doble clic
• (3) File-> Save/Open: clic botón derecho y 

Run…; CTRL+N para nuevo explorador. Si no 
podemos clic botón derecho, CTRL + clic 
izquierdo para poder dejar un ejecutable sobre el 
cmd.exe
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Hacking lógico

•Tap Fuzzing en Windows
• ALT+F4: Salir
• ALT+Espacio: Menú Sistema
• ALT+Tab: Aplicaciones abiertas
• CTRL+ALT+DEL: Administrador de tareas
• CTRL+B: Bookmarks
• CTRL+ESC: Menú de inicio
• CTRL+F4: Cierra interface MDI
• CTRP+P: Imprimir
• CTRL+SHIFT+ESC: Administrador de tareas
• CTRL+TAB: Cerrar ventana o cambiar
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Hacking lógico

•Tap Fuzzing en Windows
• CTRL+Wink+F: Encontrar equipo (método 2)
• F1: Ayuda
• F3: Buscar
• SHIFT 5 veces: Sticky Keys o diálogo de ayuda y 

escape (método 3)
• SHIFT+Clic derecho: Menú contextual
• Winlogo+Break: Propiedades del sistema 

(método 2)
• Winlogo+D: Minimizar todas las ventanas
• Winlogo+E: Explorador de Windows
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Hacking lógico

•Tap Fuzzing en Windows
• Winlogo+F1: Windows help (método 3)
• Winlogo+R: Ejecutar
• Winlogo+T: Seleccionar aplicación en la barra de 

tareas
• Winlogo+U: Accesibilidad
• Winlogo: Menú inicio
• Winlogo+P: Imprimir
• Winlogo+C: Panel de control
• Winlogo+V: Portapapeles
• Winlogo+K: Propiedades del teclado
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Hacking lógico

•Tap Fuzzing en Windows
• Winlogo+I: Propiedades del ratón
• Winlogo+A: Opciones de accesibilidad
• Winlogo+Espacio: Atajos IntelliType
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Hacking lógico

•Si todo lo anterior falla:
• Todos los kioskos suelen tener un menú de 

administración oculto
• Teclado cambiado. Probad combinaciones en 

inglés, ruso, chino…
• CTRL+ALT+F3
• CTRL+ESC+F12
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Hacking lógico

•Data Fuzzing: Restricciones 
basadas en “listas negras”
• C:\WINDOWS\
• File:/C:/windows
• File:\C:\windows\
• File:/C:\windows/
• File://C:/windows
• %windir%, %tmp%, %temp%, %systemdrive%, 

%systemroot%, %appdata%, %homedrive%, 
%homeshare%
• \\127.0.0.1\c$\Windows\System32
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Hacking lógico

•Data Fuzzing: Panel de control con 
su ClassID

shell:::{21EC2020-3AEA-1069-
A2DD-08002B30309D}
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Hacking lógico

•External/Internal links: 
• about:<input type=file>
• shell:DocumentsLibrary
• shell:Librariesshell:UserProfiles
• shell:Personal
• shell:SearchHomeFolder
• shell:System shell:NetworkPlacesFolder
• shell:SendTo
• shell:Common Administrative Tools
• shell:MyComputerFolder
• shell:InternetFolder
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Hacking lógico

•External/Internal links: 
• Accesos directos, propiedades, ejecutar en…
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Hacking lógico

• iKat
http://ikat.ha.cked.net/
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Hacking lógico
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•Ante todo pensar antes si se puede 
explotar…

Hacking lógico
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•Kiosko expendedor de tabaco en 
Canarias:
•Windows 7
•Permisos administrativos
•Lector de tarjetas de banda 

magnética
•Gestión de productos

Hacking lógico



© 2017 CS3 Group. Todos los derechos reservados.

•Ascensor en Torre Catalunya 
(Barcelona)

Hacking lógico
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•Comprobador de precios en 
Andorra:
•Permisos administrativos
•Lector de códigos de barras
•Gestión de productos

Hacking lógico
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•Kiosko expendedor de comida 
rápida

Hacking lógico
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•Cajeros ATM en cualquier parte del 
mundo:
•Windows XP
•Permisos administrativos

Hacking lógico
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•Kiosko para cita previa en la 
Tesorería General de la Seguridad 
Social:
•Windows 7
•Permisos administrativos
•Conexión a la red administrativa

Hacking lógico
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•Kiosko expendedor de billetes en 
la estación de Sants (Barcelona):
•Renfe nunca falla

Hacking lógico
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•Kiosko en una tablet para
encuestas de Satisfacción:
•Android
•Sin permisos administrativos
•Conexión 3G/4G

Hacking lógico
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•Kiosko para encuestas en un 
conocido hotel:
•Windows 10
•Permisos administrativos
•Conexión a la red administrativa

Hacking lógico
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•Y llegaron las apuestas 2.0

Hacking lógico
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REVOLUTION 2.0
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Revolution 2.0
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Revolution 2.0



CS3securityservices
© 2017 CS3 GROUP. Todos los derechos reservados.

Todas las demás marcas comerciales, productos, servicios, logotipos, imágenes, etc. referenciados aquí son propiedad de sus respectivos 
dueños. La información presentada es exclusivamente con propósitos informativos y únicamente expresa la opinión del autor en el 
momento de su publicación. CS3 GROUP no puede garantizar la veracidad y licitud del contenido o información aquí presentada. CS3 GROUP 
ofrece TODO EL MATERIAL Y EL CONTENIDO DE ESTA PRESENTACION "COMO ESTÁ", SIN NINGUNA GARANTÍA EXPRESA O TÁCITA DE 
NINGÚN TIPO, INCLUYÉNDOSE SIN LIMITACIÓN LAS GARANTÍAS DE QUE EL PRODUCTO O SERVICIO SEA COMERCIALIZABLE, NO 
INFRACTORA DE LA PROPIEDAD INTELECTUAL DE NADIE, O IDÓNEA PARA UN DETERMINADO PROPÓSITO. CS3 GROUP NO TIENE NINGUNA 
OBLIGACIÓN DE PAGAR INDEMNIZACIÓN POR DAÑOS Y PERJUICIOS DE NINGÚN TIPO (INCLUYENDO, ENTRE OTRAS, LA PÉRDIDA DE 
GANANCIAS, PÉRDIDA DE EXPLOTACIÓN, PÉRDIDA DE INFORMACIONES) PRODUCIDOS POR EL USO O POR LA INCAPACIDAD DE USAR EL 
MATERIAL Y/O INFORMACION AQUÍ PRESENTADA.

GRACIAS


