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class PedroC:
def __init__(self):

self.name = ‘Pedro Candel’
self.email = ‘s4ur0n@s4ur0n.com’
self.web =  ‘https://www.s4ur0n.com’
self.nick =  ‘@NN2ed_s4ur0n’
self.company =  ‘CS3 Group’
self.role = ‘Security Researcher’
self.work = [ ‘Reversing’, ‘Malware’, ‘Offensive

Security’, ‘…’ ]
self.groups = [ ‘mlw.re’, ‘OWASP’, ‘NetXploit’, ‘...’ ]
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Introducción



OWASP: Introducción
OWASP (Open Web Application Security Project)
https://www.owasp.org

• Es una comunidad abierta dedicada a permitir que las
organizaciones desarrollen, adquieran y mantengan
aplicaciones Web y APIs en las que se pueda confiar.

• OWASP no está afiliada con ninguna compañía de
tecnología.

• Comenzó en el año 2001 pero fue constituida
legalmente en 2004.
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OWASP: Introducción
• La Fundación OWASP es una entidad sin fines de lucro

para asegurar el éxito a largo plazo del proyecto.

• Casi todos los asociados con OWASP son voluntarios,
incluyendo la junta directiva, comités globales, líderes de
capítulos, los líderes y miembros de proyectos.

• Apoya la investigación innovadora sobre seguridad a
través de becas e infraestructura.

• La comunidad OWASP está formada por empresas,
organizaciones educativas y particulares de todo
mundo.
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OWASP: Introducción

• OWASP es un nuevo tipo de organización. Su libertad de
presiones comerciales le permite proveer información
sobre seguridad en aplicaciones sin sesgos,
completamente imparcial, de forma práctica y rinde
beneficios.

• Todas las herramientas de OWASP, documentos, videos,
presentaciones y capítulos son gratuitos y abiertos a
cualquier interesado en mejorar la seguridad en
aplicaciones.
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OWASP: Introducción
En OWASP se encuentran de forma abierta y gratuita:

ü Herramientas y estándares de seguridad en
aplicaciones.

ü Libros completos de revisiones de seguridad en
aplicaciones, desarrollo de código fuente seguro y
revisiones de seguridad en código fuente.

ü Presentaciones y videos.
ü Hojas de trucos en varios temas comunes.
ü Controles de seguridad estándar y bibliotecas.
ü Capítulos locales en todo el mundo.
ü Investigaciones de vanguardia.
ü Numerosas conferencias alrededor del mundo.
ü Listas de correo.
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OWASP: Introducción
Los proyectos OWASP se dividen en dos categorías
principales: proyectos de desarrollo y proyectos de
documentación.

Los proyectos de desarrollo incluyen:

• WebScarab: Una aplicación de chequeo de
vulnerabilidades de aplicaciones web incluyendo
herramientas proxy.

• Zed Attack Proxy (ZAP): Es una herramienta para la
realización de pruebas de penetración para encontrar
vulnerabilidades en aplicaciones web.
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OWASP: Introducción
• Filtros de validación: Filtros genéricos de seguridad

perimetral que los desarrolladores pueden usar en sus
propias aplicaciones.

• WebGoat: Una herramienta interactiva de formación
para que los usuarios aprendan sobre seguridad de
aplicaciones web de forma segura y legal.

• OWASP .Net: Un conjunto de herramientas para
securizar los entornos .NET.

• Etc...
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OWASP: Introducción
Los proyectos de documentación incluyen:

• Guía OWASP: Un enorme documento que
proporciona una guía detallada sobre la seguridad de
las aplicaciones web.

• OWASP Top 10: Documento de alto nivel que se
centra sobre las vulnerabilidades más críticas de las
aplicaciones web.

• OWASP Top 10 Mobile: Documento con las diez
vulnerabilidades más críticas de las aplicaciones
móviles.
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OWASP: Introducción
• OWASP (ASVS): Guía especialmente para

desarrolladores con las mejores prácticas.

• OWASP Testing Guide: Guía de pruebas para
pentesters.

• OWASP Cheat Sheet Series: Hojas de consejos y
trucos para desarrolladores y administradores.

• OWASP Proactive Controls: Categorías con los
controles más importantes que los arquitectos y
desarrolladores deberían de implementar e incluir en
sus proyectos.
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OWASP: Introducción

• OWASP SAMM: Modelo de Madurez de
Aseguramiento del Software (Software Assurance
Maturity Model).

• OWASP Risk Rating Methodology: Metodología de
Evaluación de Riegos (parte de OWASP Testing
Guide).

• Etc...
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Proyecto “Top Ten”



OWASP: Proyecto Top Ten
• Su objetivo es crear conciencia acerca de la
seguridad en aplicaciones web mediante la
identificación de algunos de los diez riesgos más
críticos que enfrentan las organizaciones.

• También educar a desarrolladores, diseñadores,
arquitectos, gerentes y organizaciones sobre las
consecuencias de las vulnerabilidades de
seguridad más importantes en aplicaciones web.

• El proyecto es referenciado por muchos
estándares, libros, herramientas y organizaciones
entre las que se encuentran MITRE, PCI-DSS, DISA,
FCT...
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OWASP: Proyecto Top Ten
En general sirve para:

• Organización: Para iniciarse en la temática sobre la
seguridad de aplicaciones web.

• Desarrolladores: Para aprender de los errores de
otras organizaciones.

• Ejecutivos: Deben comenzar a pensar cómo
gestionar el riesgo que las aplicaciones de software
crean en sus empresas.
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OWASP: Proyecto Top Ten

Evolución del proyecto “Top Ten”.

• Primera versión lanzada en 2003

• Revisiones menores en 2004

• Top Ten en 2007

• Renovación en 2010 para dar prioridad al riesgo, no
sólo a la prevalencia.
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OWASP: Proyecto Top Ten

• Top Ten coincidiendo con el aniversario en 2013

• Lanzamiento de Top Ten en 2017

• ¿Nueva versión en 2019, 2020, ...?
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OWASP: Proyecto Top Ten
• Las 10 principales categorías fueron seleccionadas y

priorizadas de acuerdo con estos datos de prevalencia,
en combinación con estimaciones consensuadas de
explotabilidad, detectabilidad e impacto.

• No hay que detenerse en el Top 10. Existen cientos de
problemas que pueden afectar a una aplicación web.

• El cambio en el Top 10 es constante. Incluso sin
cambiar una sola línea de código en la aplicación, es
posible llegar a ser vulnerable, ya que al descubrirse
nuevos defectos, los ataques pueden ser más refinados.
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Los 10 principales riesgos en 
Aplicaciones Web



Riesgos de Seguridad de las Aplicaciones Web
Los atacantes pueden potencialmente usar rutas diferentes
a través de la aplicación web para hacer daño a su
negocio u organización.

Cada una de éstas rutas representa un riesgo que puede,
o no, ser lo suficientemente grave como para justificar la
atención.
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Riesgos de Seguridad de las Aplicaciones Web
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OWASP Top Ten 2017
A1:2017 Inyección

A2:2017 Pérdida de Autenticación

A3:2017 Exposición de datos sensibles

A4:2017 Entidades Externas XML (XXE)

A5:2017 Pérdida de Control de Acceso

A6:2017 Configuración de Seguridad Incorrecta

A7:2017 Secuencia de Comandos en Sitios Cruzados (XSS)

A8:2017 Deserialización Insegura

A9:2017 Componentes con vulnerabilidades conocidas

A10:2017 Registro y Monitoreo Insuficientes
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A1:2017 Inyección
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A1:2017 Inyección
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A1:2017 Inyección
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A1:2017 Inyección
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A2:2017 Pérdida de Autenticación
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A3:2017 Exposición de datos sensibles
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A3:2017 Exposición de datos sensibles

Motorpress Ibérica
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A4:2017 Entidades Externas XML (XXE)
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A5:2017 Pérdida de Control de Acceso
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A5:2017 Pérdida de Control de Acceso
http://www.aesseguridad.es/asociados/misdatos.asp?Cod_Asociado=81



© 2018 CS3 Group – Todos los derechos reservados

A6:2017 Configuración de Seguridad Incorrecta
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A6:2017 Configuración de Seguridad Incorrecta
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A7:2017 Secuencia de Comandos en Sitios Cruzados (XSS)
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A7:2017 Secuencia de Comandos en Sitios Cruzados (XSS)
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A7:2017 Secuencia de Comandos en Sitios Cruzados (XSS)

https://www.gasmonkeygarage.com/wp-content/themes/gasmonkeygarage/image-
processor.php?shopify=INJECT_IMAGE_HERE
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A8:2017 Deserialización Insegura
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A9:2017 Componentes con vulnerabilidades conocidas
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A10:2017 Registro y Monitoreo Insuficientes
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Resumen de Riesgos OWASP Top 10 2017



¿Jugamos a un juego?
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Un pequeño juego
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Un pequeño juego
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Un pequeño juego
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Un pequeño juego

Gateways
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Un pequeño juego
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Un pequeño juego
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Un pequeño juego



© 2018 CS3 GROUP. Todos los derechos reservados.

Todas las demás marcas comerciales, productos, servicios, logotipos, imágenes, etc. referenciados aquí son propiedad de sus 
respectivos dueños. La información presentada es exclusivamente con propósitos informativos y únicamente expresa la opinión del 
autor en el momento de su publicación. CS3 GROUP no puede garantizar la veracidad y licitud del contenido o información aquí 
presentada. CS3 GROUP ofrece TODO EL MATERIAL Y EL CONTENIDO DE ESTA PRESENTACION "COMO ESTÁ", SIN NINGUNA GARANTÍA 
EXPRESA O TÁCITA DE NINGÚN TIPO, INCLUYÉNDOSE SIN LIMITACIÓN LAS GARANTÍAS DE QUE EL PRODUCTO O SERVICIO SEA 
COMERCIALIZABLE, NO INFRACTORA DE LA PROPIEDAD INTELECTUAL DE NADIE, O IDÓNEA PARA UN DETERMINADO PROPÓSITO. CS3

GROUP NO TIENE NINGUNA OBLIGACIÓN DE PAGAR INDEMNIZACIÓN POR DAÑOS Y PERJUICIOS DE NINGÚN TIPO (INCLUYENDO, ENTRE 
OTRAS, LA PÉRDIDA DE GANANCIAS, PÉRDIDA DE EXPLOTACIÓN, PÉRDIDA DE INFORMACIONES) PRODUCIDOS POR EL USO O POR LA 
INCAPACIDAD DE USAR EL MATERIAL Y/O INFORMACION AQUÍ PRESENTADA.

¡Muchas gracias!


