
Disclaimer:	absolutamente	nada	de	lo	expuesto	a	continuación	es	considerado	un	
hacking complejo.	Dedicado	a	la	gran	familia	del	circo	al	que	pertenecemos.

empresa



Whoami

class	PedroC:
def __init__(self):

self.name =	‘Pedro	Candel’
self.email1	=	‘pcandel@cybersoc.deloitte.es’
self.email2	=	‘s4ur0n@s4ur0n.com’
self.website =		‘https://www.s4ur0n.com’
self.nickname =	 ‘@NN2ed_s4ur0n’
self.role =	‘Security	Researcher’
self.interest =	[	‘Reversing’, ‘Malware’,	‘Offensive	Security’,	‘…’ ]
self.member_of =	[	‘mlw.re’,	‘OWASP’,	’NetXploit’,	‘…’ ]



Aclaración	por	si	las	moscas…

Hacker:	Experto/entusiasta de	cualquier tipo que considera que poner la	
información al	alcance de	todos constituye un	extraordinario bien.
Jargon	File

RFC1392:	the	Internet	Users'	Glossary,	usefully	amplifies	this	as:	A	person	
who	delights	in	having	an	intimate	understanding	of	the	internal	
workings	of	a	system,	computers	and	computer	networks	in	particular.



OWASP	2013	“Top	Ten”

Los atacantes pueden potencialmente usar rutas diferentes a través de la 
aplicación web para hacer daño a su negocio u organización. 

Cada una de éstas rutas representa un riesgo que puede, o no, ser lo 
suficientemente grave como para justificar la atención.

https://owasp.org



OWASP	2013	“Top	Ten”
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Caso	empresa	X:	donde	todos quieren	estar… Protegidos!



Sencilla	búsqueda	en	los	indexadores	públicos	de	contenidos…



Sencilla	búsqueda	en	los	indexadores	públicos	de	contenidos…



Parámetros	en	URLs	no	validados	revelando	algoritmos	de	hashing,	consultas	y	rutas	de	la	aplicación…



Incluso	en	SHODAN con	la	exposición	de	su	base	de	datos…



SQLmap en	acción	revelando	datos	que	potencialmente	podrían	emplearse en	un	ataque	a	sus	sistemas…



Datos	en	tránsito	completamente	desprotegidos ni	cifrados…



Acceso	a	la	Base	de	Datos	con	el	usuario	conocido y	sin	contraseña con	todas	las	tablas	de	la	aplicación…



Tablas	con	todos los	permisos	habilitados	(lectura,	escritura)…



Incluso	todas	las	bases	de	datos…



Con	su	copia	de	seguridad por	si	ocurre	algo	anómalo…



Y	por	supuesto	con	acceso	a	otras	tablas	de	la	Base	de	Datos…



Incluso	la	propia	facturación la	empresa…



Revelando	datos	confidenciales sometidos	a	RLOPD…



Revelando	datos	confidenciales sometidos	a	RLOPD…



Revelando	datos	que	la	competencia podría	emplear	para	conocer	sus	precios	finales…



O	incluso	modificar para	cambiarlos	y	que	no	aparezcan	como	subidos…



O	modificar cualquier	reserva	de	un	cliente…



También	exponen	cuánto	cuesta	su	infraestructura completa…



O	el	sistema	de	rutas	internas (rutas	amigables)	empleado	por	la	aplicación…



Y	los	mensajes	push enviados	a	los	dispositivos	de	los	clientes	en	las	reservas	incluso	con	credenciales	en	claro…



O	las	propias	consultas	de	la	Base	de	Datos empleada	por	la	aplicación…



Revelación	de	usuarios	administradores	del	sistema…



Revelación	de	usuarios	administradores	del	sistema	de	hoteles… ¿Adivinan	cuál	es	su	contraseña?



Por	si	quedan	dudas	sobre	el	sistema	de	hash empleado…



Incluso	sus	clientes de	los	paneles	de	hoteles…



O	credenciales	de	acceso	remoto por	VLC…



Credenciales	de	acceso	a	la	WiFi en	texto	plano…



Y	supuestamente	una	contabilidad	“B” tan	de	moda	actualmente… Epic fail !



Comunicación	responsable	de	vulnerabilidades.	Intento	público	ante	la	no	contestación	al	primer	email…



Comunicación	responsable	de	vulnerabilidades.	Por	privado	ante	la	no	contestación	al	email	publicado	ni	Twitter…





Gobierno	de	Canarias



Gobierno	de	Canarias



Gobierno	de	Canarias





¿Jugamos?



Ayuntamiento	de	Santa	Cruz	de	Tenerife

Faltan	las	cabeceras	de	seguridad	en	las	respuestas	del	servidor	que	son	
recomendadas	para	prevenir	ataques	de	clickjacking en	la	web:

X-Frame-Options

Cookies	directamente	accesibles	por	medio	de	javascript y	que	se	podrían	quitar	
simplemente	indicando	(cuidado	con	el	método	TRACE en	servidores):

HTTPOnly

Cookies	sin	establecer	el	flag Secure debido	a	que	la	web	no	soporta	capa	de	
cifrado	en	comunicaciones:	datos	transmitidos	con	el	texto	en	claro	interceptables.

A1 A2 A3 A4 A5 A6 A7 A8 A9 A10



Ayuntamiento	de	Santa	Cruz	de	Tenerife

Revelación	de	información sobre	el	servidor,	tecnologías,	etc.:

• OPTIONS habilitado
• Versión ASP.NET: 2.0.50727.5491 
• Microsoft .NET Framework: 2.0.50727.5485
• Microsoft IIS 7.5
• Windows

A1 A2 A3 A4 A5 A6 A7 A8 A9 A10



Ayuntamiento	de	Santa	Cruz	de	Tenerife

Posibilidad	de	automatización de	ataques	(CWE-799:	Improper Control	of	

Interaction Frequency)	https://cwe.mitre.org/data/definitions/799.html	:

• Todos los formularios del sitio

A1 A2 A3 A4 A5 A6 A7 A8 A9 A10



Ayuntamiento	de	Santa	Cruz	de	Tenerife

Vulnerable	a	ataques	Slow HTTP	DoS (Denial of	Service)

A1 A2 A3 A4 A5 A6 A7 A8 A9 A10



Ayuntamiento	de	Santa	Cruz	de	Tenerife

Revelación	de	la	tecnología	empleada:

A1 A2 A3 A4 A5 A6 A7 A8 A9 A10



Ayuntamiento	de	Santa	Cruz	de	Tenerife

Identificación	de	la	versión del	servidor	empleado:

A1 A2 A3 A4 A5 A6 A7 A8 A9 A10



Ayuntamiento	de	Santa	Cruz	de	Tenerife

Sin	filtros	de	autocompletar… en	los	formularios	():

• <INPUT TYPE="password" AUTOCOMPLETE="off">

A1 A2 A3 A4 A5 A6 A7 A8 A9 A10



Ayuntamiento	de	Santa	Cruz	de	Tenerife

Versión	de	servidor	3.1.9	vulnerable a	múltiples	ataques:

A1 A2 A3 A4 A5 A6 A7 A8 A9 A10



Ayuntamiento	de	Santa	Cruz	de	Tenerife

Incluso	en	http://www.bopsantacruzdetenerife.org/	con	NGIX	1.4.6	(CVE-2014-0133):

A1 A2 A3 A4 A5 A6 A7 A8 A9 A10



Ayuntamiento	de	Santa	Cruz	de	Tenerife

Incluso	en	http://www.bopsantacruzdetenerife.org/	con	NGIX	1.4.6	(CVE-2014-0133):

A1 A2 A3 A4 A5 A6 A7 A8 A9 A10



Ayuntamiento	de	Santa	Cruz	de	Tenerife

En	el	portal	https://ayuntamientovirtual.santacruzdetenerife.es/ se	encuentran	
varios	fallos	en	la	capa	de	transporte	con	componentes	criptográficos:

• SSL v2.0
• Empleo del algoritmo RC4 
• SSL v3.0 vulnerable a ataques con POODLE

A1 A2 A3 A4 A5 A6 A7 A8 A9 A10



Ayuntamiento	de	Santa	Cruz	de	Tenerife A1 A2 A3 A4 A5 A6 A7 A8 A9 A10

Mensajes	y	errores	por	defecto en	el	sitio	web:



Ayuntamiento	de	Santa	Cruz	de	Tenerife

Mensajes	y	errores	por	defecto en	el	sitio	web:

A1 A2 A3 A4 A5 A6 A7 A8 A9 A10



Ayuntamiento	de	Santa	Cruz	de	Tenerife A1 A2 A3 A4 A5 A6 A7 A8 A9 A10



Ayuntamiento	de	Santa	Cruz	de	Tenerife

Revelación	de	información	interna sobre	la	estructura	de	directorios	empleada:

A1 A2 A3 A4 A5 A6 A7 A8 A9 A10



Ayuntamiento	de	Santa	Cruz	de	Tenerife

Revelación	de	objetos	internos de	la	aplicación	sin	necesidad	de	autenticación	y/o
establecimiento	de	sesión:

A1 A2 A3 A4 A5 A6 A7 A8 A9 A10



Ayuntamiento	de	Santa	Cruz	de	Tenerife

XSS:

A1 A2 A3 A4 A5 A6 A7 A8 A9 A10



Ayuntamiento	de	Santa	Cruz	de	Tenerife

XSS:

A1 A2 A3 A4 A5 A6 A7 A8 A9 A10



Ayuntamiento	de	Santa	Cruz	de	Tenerife

XSS:

A1 A2 A3 A4 A5 A6 A7 A8 A9 A10



Ayuntamiento	de	Santa	Cruz	de	Tenerife

XSS:

A1 A2 A3 A4 A5 A6 A7 A8 A9 A10



Ayuntamiento	de	Santa	Cruz	de	Tenerife

Blind SQL	Injection:

POST /portal/iportal HTTP/1.1 
Content-Length: 112 
Content-Type: application/x-www-form-urlencoded
X-Requested-With: XMLHttpRequest
Referer: http://hkportal.santacruzdetenerife.es:8080/portal/ 
Host: hkportal.santacruzdetenerife.es:8080 
Connection: Keep-alive
Accept-Encoding: gzip,deflate
User-Agent: Mozilla/5.0 (Windows NT 6.1; WOW64) 
AppleWebKit/537.21 (KHTML, like Gecko) Chrome/41.0.2228.0 
Safari/537.21 
Accept: */* 

firmaDigital=&jndi=&pag=psw&pas=1&prc=ini&usr=-
1'%20OR%203*2*1%3d6%20AND%20000953%3d000953%20or%20'vnPnZbMB'%3d'

A10
A1 A2 A3 A4 A5 A6 A7 A8 A9 A10



Ayuntamiento	de	Santa	Cruz	de	Tenerife

Blind SQL	Injection:

A10
A1 A2 A3 A4 A5 A6 A7 A8 A9 A10



Ayuntamiento	de	Santa	Cruz	de	Tenerife

XPath Injection	(MS.Internal.Xml):

GET	/eparticipa/products/carpeta/public/help/help.aspx?Module='%22	HTTP/1.1

Cookie:	ASP.NET_SessionId=tjtsfs553ke0vg45vzgjabrx;	
JSESSIONID=116B6CF43885C483A3E9970A01CE9029;	MenuGroup1=true;	
MenuGroup5=true	
Host:	ayuntamientovirtual.santacruzdetenerife.es

Connection:	Keep-alive
Accept-Encoding:	gzip,deflate
User-Agent:	Mozilla/5.0	(Windows	NT	6.1;	WOW64)	AppleWebKit/537.21	(KHTML,	
like Gecko)	Chrome/41.0.2228.0	Safari/537.21	
Accept:	*/*

A10
A1 A2 A3 A4 A5 A6 A7 A8 A9 A10



Ayuntamiento	de	Santa	Cruz	de	Tenerife
A10

A1 A2 A3 A4 A5 A6 A7 A8 A9 A10



Ayuntamiento	de	Santa	Cruz	de	Tenerife
A10

A1 A2 A3 A4 A5 A6 A7 A8 A9 A10



Ayuntamiento	de	Santa	Cruz	de	Tenerife

Sin	protección	para	CSRF	(Cross-Site Request Forgery):

• https://www.sctfe.es/normativas/
• https://www.sctfe.es/impresos/

A10
A1 A2 A3 A4 A5 A6 A7 A8 A9 A10



Ayuntamiento	de	Santa	Cruz	de	Tenerife

Callbacks sin	protección	ninguna incluso	permitiendo	otro(s)	XSS:

GET 
/sta/Relec/CatalogDetail?action=make&dboidProcedure=6262600922678482607544&dboidReque
st=6269000922679636607544&lang=es&urlBack=%
252F%2565%2550%2561%2572%2574%2569%2563%2569%2570%2561%252F%2550%2572%256F%2564%2575%
2563%2574%2573%252F%2563%2561%2572%2570%2565%2574%2561%252F%2550%2572%256%2576%2561%2
5%2565%252F%2572%2565%2571%2575%2565%2573%2574%2573%252F%2552%2565%2571%2575%2565%257
3%2574%2573%2542%2572%256F%257%2573%2565%252E%2561%2573%2570%2578%2522%2520%256F%256E
%256D%256F%2575%2573%2565%256F%2576%2565%2572%253D%2558%255A%2534%2554%2528%2539%2530
%2530%2538%2529%2520%2562%2561%2564%253D%2522 HTTP/1.1 
Referer: https://ayuntamientovirtual.santacruzdetenerife.es/
Cookie: ASP.NET_SessionId=iwzs426533wmazbrs5lwyvjo; 
JSESSIONID=1707A1B5ADF3137FDFFAADD7059F80FB; 
JSESSIONID=1707A1B5ADF3137FDFFAADD7059F80FB; MenuGroup1=true; MenuGroup5=true 
Host: ayuntamientovirtual.santacruzdetenerife.es 
Connection: Keep-alive 
Accept-Encoding: gzip,deflate 
User-Agent: Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWebKit/537.21 (KHTML, like 
Gecko) Chrome/41.0.2228.0 Safari/537.21 
Accept: */*  

A10
A1 A2 A3 A4 A5 A6 A7 A8 A9 A10



Ayuntamiento	de	Santa	Cruz	de	Tenerife
A10

A1 A2 A3 A4 A5 A6 A7 A8 A9 A10

Tras	las	A’s toca	la	websell con	permisos	de	administrador…



Ayuntamiento	de	Santa	Cruz	de	Tenerife
A10

A1 A2 A3 A4 A5 A6 A7 A8 A9 A10

Cuidado	con	las	auditorías	‘for	free’…



Reto	H4CKR0N



Conclusión:	la	seguridad nos	importa	una…

¡Muchas	gracias!


