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Organización OWASP
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Proyecto OWASP IoT Top 10

https://owasp.org/www-project-internet-of-things/

• OWASP IoT Top 10
• OWASP IoT Top 10 Mapping Project (del 2014 al 2018)
• OWASP Firmware Security Testing Methodology
• OWASP IoTGoat
• ByteSweep
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2. Áreas y superficie de ataques en IoT
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Áreas y superficie de ataques para IoT
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Áreas y superficie de ataques para IoT
Ecosistema (General)

§ Estándares de interoperabilidad
§ Datos de gobierno
§ Fallas en todo el sistema
§ Riesgos individuales de los interesados
§ Confianza implícita entre componentes
§ Seguridad en el registro del dispositivo
§ Sistema de desmantelamiento
§ Falta de procedimientos de acceso
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Áreas y superficie de ataques para IoT
Memoria

§ Datos sensibles:

ü Nombres de usuario de texto claro
ü Contraseñas de texto sin cifrar
ü Credenciales de terceros
ü Claves de cifrado
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Áreas y superficie de ataques para IoT
Interfaces físicas

§ Extracción de firmware
§ CLI de usuario
§ CLI de administrador
§ Escalada de privilegios
§ Reseteo a estado inseguro
§ Retirada de medios de almacenamiento
§ Resistencia a la manipulación (tampers)
§ Puerto de depuración:

ü UART (serie)
ü JTAG / SWD

§ Identificación del dispositivo (ID)/Exposición del número de 
serie/Exposición de componentes
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Áreas y superficie de ataques para IoT
Interfaces Web

§ Conjunto estándar de vulnerabilidades de aplicaciones web 
(OWASP Top Ten)

§ Vulnerabilidades de gestión de credenciales:
ü Enumeración de nombre de usuario
ü Contraseñas débiles
ü Bloqueos de cuentas
ü Credenciales predeterminadas conocidas
ü Mecanismos de recuperación de contraseñas inseguros
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Áreas y superficie de ataques para IoT
Firmware

§ Exposición de datos sensibles:
ü Cuentas de puertas traseras (backdoors)
ü Credenciales codificadas
ü Claves de cifrado
ü Cifrado (simétrico, asimétrico)
ü Información sensible
ü Revelación de URL sensibles 

§ Visualización de la versión de firmware y/o última fecha de 
actualización
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Áreas y superficie de ataques para IoT

§ Servicios vulnerables (web, ssh, tftp, etc):
ü Verificación de versiones antiguas de software y posibles 

ataques (Heartbleed, Shellshock, versiones antiguas de 
PHP, frameworks, etc.)

§ Funciones relacionadas con la exposición y seguridad del API
§ Posibilidad de rebajar (downgrade) el firmware
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Áreas y superficie de ataques para IoT
Servicios de red

§ Divulgación de información
§ CLI de usuario
§ CLI de administración
§ Inyección
§ Denegación [distribuida] de servicio
§ Servicios sin cifrar
§ Cifrados mal implementados
§ Servicios de prueba/desarrollo
§ Desbordamiento de búfer
§ UPnP
§ Servicios UDP vulnerables
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Áreas y superficie de ataques para IoT

§ Bloque de actualización del firmware del dispositivo OTA

§ Firmware cargado sobre canales inseguros (sin TLS)

§ Ataques de repetición

§ Falta de verificación del payload

§ Falta de verificación de las integridad de mensajes

§ Vulnerabilidades de gestión de credenciales:

§ Enumeración de nombres de usuarios

§ Contraseñas débiles

§ Bloqueos de cuentas

§ Credenciales predeterminadas conocidas

§ Mecanismos de recuperación de contraseñas inseguros
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Áreas y superficie de ataques para IoT
Interfaces administrativas

§ Conjunto estándar de vulnerabilidades de aplicaciones web
§ Vulnerabilidades de gestión de credenciales:

ü Enumeración de nombres de usuarios
ü Contraseñas débiles
ü Bloqueos de cuentas
ü Credenciales predeterminadas conocidas
ü Mecanismos de recuperación de contraseñas inseguros

§ Opciones de seguridad/cifrado
§ Opciones de registro
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Áreas y superficie de ataques para IoT

§ Autenticación de dos factores
§ Referencias inseguras de objetos directos
§ Incapacidad para borrar completamente (wipe) el dispositivo
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Áreas y superficie de ataques para IoT
Interfaces Web en la nube

§ Conjunto estándar de vulnerabilidades de aplicaciones web

§ Vulnerabilidades de gestión de credenciales:

ü Enumeración de nombres de usuarios

ü Contraseñas débiles

ü Bloqueos de cuentas

ü Credenciales predeterminadas conocidas

ü Mecanismos de recuperación de contraseñas inseguros

§ Cifrados en la capa de transporte

§ Autenticación de dos factores
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Áreas y superficie de ataques para IoT
Almacenamiento local

§ Datos sin cifrar
§ Datos cifrados con claves débiles, leakeadas, rehusadas...
§ Falta de verificaciones de la integridad de datos
§ Uso de la misma clave de cifrado estática
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Áreas y superficie de ataques para IoT
APIs y Backend de terceras partes

§ Acceso a Información Personal Identificable (PII) sin cifrar
§ Información Personal Identificable (PII) enviada cifrada y 

almacenada en claro
§ Información del dispositivo filtrada
§ Datos de ubicación filtrados
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Áreas y superficie de ataques para IoT
APIs y Backend de fabricantes

§ Confianza inherente en la nube o aplicaciones móviles
§ Autenticaciones débiles
§ Controles de acceso débiles
§ Ataques de inyección
§ Servicios ocultos
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Áreas y superficie de ataques para IoT
Mecanismos de actualización

§ Actualizaciones enviadas sin cifrado
§ Actualizaciones no firmadas
§ Ubicaciones de actualización con permisos de escritura para 

cualquier proceso
§ Procesos de verificación para las actualizaciones
§ Autenticación necesaria para la actualización
§ Actualizaciones maliciosas (malware)
§ Falta de mecanismos para las actualizaciones
§ Sin posibilidad de actualizaciones manuales
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Áreas y superficie de ataques para IoT
Aplicaciones de gestión móviles

§ Confiables implícitamente por el dispositivo o cloud
§ Enumeración de nombres de usuarios
§ Bloqueos de cuentas
§ Credenciales predeterminadas conocidas
§ Contraseñas débiles
§ Almacenamiento inseguro de datos
§ Cifrado de transporte
§ Mecanismo de recuperación de contraseñas inseguros
§ Autenticación de dos factores
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Áreas y superficie de ataques para IoT
Comunicación del ecosistema

§ Controles de "salud"
§ Latidos del corazón (heartbeats)
§ Comandos del ecosistema
§ Desaprovisionamientos
§ Actualizaciones push
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Áreas y superficie de ataques para IoT
Tráfico de la red

§ LAN
§ Acceso de la LAN a Internet
§ Ondas de corto alcance
§ Protocolos inalámbricos (WiFi, Z-wave, XBee, Zigbee, 

Bluetooth, LoRA)
§ Protocolos no estándar
§ Fuzzing de protocolos
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Áreas y superficie de ataques para IoT
Autenticación y autorización

§ Revelación de valores relacionados con la 
autenticación/autorización (claves de sesión, tokens, cookies, 
etc.)

§ Reutilización de clave de sesión, tokens, etc.
§ Autenticación de dispositivo a dispositivo
§ Autenticación de dispositivo a aplicación móvil
§ Autenticación de dispositivo a sistemas en la nube
§ Aplicación móvil para autenticación del sistema en la nube
§ Aplicación web para autenticación del sistema en la nube
§ Falta de autenticación dinámica
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Áreas y superficie de ataques para IoT
Privacidad

§ Divulgación de datos del usuario
§ Divulgación de ubicación del usuario/dispositivo
§ Privacidad diferencial
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Áreas y superficie de ataques para IoT
Hardware (sensores y actuadores)

§ Manipulación del entorno de detección de los sensores
§ Manipulación (física)
§ Daños (físicos)
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3. OWASP IoT 2018
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Evolución del Proyecto OWASP Top Ten IoT
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Proyecto OWASP IoT Top 10

§ I1: Contraseñas débiles, adivinables o codificadas

§ I2: Servicios de red inseguros

§ I3: Interfaces inseguras del ecosistema

§ I4: Falta de mecanismo de actualización segura

§ I5: Uso de componentes inseguros u obsoletos

§ I6: Protección de privacidad insuficiente

§ I7: Transferencia y almacenamiento de datos inseguros

§ I8: Falta de gestión de dispositivos

§ I9: Configuración predeterminada insegura

§ I10: Falta de hardening físico
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I1: Contraseñas débiles, adivinables o codificadas
Evaluación de la resistencia de las credenciales en los 
dispositivos para comprobar el uso de credenciales fácilmente 
forzadas, disponibles públicamente o que no se pueden cambiar:

§ Fácilmente adivinables
§ Públicamente disponibles
§ Fuerza bruta fácil
§ Credenciales sin posibilidad de cambio

Además de los backdoors en el firmware o software que permiten un 
acceso no autorizado directo...
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I1: Contraseñas débiles, adivinables o codificadas
• https://www.routerpasswords.com/
• https://github.com/lcashdol/IoT
• https://github.com/OpCode41/IoTCrusher
• https://www.defpass.com/
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I2: Servicios de red inseguros
Servicios de red innecesarios o inseguros que se ejecutan en los 
dispositivos:

• Los expuestos a Internet
• Cualquiera que comprometa la confidencialidad, integridad / 

autenticidad o disponibilidad de la información
• Cualquier servicio que permita el control remoto no autorizado
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I3: Interfaces inseguras del ecosistema
Interfaces inseguras en el ecosistema fuera del dispositivo:

§ Web
§ API del backend
§ Nube
§ Móvil

Vulnerabilidades comunes:
• Ausencia de autenticación
• Ausencia de autorización
• Ausencia de cifrado o muy débiles
• Ausencia de filtros de entrada y salida
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I3: Interfaces inseguras del ecosistema
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I4: Falta de mecanismo de actualización segura
Falta de capacidad para actualizar de forma segura el dispositivo:

§ Ausencia de validación del firmware en el dispositivo
§ Ausencia de entrega segura (sin cifrar en tránsito)
§ Falta de mecanismos de validación “antirretroceso” de 

versiones en el firmware o software
§ Falta de notificaciones de cambios de seguridad debido a 

actualizaciones
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I4: Falta de mecanismo de actualización segura
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I5: Uso de componentes inseguros u obsoletos
Uso de componentes / bibliotecas de software obsoletas o 
inseguras que permiten que el dispositivo se vea comprometido:

• Personalización insegura de las plataformas del sistema 
operativo

• Bibliotecas comprometidas en software de terceros y/o 
fabricantes

• Componentes hardware comprometidos de terceros en la 
cadena de suministro
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I5: Uso de componentes inseguros u obsoletos
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I6: Protección de privacidad insuficiente
La información personal del usuario se almacena en el dispositivo 
o en el ecosistema y se usa de forma insegura, inadecuada o sin su 
permiso y/o consentimiento.
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I6: Protección de privacidad insuficiente
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I7: Transferencia y almacenamiento de datos inseguros
Ausencia de cifrado o control de acceso en datos confidenciales 
dentro de cualquier parte del ecosistema, incluso en reposo, en 
tránsito o mientras son procesados.

§ https://nodemcu-build.com/stats.php
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I8: Falta de gestión de dispositivos
Falta de soporte de seguridad en dispositivos implementados en 
producción, incluyendo la gestión de activos, gestión de 
actualizaciones, desmantelamiento seguro, monitoreo de sistemas y 
capacidades de respuesta ante incidentes.
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I8: Falta de gestión de dispositivos
The Thing, also known as the Great Seal bug, was one of the first covert listening
devices (or "bugs") to use passive techniques to transmit an audio signal. It was
concealed inside a gift given by the Soviet Union to W. Averell Harriman, the United
States Ambassador to the Soviet Union, on August 4, 1945. Because it was
passive, needing electromagnetic energy from an outside source to become
energized and activate, it is considered a predecessor of Radio-Frequency
Identification (RFID) technology

Source: https://en.wikipedia.org/wiki/The_Thing_(listening_device)
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I8: Falta de gestión de dispositivos

Source: https://blog.haschek.at/2018/the-curious-case-of-the-RasPi-in-our-network.html
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I8: Falta de gestión de dispositivos

Source: https://mcuoneclipse.com/2019/05/26/reverse-engineering-of-a-not-so-secure-iot-
device/
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I9: Configuración predeterminada insegura
Los dispositivos o sistemas IoT son entregados con configuraciones 
predeterminadas inseguras o carecen de la capacidad de hacer 
que el sistema sea más seguro restringiendo incluso a los usuarios 
poder modificar estas configuraciones.
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I10: Falta de hardening físico
Falta de medidas de resistencia física, lo que permite que 
potenciales atacantes puedan obtener información confidencial que 
ayude en un futuro ataque remoto o se pueda llegar a tomar el 
control local del dispositivo completo.
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I10: Falta de hardening físico
Tapplock Smart Lock (Huella digital, BLE, Morse)

Source(s): https://www.pentestpartners.com/security-blog/totally-pwning-the-tapplock-smart-lock/  
https://twitter.com/daafip/status/1002603866070880257
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I10: Falta de hardening físico
Precintos de garantía, pirate bus, puertos de debug...
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4. Pentesting IoT 101
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Pentesting IoT 101

https://www.iotpentestingguide.com/ escrito por Aditya Gupta
(@adi1391)

• Hacking Pruebas de penetración de Dispositivos Embebidos
• Hacking Pruebas de penetración del Firmware
• Hacking Pruebas de penetración de Comunicaciones
• Hacking Pruebas de penetración de Endpoints y Web
• Hacking Pruebas de penetración de Seguridad en 

Radiocomunicaciones
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Pentesting IoT 101
https://github.com/fkie-cad/awesome-embedded-and-iot-security

• Herramientas de software:
ü Marcos de análisis
ü Herramientas de análisis
ü Herramientas de extracción
ü Herramientas de apoyo
ü Herramientas de hardware
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• Libros
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• Conferencias



Pentesting IoT 101
https://github.com/nebgnahz/awesome-iot-hacks

• Vulnerabilidades encontradas en dispositivos IoT:

ü Alarmas, RFID, Automatismos, Timbres, Cafeteras, 
Accesorios deportivos, Enchufes, Cámaras, Señales de 
Tráfico, Automóviles, Aeronaves, Básculas, Candados, 
Bombillas, Termostatos, Frigoríficos, Multimedia y TV, 
Armas de fuego, Aseos, Juguetes, Drones, etc...

© 2020 CS3 Group – Todos los derechos reservados



5. Conclusiones
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Conclusiones
ENISA (https://www.enisa.europa.eu/topics/iot-and-smart-
infrastructures)

§ IoT Security Standards Gap Analysis
(https://www.enisa.europa.eu/publications/iot-security-standards-gap-analysis)

§ Baseline Security Recommendations for IoT in the context of 
Critical Information Infrastructures
(https://www.enisa.europa.eu/publications/baseline-security-recommendations-
for-iot)

§ Good Practices for Security of Internet of Things in the context
of Smart Manufacturing (https://www.enisa.europa.eu/publications/good-
practices-for-security-of-iot)
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Conclusiones

Conocimientos y habilidades mínimas necesarias:

• Herramientas y cacharros diversos (Yago Hansen  
https://github.com/yadox666/The-Hackers-Hardware-Toolkit)

• Conocimientos electrónicos, radiocomunicaciones, protocolos 
de red, reversing, desarrollo de software, RTOS, sistemas 
embebidos, etc...

• Paciencia
• Constancia
• Estudiar, leer, documentarse y comprender el proceso

Y recuerden llevar la mascarilla, mascareta, tapabocas, 
barbijos…
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